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1. WSTEP

,Kodeks postepowania certyfikacyjnego i polityka certyfikacji KIR dla zaufanych
certyfikatéw niekwalifikowanych TLS”, zwany dalej ,Kodeksem”, okresla ogdlne zasady
postepowania stosowane przez Krajowg Izbe Rozliczeniowg S.A., zwang dalej ,KIR”, przy
$wiadczeniu ustug zaufania polegajacych na wydawaniu niekwalifikowanych certyfikatow
TLS, zwanych dalej ,certyfikatami” lub , certyfikatami TLS”, w ramach Centrum Obstugi
Podpisu Elektronicznego Szafir.

Kodeks okresla szczegétowe rozwigzania, w tym techniczne i organizacyjne, wskazujace
sposéb, zakres oraz warunki tworzenia i stosowania certyfikatéw TLS. Kodeks definiuje
réwniez strony biorace udziat w procesie §wiadczenia ustug zaufania, odbiorcéw ustug oraz
podmioty wykorzystujace certyfikaty, ich prawa oraz obowigzKki.

Kodeks zostat stworzony na podstawie zalecenn RFC 3647 (Certificate Policy and
Certification Practice Statement Framework) i ma na celu zaspokaja¢ potrzeby
informacyjne wszystkich uczestnikéw infrastruktury PKI opisanej w niniejszym
dokumencie i obstugiwanej przez KIR.

1.1. Wprowadzenie

Certyfikaty TLS sg wydawane przez Centrum Obstugi Podpisu Elektronicznego Szafir
zgodnie z wymaganiami WebTrust (www.webtrust.org). Kodeks okresla zasady ich
Swiadczenia, dziatania jakie sg realizowane przez osrodki certyfikacji, punkty rejestracji
oraz Subskrybentéw i strony ufajgce. Wydawanie certyfikatéw TLS odbywa sie niezaleznie
od $wiadczenia kwalifikowanych ustug zaufania.

Certyfikaty TLS wydawane przez KIR s3 zgodne ze standardem X.509 v3 oraz najnowszymi
wersjami:

e Baseline Requirements for the Issuance and Management of Publicly-Trusted TLS
Server Certificates, opublikowanym na http://www.cabforum.org, zwanym dalej
»,Baseline Requirements”;

e Network and Certificate System Security Requirements opublikowanym na
http://www.cabforum.org;

e  Common CA Database Policy;

e  Chrome Root Program Policy;

o Mozilla Root Store Policy;

) Microsoft Root Program Requirements;
e Apple Root Certificate Program.

W przypadku jakichkolwiek rozbieznosci pomiedzy Kodeksem a wyzej wymienionymi
dokumentami, dokumenty te majg pierwszenstwo przed Kodeksem.

1.2. Nazwa dokumentu i jego identyfikacja
Kodeks ma nastepujacy zarejestrowany identyfikator obiektu (OID:
1.2.616.1.113571.1.2.1.3):
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iso(1) member-body(2) pl (616) organization(1) id-kir(113571) id-szafir(1) id-nkw(2) id-
certPolicy-doc(1) id-szafir-kpc(3)

Aktualna oraz poprzednia wersja Kodeksu sg publikowane na stronie internetowej
www.elektronicznypodpis.pl w zaktadce - Podstawy prawne \ Pomoc \ Podstawy prawne \
Podpis elektroniczny Szafir.

Niniejszy Kodeks jest potgczonym dokumentem polityki certyfikacji i kodeksu
postepowania certyfikacyjnego (CP/CPS) dla hierarchii PKI opisanej w rozdziale 1.3,
przeznaczonej do wydawania certyfikatéw TLS stuzgcych do uwierzytelniania serwerdow.
KIR utrzymuje publicznie dostepng, autorytatywng wersje angielska Kodeksu w formacie
Markdown, w lokalizacji ujawnionej w CCADB. Inne wersje jezykowe lub dokumenty
dotyczace hierarchii PKI opisanej w Kodeksie nie mogg pozostawac w sprzecznosci

z autorytatywna wersja angielska.

1.3. Uczestnicy infrastruktury PKI opisanej w Kodeksie

Kodeks opisuje catg infrastrukture PKI niezbedng do $wiadczenia ustug zaufania
funkcjonujaca w KIR. Jej gtbwnymi uczestnikami s3:

1) gtowny osrodek certyfikacji -Szafir Root CA3 TLS;
2) operacyjny osrodek certyfikacji - Szafir Trusted CA7 TLS OV;
3) punkty rejestracji;
4) zamawiajacy;
5) Subskrybenci;
6) strony ufajace.
1.3.1. Urzedy certyfikacji

Gtowny osrodek certyfikacji Szafir Root CA3 TLS jest gtownym urzedem certyfikacji, ktory
wydaje certyfikaty dla samego siebie (tzw. certyfikat samopodpisany) oraz certyfikuje
podlegte operacyjne osrodki certyfikacji.

Szafir Root CA3 TLS nie wydaje bezposrednio certyfikatow koncowych Subskrybentom.

Operacyjny osrodek certyfikacji Szafir Trusted CA7 TLS OV wystawia certyfikaty dla
Subskrybentow oraz udostepnia informacje niezbedne do weryfikacji waznosci wydanych
przez siebie certyfikatow. Zadania zwigzane z przyjmowaniem wnioskéw o wydanie lub
uniewaznienie certyfikatéw, oraz z wydawaniem certyfikatéw realizujg punkty rejestracji.

Operacyjny osrodek certyfikacji wydaje certyfikaty z nastepujacymi identyfikatorami
polityk:

Nazwa operacyjnego oSrodka certyfikacji Identyfikator polityk
Szafir Trusted CA7 TLS OV 2.23.140.1.2.2,1.2.616.1.113571.1.2.6
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1.3.2. Punkty rejestracji

Punkty rejestracji realizujg zadania zwigzane z obstugg zamawiajacych i Subskrybentow.
Do ich zadan nalezg m.in.:

1) podpisywanie umoéw z zamawiajacymi;

2) weryfikacja tozsamosci Subskrybentow i ich uprawnien do otrzymania certyfikatow;
3) przekazywanie certyfikatow Subskrybentom;

4) przyjmowanie i realizacja wnioskéw o uniewaznienie.

Zadania punktow rejestracji, zgodnie z postanowieniami niniejszego Kodeksu, wykonujg
tylko i wylacznie jednostki organizacyjne KIR.

Lista jednostek wykonujacych zadania punktéw rejestracji wraz z godzinami ich pracy
dostepna jest na stronie internetowej http://www.elektronicznypodpis.pl.

1.3.3. Subskrybenci

Subskrybentem moze by¢ osoba fizyczna, osoba prawna lub jednostka organizacyjna
nieposiadajgca osobowosci prawnej, ktorej dane zostaty wpisane lub majg by¢ wpisane do
certyfikatu.

Czynnosci przewidziane w Kodeksie dla Subskrybenta, w tym potwierdzenie odbioru
certyfikatu, potwierdzenie posiadania klucza prywatnego, akceptacje tresci certyfikatu,
ustalenie haset do zgdania uniewazniania certyfikatu, wykonuje osoba upowazniona przez
zamawiajgcego lub Subskrybenta. Na osobie tej cigza rowniez obowiagzki zwigzane

z ochrong klucza prywatnego.

1.3.4. Strony ufajace

Przez strone ufajgcg rozumie sie osobe fizyczng, prawng lub jednostke organizacyjng
nieposiadajaca osobowosci prawnej, ktora podejmuje dziatania lub jakgkolwiek decyzje

w zaufaniu do certyfikatu TLS wydanego przez KIR, w szczegdlnos$ci przy uwierzytelnianiu
serwera lub ustanawianiu potaczenia TLS.

Strona ufajgca powinna zwrdci¢ uwage na rodzaj certyfikatu i polityke, wedtug ktoérej zostat
wydany. W przypadku watpliwosci, czy dany certyfikat zostat wydany poprawnie oraz czy
jest uzywany przez upowazniony do tego podmiot strona ufajaca jest zobowigzana do
zgloszenia watpliwosci do KIR. Zgloszenie moze by¢ dokonane telefonicznie pod numerem
infolinii w godzinach jej pracy lub catodobowo poprzez formularz kontaktowy dostepny na
http://www.elektronicznypodpis.pl.

1.3.5. Inne strony

Pojecie ,zamawiajacego” oznacza osobe fizyczng, w tym prowadzaca dziatalno$¢
gospodarcza, osobe prawng lub jednostke organizacyjna nieposiadajaca osobowosci
prawnej, ktéra zawarta z KIR Umowe na $wiadczenie ustug zaufania polegajacych na
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wydawaniu certyfikatéw. Zamawiajacy moze na podstawie Umowy zamawia¢ certyfikaty
dla Subskrybentow.

1.4. Zastosowania certyfikatu

Certyfikaty wydawane zgodnie z Kodeksem sg wykorzystywane do zabezpieczania
komunikacji w ramach protokotu TLS.

Certyfikaty, wydawane zgodnie z Kodeksem, nie sg kwalifikowanymi certyfikatami.
1.4.1. Rodzaje certyfikatow i zalecane obszary zastosowan

Certyfikaty TLS stuza do potwierdzania wiarygodno$ci serwer6ow i potwierdzania ich
autentyczno$ci. Pozwalajg zestawiac szyfrowane potaczenie TLS pomiedzy serwerami
posiadajgcymi takie certyfikaty, a takze udostepnia¢ bezpieczne logowanie klientom.
Certyfikaty tego typu moga by¢ wydawane wytgcznie dla serwerdw dziatajacych w sieciach
publicznych i posiada¢ peing, jednoznaczng nazwe domenowag, okreslajaca potozenie
danego wezta w systemie DNS (FQDN - Fully Qualified Domain Name).

KIR wystawia wyltacznie certyfikaty TLS OV (organization validated) - zawierajace nazwe
domenowg oraz dane pozwalajgce na identyfikacje podmiotu zarzadzajacego domena.

Wszystkie certyfikaty wystawione w ramach Kodeksu powinny by¢ uzywane zgodnie z ich
przeznaczeniem i przez podmioty do tego upowaznione. Certyfikaty powinny by¢ uzywane
w aplikacjach odpowiednio do tego przystosowanych, spetniajgcych przynajmniej nizej
okreslone wymagania:

1) wtasciwe zabezpieczenie kodu Zrédtowego i praca w bezpiecznym srodowisku
operacyjnym;

2) prawidtowa obstuga algorytmoéw kryptograficznych, funkcji skrétu;
3) odpowiednie zarzadzanie certyfikatami, kluczami publicznymi i prywatnymi;
4) weryfikacja statuséw i waznosci certyfikatow;

5) wilasciwy sposob informowania uzytkownika o stanie aplikacji, statusie
certyfikatow, weryfikacji podpiséw elektronicznych/pieczeci elektronicznych.

1.4.2. Zakazane obszary zastosowan

Certyfikatow wydawanych w ramach Kodeksu nie wolno uzywac poza deklarowanymi
obszarami zastosowan. Zakazane jest rOwniez uzywanie certyfikatow przez osoby do tego
nieupowaznione.

1.5. Zarzagdzanie Kodeksem

Kodeks podlega zmianom w zaleznoSci od potrzeb biznesowych i technologicznych.
Aktualna w danym momencie wersja kodeksu ma status - obowigzujacy. Poprzednia wersja

15



Kodeksu jest aktualna do czasu opublikowania kolejnej obowigzujacej wersji. Wersje
robocze nie podlegajg publikacji.

1.5.1. Organizacja odpowiedzialna za zarzagdzanie Kodeksem

Prace nad zmianami i aktualizacjg Kodeksu prowadzone s3 przez jednostke organizacyjna
KIR odpowiedzialng za Swiadczenie ustug zaufania. Organizacja odpowiedzialna za
zarzadzanie Kodeksem:

Krajowa Izba Rozliczeniowa S.A.

ul. rtm. W. Pileckiego 65

02-781 Warszawa

Polska

1.5.2. Dane kontaktowe

Wszelka korespondencje zwigzang ze Swiadczeniem ustug zaufania nalezy kierowac na
adres siedziby KIR:

Krajowa Izba Rozliczeniowa S.A.

Biuro Obstugi Klienta

ul. rtm. W. Pileckiego 65

02-781 Warszawa

z dopiskiem , certyfikaty”

tel. +48 22 545 5555

e-mail: kontakt@kir.pl

lub na adres jednostek terenowych KIR, jezeli tak sie umdéwiono albo przewiduje to
ustalona przez KIR procedura obstugi.

Podany adres e-mail oraz formularze kontaktowe dostepne na stronie internetowej KIR
umozliwiajg kontakt z osobami odpowiedzialnymi za dziatanie osrodkow certyfikacji
opisanych w Kodeksie.

Dla kazdego wymienionego w punkcie 4.9.2 podmiotu KIR udostepnia ponizszg strone
internetowg wraz z instrukcjg dotyczaca zgtoszenia podejrzenia kompromitacji klucza
prywatnego, niewtasciwego wykorzystania certyfikatu, innych rodzajow mozliwych
oszustw, naruszen oraz wszelkich kwestii zwigzanych z certyfikatami: Jak zawiesic¢ lub
uniewaznic certyfikat? \ Pomoc \ Bezpieczenstwo certyfikatow \ Podpis elektroniczny
Szafir

1.5.3. Podmioty okreslajace aktualno$é zasad okreslonych w Kodeksie

Za aktualno$¢ zasad okreslonych w niniejszym dokumencie oraz innych dokumentéw
dotyczacych $wiadczenia ustug zaufania odpowiada jednostka organizacyjna KIR
odpowiedzialna za $wiadczenie ustug zaufania.
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1.5.4. Procedury zatwierdzania Kodeksu

Kodeks jest zatwierdzany przez Zarzad KIR zgodnie ze zdefiniowanym procesem przegladu
i zatwierdzania. Po zatwierdzeniu otrzymuje status obowigzujacy ze wskazaniem daty
poczatku obowigzywania. NajpdZniej tego dnia jest on publikowany na stronach
internetowych KIR.

1.6. Definicje i skroty
1.6.1. Definicje

Authorization Domain Name - nazwa domeny wykorzystywana do przeprowadzenia
walidacji autoryzacji lub kontroli domeny dla okreslonej w petni kwalifikowanej nazwy
domenowej (FQDN). Domena autoryzacyjna moze by¢ identyczna z walidowanym FQDN lub
stanowic¢ jego domene nadrzedng, uzyskang poprzez usuniecie jednej lub wiekszej liczby
etykiet z lewej strony nazwy. Domena autoryzacyjna nie moze by¢ publicznym sufiksem ani
nazwa domeny kontrolowang przez rejestr i nie zawiera znaku wieloznacznego (“*”).

Baseline Requirements - Baseline Requirements for the Issuance and Management of
Publicly-Trusted TLS Server Certificates;

CAA - Zgodnie z RFC 8659 rekord DNS autoryzacji urzedu certyfikacji (CAA) umozliwia
posiadaczowi nazwy domeny DNS okreslenie jednego lub wiecej urzedow certyfikacji (CA)
upowaznionych do wydawania certyfikatow dla tej nazwy domeny. Rekordy zasobow CAA
umozliwiajg urzedowi certyfikacji CA wdrozenie dodatkowych mechanizméw kontroli w
celu zmniejszenia ryzyka niezamierzonego btednego wydania certyfikatu;

Operator KIR - upowazniona przez KIR osoba fizyczna zajmujaca sie rejestracja
Subskrybentéw i/ lub przyjmowaniem wnioskéw o wydanie i uniewaznienie certyfikatow;

Subskrybent - osoba fizyczna, osoba fizyczna prowadzaca dziatalno$¢ gospodarcza, osoba
prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej, na ktorej dane
zostat wydany certyfikat;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1);

WebTrust - standard okres$lajacy zbior wymagan i dobrych praktyk dla urzedéw certyfikacji
(The WebTrust for Certification Authorities program);

Umowa - umowa na $wiadczenie ustug zaufania zawarta pomiedzy zamawiajagcym a KIR;

Zamowienie - zamo6wienie do Umowy ztoZone przez zamawiajacego na certyfikaty TLS
wydawane przez KIR.

1.6.2. Skréty

CA - Certification Authority (Urzad Certyfikacji)
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CAA - Certification Authority Authorization
DNS - Domain Name System

FIPS - Federal Information Processing Standard
OCSP - Online Certificate Status Protocol

OID - Object Identifier

PKI - Public Key Infrastructure

TLS - Transport Layer Security

2. ODPOWIEDZIALNOSC ZA PUBLIKOWOWANIE | GROMADZENIE
INFORMACII
2.1. Repozytorium

Informacje dotyczace ustug zaufania §wiadczonych przez KIR, w tym informacje na temat
sposobu zawierania Umdw, obstugi zamoéwien na nowe certyfikaty oraz odnowienia

i uniewazniania certyfikatu sg udostepniane wszystkim zainteresowanym na stronie
internetowej KIR pod adresem http://www.elektronicznypodpis.pl.

Wszystkie wydane przez KIR certyfikaty sq przechowywane w KIR przez okres 20 lat liczac
od poczatku daty waznosci certyfikatow. Certyfikaty TLS publikowane sg rowniez w
ustudze https://www.certificate-transparency.org zgodnie z opisem w punkcie 4.4.2.

2.2. Publikacja informacji w repozytorium

Publikacja informacji w repozytorium nastepuje albo w sposob automatyczny albo po
zatwierdzeniu przez upowaznione osoby. Do podstawowych informacji publikowanych w
repozytorium naleza:

1) certyfikat gtbwnego osrodka certyfikacji - Szafir Root CA3 TLS;

2) certyfikat urzedu posredniego wydanego przez gtéwny osrodek certyfikacji - Szafir
Trusted CA7 TLS OV;

3) listy uniewaznionych certyfikatéw (listy CRL) wydanych przez Szafir Root CA3 TLS,
Szafir Trusted CA7 TLS OV,

4) wzory umoéw i zamowien, o ile wystepuja przy danym rodzaju Zamowienia;
5) opisy procedur uzyskiwania, odnawiania i uniewazniania certyfikatow;
6) obowigzujace oraz poprzednie wersje Kodeksu;

7) raporty z audytéw przeprowadzonych przez upowaznione instytucje;
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8)

informacje dodatkowe.

KIR ujawnia w CCADB certyfikaty osSrodkéw certyfikacji zdolnych do wydawania
certyfikatéw TLS, ktore sa powigzane z certyfikatem gtéwnym objetym programem
zaufania, w tym certyfikaty niewygaste, uniewaznione, samopodpisane, ponownie wydane
przed rozpoczeciem wydawania przez dany operacyjny osrodek certyfikacji.

2.3. Czestotliwos¢ publikowania

Czestotliwo$¢ publikowania poszczegdlnych dokumentdw i danych przedstawia ponizsza

tabela:
1 Certyfikaty oSrodkow Kazdorazowo i niezwtocznie po wygenerowaniu
" | certyfikacji nowych certyfikatow.
Dla Szafir Root CA3 TLS - nie rzadziej niz raz na rok
albo po uniewaznieniu certyfikatu. Dla Szafir Trusted
CA7 TLS OV nie rzadziej niz co 24 godziny lub po
2. | Listy CRL uniewaznieniu certyfikatu. Aktualizacje list odbywaja
sie w ciggu 1 godziny od uniewaznienia certyfikatu.
Dopuszczalny okres opéznienia uniewaznienia
certyfikatu moze wynie$¢ 24 godziny.
3. | Wzory umow i zaméwien Kazdorazowo, gdy zostang zmienione lub uaktualnione.
Opisy procedur
4 uzyskiwania, odnawiania, Kazdorazowo po zmianie lub uaktualnieniu procedur, z
" | zawieszania i tym ze certyfikaty TLS nie podlegaja zawieszeniu.
uniewazniania certyfikatow
Obow1qzu.]qce oraz Co najmniej raz w roku, zgodnie z rozdziatami 9.10 -
5. | poprzednie Polityki oraz
9.12.
Kodeksy
Raporty z audytow . s . .
Kazdorazowo po przejsciu audytu i otrzymaniu
6. | przeprowadzonych przez
.. . . raportu.
upowaznione instytucje
7. | Informacje dodatkowe Kazdorazowo, gdy zostang uaktualnione lub zmienione.

2.4. Kontrola dostepu do repozytorium

Wszystkie informacje publikowane w repozytorium na stronach internetowych KIR sg
dostepne dla wszystkich zainteresowanych w trybie 24x7x365.

Publiczny dostep do repozytorium jest dostepem tylko do odczytu. Uprawnienia do zmiany,
dodawania i usuwania informacji publikowanych w repozytorium maja wytacznie
upowaznione osoby lub systemy KIR.

Informacje publikowane w repozytorium sg zabezpieczone przed nieautoryzowanym
zmienianiem, dodawaniem i usuwaniem oraz sg przechowywane z zachowaniem kopii
zapasowych.
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W przypadku jakichkolwiek dziatan ze strony nieuprawnionych podmiotéw lub oséb, ktére
mogtyby naruszy¢ integralno$¢ publikowanych danych KIR podejmie niezwtoczne dziatania
prawne wobec takich podmiotéw oraz dotozy wszelkich staran celem ponownego
opublikowania wtasciwych danych w repozytorium.

3. IDENTYFIKACJA | UWIERZYTELNIANIE

Niniejszy rozdziat reguluje procedury identyfikacji Subskrybentéw wystepujacych do KIR
o wydanie certyfikatu oraz procedury weryfikacji wnioskdw o uniewaznienie oraz
wytworzenie kolejnego certyfikatu.

3.1. Nazewnictwo uzywane w certyfikatach i identyfikacja Subskrybentow

Na podstawie danych otrzymanych w trakcie rejestracji, tworzona jest, zgodnie z
ponizszym schematem, nazwa wyrdzniona skojarzona z danym Subskrybentem.

Nazwa wyro6zniona moze zawiera¢ nastepujace elementy:

Max.

Znaczenie Wartosé Kodowanie OID iy
dtugos¢

Skrét nazwy kraju.

nazwa kraju (countryName) Pole obowiazkowe

[A5String 2546 |2

Pole opcjonalne
Zawierajgce nazwe
Nazwa powszechna (Common Name) | domenowg bedaca
jedng z nazw FQDN
SAN.

UTF8String lub

PrintableString 2.5.4.3 64

Nazwa
Subskrybenta.
Umieszczenie tego
elementu oznacza
koniecznos¢
umieszczenia
Organizacja(organizationName) réwniez w
certyfikacie
elementu
»wojewddztwo” lub
»Nazwa
miejscowosci”. Pole
obowiazkowe.

UTF8String lub

PrintableString 2.54.10 | 64

Numer
referencyjny
rejestracji
przypisany do
Organizacji zgodnie
z okreslonym
schematem

Identyfikator
Organizacji(organizationldentifier)

UTF8String lub

PrintableString 2.5.497 | 64

20



Max.

Znaczenie Wartos¢é Kodowanie OID L.
dtugos¢

rejestracji. Pole
obowigzkowe.

Nazwa
wojewddztwa, na
terenie ktérego ma
siedzibe UTF8String lub
Organizacja PrintableString
wpisana do
certyfikatu. Pole
obowiazkowe.

Wojewo6dztwo(stateOrProvinceName) 2548 | 128

Nazwa
miejscowosci, w
nazwa miejscowosci(LocalityName) ktdérej ma siedzibe
Subskrybent. Pole
obowigzkowe.

UTF8String lub

PrintableString 2.5.47 128

Nazwa wyro6zniona jest tworzona w oparciu o podzbiér powyzszych atrybutéw, przy czym
nazwa musi by¢ niepusta w ramach danej infrastruktury technicznej w KIR.

Pole nazwa powszechna moze zawiera¢ wytacznie nazwe domeny internetowej
w przypadku certyfikatu wydawanego dla Subskrybenta.

Subskrybent moze posiada¢ dowolng liczbe certyfikatow zawierajacych te samg nazwe
wyrozniona.

3.1.1. Typy nazw

Certyfikaty wydawane przez KIR sg zgodne ze standardem X.509 v3. Nazwy wyrdznione DN
umieszczane w certyfikatach sg zgodne z rekomendacjami X.500, X.520 oraz Baseline
Requirements.

3.1.2. Koniecznos¢ uzywania nazw znaczacych

Zamawiajacy powinien wskazywac¢ w Zamowieniu certyfikatu dane do nazwy wyro6znionej
certyfikatu, w szczego6lnosci peing kwalifikowang nazwe domeny (FQDN - Fully Qualified
Domain Name).

W procesie generowania certyfikatéw dla danego Subskrybenta KIR bada, czy dla
wskazanej w ZamoOwieniu nazwy wyroznionej nie zostat wystawiony wczes$niej certyfikat
dla innego Subskrybenta. W przypadku powtérzenia sie nazw, z wyjatkiem wydania
kolejnego certyfikatu dla tego samego Subskrybenta, KIR odmawia wydania certyfikatu

i wymaga podania nowej nazwy wyroznione;j.
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3.1.3. Zapewnienie anonimowosci Subskrybentom

KIR nie wystawia certyfikatow zapewniajgcych anonimowos$¢ Subskrybentow. Bez wzgledu
na tresc¢ certyfikatu KIR pozostaje w posiadaniu danych identyfikujgcych Subskrybenta
i zamawiajgcego.

3.1.4. Zasady interpretacji roznych nazw

Nazwy DN w certyfikatach sg interpretowane przy uzyciu standardéw z rodziny X.500
i sktadni ASN.1. Ponadto przy interpretacji r6znych nazw DN stosuje sie wytyczne z punktu
3.1.

3.1.5. Unikatowos¢ nazw

Nazwa wyro6zniona jest wskazana przez Subskrybenta lub zamawiajacego w Zamoéwieniu.
Nazwa powinna by¢ zgodna z wymaganiami okreslonymi powyze;.

Kazdy wydany certyfikat posiada unikalny w ramach danego o$rodka numer seryjny.
Lacznie z nazwa wyrdzniong gwarantuje to jednoznaczng identyfikacje certyfikatu.

3.1.6. Rozpoznawanie, uwierzytelnianie oraz rola znakéw towarowych

Nazwa wyro6zniona okreslona przez zamawiajgcego lub Subskrybenta powinna zawierac
wytacznie nazwy, do ktérych ma on prawo. KIR ma prawo wezwac¢ zamawiajgcego lub
Subskrybenta do okazania dokumentéw potwierdzajacych prawo do uzywania nazw
wpisanych w Zaméwieniu certyfikatu. Potwierdzeniem prawa do postugiwania sie znakiem
towarowym moze by¢ w szczego6lnosci:

¢ dokument wystawiony lub udostepniony przez upowazniony organ panstwowy;
e informacja pozyskana z wiarygodnego Zrddia;

e informacja uzyskana z organu panstwowego odpowiedzialnego za rejestracje
znakéw towarowych.

3.2. Identyfikacja i uwierzytelnianie przy wydawaniu pierwszego certyfikatu

Przed wydaniem pierwszego certyfikatu dla danego Subskrybenta zamawiajacy zawiera
Umowe lub sktada w KIR Zamo6wienie zawierajgce dane niezbedne do przygotowania
certyfikatu. Zamowienie na certyfikat mozna rowniez ztozy¢ za poSrednictwem strony
internetowej KIR elektronicznypodpis.pl.

KIR sprawdza dane zamawiajgcego oraz umocowanie os0b, ktére podpisaty dokumenty
w jego imieniu na podstawie informacji pozyskanych z legalnych, wiarygodnych Zrédet,
w tym ogolnie dostepnych rejestrow prowadzonych przez organy publiczne.

Do wydawania certyfikatow TLS KIR moze wykorzystac¢ protok6t ACME (Automatic
Certificate Management Environment) stuzacy do walidacji, wydawania i zarzagdzania
certyfikatami.
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W przypadku gdy nie mozna potwierdzi¢ danych identyfikujacych zamawiajgcego lub gdy
osoby, ktére podpisaty dokumenty, nie sg upowaznione do reprezentowania
zamawiajgcego Zamoéwienie oraz Umowa nie uzyskujg akceptacji KIR i Zamowienie nie jest
realizowane, o czym jest informowany zamawiajacy.

Przed wygenerowaniem certyfikatu KIR sprawdza i weryfikuje wszystkie dane, jakie maja
by¢ umieszczone w certyfikacie (nazwe domenowg, nazwe organizacji, adres oraz
identyfikator).

KIR moze wykorzysta¢ wcze$niej zweryfikowane dane identyfikacyjne
zamawiajacego/Subskrybenta, jezeli zostaty zweryfikowane w okresie dopuszczonym
przez Baseline Requirements, nie wcze$niej niz 398 dni przed wydaniem certyfikatu TLS.
W przypadku gdy dane wymagane do wydania certyfikatu nie wynikajg z wniosku, KIR
pozyskuje je od zamawiajacego/Subskrybenta albo z wiarygodnego, niezaleznego Zrédia
i potwierdza je z zamawiajacym/Subskrybentem.

Tozsamos$¢ Subskrybentéw w celu ich identyfikacji moze by¢ potwierdzona za pomoca:

1) kwalifikowanego certyfikatu podpisu elektronicznego zawierajgcego imie i nazwisko
oraz PESEL lub numer i serie dokumentu potwierdzajgcego tozsamos¢;

2) weryfikacji tozsamos$ci w punkcie rejestracji;

3) na podstawie danych autoryzacyjnych zdefiniowanych w 7.3.4. External Account
Binding w RFC 8555 i przekazanych przez KIR na etapie sktadania Zamo6wienia na
certyfikat - w przypadku certyfikatow TLS wydanych na podstawie protokotu ACME.

3.2.1. Udowodnienie posiadania klucza prywatnego

Certyfikat moze by¢ wydawany do klucza publicznego z pary kluczy wygenerowanej przez
Subskrybenta.

W przypadku certyfikatow TLS para kluczy moze by¢ generowana wytacznie przez
Subskrybenta.

Do wydania certyfikatu TLS potrzebne jest przedstawienie pliku z Zagdaniem o wydanie
certyfikatu. Plik ten zawiera klucz publiczny, dla ktérego ma zosta¢ wygenerowany
certyfikat, dane Subskrybenta oraz podpis elektroniczny lub cyfrowy wygenerowany przy
uzyciu klucza prywatnego, tworzacego z kluczem publicznym jedng pare. Udowodnienie
posiadania klucza prywatnego ma na celu ustalenie, ze klucz publiczny, ktéry ma by¢
umieszczony w certyfikacie, tworzy z kluczem prywatnym posiadanym przez Subskrybenta
jedna pare.

W przypadku certyfikatow TLS wydawanych w oparciu o protok6t ACME Subskrybenci
dostarczaja CSR w metodzie Finalize zgodnie z RFC 8555, sekcja 7.4.

KIR moze poprosic¢ o inny dowdd posiadania klucza prywatnego zgodnie z opisami
zawartymi w specyfikacji RFC 4211.
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3.2.2. Identyfikacja i uwierzytelnienie innych podmiotéw niz osoba fizyczna

W przypadku gdy certyfikat ma zawiera¢ dane dotyczace zamawiajgcego/Subskrybenta,
takie jak nazwa organizacji i jej adres, KIR przed wydaniem certyfikatu sprawdza na
podstawie informacji pozyskanych z legalnych, wiarygodnych, publicznie dostepnych
zrddet, w tym dostepnych rejestréw prowadzonych przez organy publiczne, czy taki
podmiot istnieje, czy jego status nie wskazuje na zakonczenie dziatalnosci, brak aktywnosci,
niewazno$¢ albo nieaktualno$¢, czy dane wskazane przez zamawiajacego sg zgodne

z danymi prezentowanymi w wykorzystywanym rejestrze oraz czy osoby wystepujace

w imieniu zamawiajacego s3 do tego upowaznione. Zrédta takie KIR okresla jako zaufane.
Adres organizacji moze by¢ réwniez zweryfikowany w trakcie wizyty upowaznionej przez
KIR osoby fizycznej zajmujacej sie rejestracjg Subskrybentow i/ lub przyjmowaniem
wnioskéw o wydanie i uniewaznienie certyfikatow, zwanej dalej Operatorem KIR,

w siedzibie zamawiajgcego.

Lista zaufanych zZrodet wykorzystywanych przez KIR do weryfikacji danych jest dostepna
na stronie https://www.elektronicznypodpis.pl/informacje/zaufane_zrodla_informac;ji/.
KIR przynajmniej raz w roku weryfikuje liste zaufanych zZrédet informacji.

Nazwy domenowe moga by¢ zawarte wytgcznie w certyfikatach TLS. Sprawdzenie nazwy
domeny podlega weryfikacji czy zamawiajacy/Subskrybent ma prawo do postugiwania sie
nazwg domeny oraz czy domena pozostaje pod jego kontrola. Weryfikacja poprzedzona jest
sprawdzeniem, w publicznie dostepnych serwisach WHOIS lub bezposrednio u podmiotow
rejestrujacych domeny, o ile takie informacje sg dostepne, czy zamawiajacy/Subskrybent
jest zarejestrowany jako wtasciciel domeny lub ma prawo do postugiwania sie nazwa
domeny w okresie ztozenia Zamowienia na certyfikat. Weryfikacja kontroli domeny
prowadzona przez KIR obejmuje:

e  potwierdzenie kontroli nad wnioskowanga domeng poprzez umieszczenie na
serwerze losowych danych wskazanych przez KIR w pliku kirdv.txt, w Sciezce /.well-
known/pki-validation. Plik z losowymi danymi musi by¢ dostepny dla KIR za
pomocg protokotu HTTP lub HTTPS na dopuszczalnym porcie. Kod odpowiedzi
HTTP wskazuje, ze zgdanie zostalo pomys$lnie przetworzone (odebrano kod
odpowiedzi klasy 2xx). W przypadku podazania za przekierowaniami HTTP przez
CA, dozwolone sg wytacznie kody odpowiedzi 301, 302, 307 oraz 308, inicjowane
w warstwie protokotu HTTP. Dane zawarte w pliku sg unikalne dla kazdej walidacjj,
nie pojawiaja sie w zadaniu HTTP lub HTTPS i nie sg starsze niz 30 dni. Weryfikacje
przeprowadza sie zgodnie z wymaganiami specyfikacji Baseline Requirements
opisanymi w rozdziale 3.2.2.4.18. Metoda nie jest stosowana do walidacji
certyfikatéw Wildcard ani do wydania certyfikatow dla innych nazw FQDN
konczacych sie tymi samymi etykietami bez odrebnej walidacji;

e alternatywnym sposobem potwierdzenia kontroli nad wnioskowang domeng jest
umieszczenie losowych danych wskazanych przez KIR w DNS w rekordzie typu
CNAME, TXT lub CAA dla Authorization Domain Name albo dla nazwy z prefiksem
zaczynajacym sie od znaku podkreslenia. Losowe dane przestane przez KIR do
weryfikacji sg unikalne dla kazdej walidacji i nie sg starsze niz 30 dni. Weryfikacje
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przeprowadza sie zgodnie z wymaganiami specyfikacji Baseline Requirements
opisanymi w rozdziale 3.2.2.4.7. Metoda moze by¢ stosowana do walidacji
certyfikatéw Wildcard;

drugim alternatywnym sposobem potwierdzenia kontroli nad wnioskowang
domeng jest walidacja za pomoca metody ACME HTTP Challenge. KIR musi otrzymac¢
poprawng odpowiedZz HTTP klasy 2xx. Dane zawarte w tokenie autoryzacyjnym, jak
okreslono w RFC 8555, nie mogg by¢ starsze niz 30 dni od jego utworzenia.

W przypadku podazania za przekierowaniami HTTP przez CA, dozwolone sg
wytacznie kody odpowiedzi 301, 302, 307 oraz 308, inicjowane w warstwie
protokotu HTTP. Weryfikacje przeprowadza sie zgodnie z wymaganiami specyfikacji
Baseline Requirements opisanymi w rozdziale 3.2.2.4.19. Metoda nie jest stosowana
do walidacji certyfikatow Wildcard ani do wydania certyfikatow dla innych nazw
FQDN konczacych sie tymi samymi etykietami bez odrebnej walidacji;

w przypadku certyfikatéw Wildcard sprawdzenie, czy czes¢ FQDN objeta znakiem
»*" nie jest ,registry-controlled” ani nie stanowi ,public suffix”. W tym celu KIR
korzysta z public suffix list (PSL) http://publicsuffix.org/ i uwzglednia sekcje
,ICANN DOMAINS”. KIR moze wystawic certyfikat Wildcard dla domen gTLD, jesli
Subskrybent udowodni w sposéb wtasciwy prawo do dysponowania cata
przestrzenig nazw w ramach domeny gTLD. Walidacje kontroli domeny dla
certyfikatéw Wildcard przeprowadza sie metodg DNS Change zgodnie

z wymaganiami specyfikacji Baseline Requirements opisanymi w rozdziale 3.2.2.4.7;

sprawdzenie czy DNS danej domeny nie zawiera restrykcji w postaci rekordu CAA
(Certification Authority-Authorization) opisujacego jakie podmioty moga wydac dla
danej domeny certyfikaty. Weryfikacja odbywa sie zgodnie z RFC 8659, zasadami
opisanymi w punkcie 4.2.4 oraz wymaganiami specyfikacji Baseline Requirements
opisanymi w rozdziale 3.2.2.8;

pozytywny wynik walidacji domeny moze by¢ wykorzystany do wydania certyfikatu
w okresie dopuszczonym przez Baseline Requirements nie dtuzej niz 200 dni przed
wydaniem certyfikatu.

W celu zminimalizowania ryzyka postuzenia sie niewtasciwymi danymi KIR wykorzystuje
dane prezentowane w serwisie WHOIS w powigzaniu z danymi IANA oraz dane WHOIS
dostarczone przez zatwierdzone przez ICANN podmioty rejestrujace domeny.

KIR przed wydaniem certyfikatu weryfikuje, czy wskazana w certyfikacie nazwa kraju jest
powiazana z Subskrybentem. Weryfikacja jest przeprowadzona wg jednej z opisanych
ponizej metod i polega na sprawdzeniu:

czy adres IP domeny, wskazany w DNS mieSci sie w zakresie adreséw IP
przyznanych dla kraju, o ktérego wpisanie do identyfikatora Subskrybenta
wnioskuje zamawiajacy;
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e czy nazwa kraju zawarta w informacji udostepnianych przez organ rejestrujacy
domene, ktérej nazwa ma by¢ umieszczona w certyfikacie jest zgodna z nazwa kraju,
o ktérej wpisanie do Identyfikatora Subskrybenta wnioskuje zamawiajacy.

KIR weryfikujgc nazwe kraju bada czy zamawiajacy/Subskrybent nie uzywa serwera proxy
do podstawienia adresu IP z innego kraju niz faktycznie jest zlokalizowany.

3.2.3. Identyfikacja i uwierzytelnienie oséb fizycznych

Identyfikacja ma na celu potwierdzenie, ze wskazana w Zamdéwieniu osoba, faktycznie
istnieje i Ze jest ona osobg, ktérej dane sg wskazane w Zamoéwieniu lub w Umowie.
Sprawdzenie obejmuje rowniez weryfikacje, czy wskazana osoba jest upowazniona do
dziatania w imieniu tej organizacji. Sprawdzenie polega na weryfikacji Zaméwienia na
certyfikat lub oSwiadczenia podpisanego przez osoby upowaznione do reprezentowania
danej organizacji.

W przypadku gdy osoba fizyczna wystepuje o wydanie certyfikatu TLS zawierajgcego
nazwe domeny, sprawdzenie prawa do posiadania domeny przebiega zgodnie z opisem
w pkt 3.2.2. Ponadto weryfikacja obejmuje kroki opisane w 3.2.

3.2.4. Dane Subskrybenta niepodlegajace weryfikacji
KIR weryfikuje wszystkie informacje zawarte w nazwie wyréznionej wydanego certyfikatu.
3.2.5. Sprawdzanie praw do otrzymania certyfikatu

Przed przekazaniem certyfikatu Subskrybentowi lub osobie upowaznionej do otrzymania
certyfikatu KIR sprawdza:

e  tozsamoS(C tej osoby na podstawie okazanego przez nig dokumentu tozsamosci, oraz
numer i seria dokumentu toZsamosci, zas w przypadku certyfikatow TLS
wydawanych w oparciu o protokét ACME - na podstawie danych autoryzacyjnych
wykorzystywanych w ramach tego protokotu;

e  prawo tej osoby do otrzymania certyfikatu na podstawie jej wskazania na
Zamoéwieniu przez zamawiajacego jako Subskrybenta lub osoby upowaznionej do
odbioru certyfikatu, z tym ze w przypadku certyfikatéw TLS wydawanych w oparciu
o protok6t ACME na podstawie danych autoryzacyjnych wykorzystywanych w
ramach tego protokotu certyfikat jest przekazywany zgodnie z tym protokotem bez
dodatkowej weryfikacji uprawnien odbierajgcego.

Wydanie pierwszego certyfikatu moze nastapi¢ w placéwce KIR po uprzednim
zidentyfikowaniu i uwierzytelnieniu. O ile oferta handlowa to przewiduje, proces
identyfikacji i uwierzytelnienia moze odby¢ sie réwniez w siedzibie zamawiajacego, po
wykupieniu stosownej ustugi dojazdu upowaznionego przedstawiciela KIR.

3.2.6. Kryteria interoperacyjnosci

KIR nie certyfikuje krzyzowo innych gtéwnych urzedow certyfikacji.
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3.3. Identyfikacja i uwierzytelnianie przy odnawianiu certyfikatu

Odnowienie certyfikatu wymaga posiadania waznej Umowy oraz ztoZenia w KIR
Zamowienia na odnowienie certyfikatu. Weryfikacja waznos$ci Umowy oraz danych
zawartych w niej i Zamodéwieniu przebiega zgodnie z pkt 3.2.

KIR informuje Subskrybentéw o mozliwo$ci odnowienia certyfikatu 30 dni przed jego
wygasnieciem.

3.3.1. Odnawianie w okresie waznosci obecnego certyfikatu

Weryfikacja danych, ktére majg by¢ umieszczone w certyfikacie, przebiega zgodnie
z opisem w pkt 3.2.2 i 3.2.3 odpowiednio dla os6b niebedacych osobami fizycznymi i dla
0s6b fizycznych.

Udowodnienie posiadania klucza prywatnego przebiega tak jak opisano w pkt 3.2.1.

Przed przekazaniem certyfikatu Subskrybentowi lub osobie upowaznionej do odbioru
certyfikatu KIR sprawdza:

e  prawo tej osoby do otrzymania certyfikatu na podstawie jej wskazania na
Zamoéwieniu przez zamawiajacego jako Subskrybenta lub osoby upowaznionej do
odbioru certyfikatu, z tym ze w przypadku certyfikatéw TLS wydawanych w oparciu
o protok6t ACME na podstawie danych autoryzacyjnych wykorzystywanych
w ramach tego protokotu certyfikat jest przekazywany zgodnie z tym protokotem
bez dodatkowej weryfikacji uprawnien odbierajacego;

e  tozsamoS$¢ tej osoby na podstawie okazanego przez nig dokumentu tozsamosci lub
na podstawie kwalifikowanego podpisu elektronicznego/pieczeci elektronicznej
ztoZonej pod Zadaniem odnowienia certyfikatu weryfikowanego przy uzyciu
waznego certyfikatu wydanego przez KIR, a w przypadku certyfikatow TLS
wydawanych w oparciu o protokét ACME dodatkowo poprawno$¢ danych
autoryzacyjnych wykorzystywanych w ramach protokotu, mozliwo$¢
przeprowadzenia operacji odnowienia wzgledem dostepnej liczby w ramach danego
pakietu oraz aktualno$¢ walidacji danych zawartych w certyfikacie.

Odnowienie moze nastgpi¢ w placéwce KIR po uprzednim zidentyfikowaniu

i uwierzytelnieniu Subskrybenta tymi samymi metodami, ktore byty uzywane w momencie
wydawania pierwszego certyfikatu. O ile oferta handlowa to przewiduje, proces
identyfikacji i uwierzytelnienia moze odby¢ sie rowniez w siedzibie zamawiajacego, po
wykupieniu stosownej ustugi dojazdu upowaznionego przedstawiciela KIR.

3.3.2. Odnawianie po wygasnieciu waznosci obecnego certyfikatu

W przypadku wygasniecia okresu waznosSci obecnego certyfikatu konieczny jest osobisty
kontakt z KIR. O ile oferta handlowa lub Umowa to przewiduje, proces identyfikacji i
uwierzytelnienia moze odby¢ sie rowniez w siedzibie zamawiajgcego, po wykupieniu
stosownej ustugi dojazdu upowaznionego przedstawiciela KIR.
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W obu przypadkach identyfikacja i uwierzytelnienie Subskrybenta odbywa sie tak, jak
w przypadku wydawania pierwszego certyfikatu.

3.4. Identyfikacja i uwierzytelnianie przy uniewaznianiu certyfikatu

O uniewaznienie certyfikatu wystepuje Subskrybent, zamawiajacy lub osoba trzecia, o ile jej
dane byly zawarte w certyfikacie, lub inna osoba, o ile wynika to z Umowy lub innych
zobowigzan KIR.

Certyfikat, ktory zostal uniewazniony, nie moze by¢ nastepnie uznany za wazny.
Whniosek o uniewaznienie certyfikatu moze by¢ ztozony:

1) osobiscie w placéwkach KIR, w godzinach pracy KIR;

2) telefonicznie na numer infolinii 801 500 207, w godzinach pracy infolinii;

3) catodobowo na stronie internetowej KIR http://www.elektronicznypodpis.pl;

4) zgodnie z mechanizmami udostepnionymi przez protok6t ACME - w przypadku
certyfikatéw TLS generowanych z wykorzystaniem protokotu ACME.

Whiosek o uniewaznienie certyfikatu powinien zawiera¢ co najmniej:
1) imie i nazwisko osoby zgtaszajace;j;

2) PESEL osoby zgtaszajacej lub inny osobisty identyfikator nadany przez upowazniony
do tego organ;

3) dane dotyczace certyfikatu (np. numer seryjny, identyfikator Subskrybenta, okres
waznosci);

4) powod zmiany statusu certyfikatu.

W przypadku certyfikatow TLS generowanych z wykorzystaniem protokotu ACME
wystarczajace jest przekazanie danych autoryzacyjnych przewidzianych w ramach tego
protokotu.

W2zdbr wniosku o uniewaznienie certyfikatu publikowany jest na stronie internetowej KIR
http://www.elektronicznypodpis.pl.

Informacje udostepniane Subskrybentom przez KIR wskazujg dopuszczalne kody
uniewaznienia certyfikatu opisane w punkcie 7.2 oraz wyjasniajg, kiedy nalezy wybra¢ dany
kod. Formularze udostepniane przez KIR umozliwiajg tatwe wskazanie kodu uniewaznienia
certyfikatu przy sktadaniu zgdania uniewaznienia. Jezeli kod uniewaznienia nie zostanie
wskazany, KIR traktuje zgdanie jako niezawierajgce wskazania kodu reasonCode.

Podstawa przyjecia wniosku o uniewaznienie certyfikatu ztozonego osobiScie jest
pozytywna weryfikacja:
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1) tozsamo$ci osoby wystepujgcej o uniewaznienie, na podstawie przedstawionego
dokumentu tozsamosci i jej prawa do wnioskowania o uniewaznienie certyfikatu;

2) danych zawartych we wniosku o uniewaznienie certyfikatu.

Podstawa przyjecia wniosku o uniewaznienie certyfikatu ztozonego telefonicznie lub za
posrednictwem Internetu jest pozytywna weryfikacja:

1) imienia i nazwiska osoby zgtaszajacej;

2) PESEL osoby zgtaszajgcej lub innego osobistego identyfikatora nadanego przez
upowazniony do tego organ;

3) danych dotyczacych certyfikatu;
4) hasta do uniewazniania certyfikatu osoby zgtaszajace;j.

Podstawa przyjecia wniosku o uniewaznienie certyfikatu TLS generowanego

z wykorzystaniem protokotu ACME jest pozytywna autoryzacja w ramach tego protokotu.

W przypadku, gdy ktorakolwiek dana jest nieprawidtowa, wniosek o uniewaznienie
certyfikatu zostaje odrzucony.

Najpézniej w momencie wydania certyfikatu KIR informuje Subskrybentéw

o obowigzujacych terminach uniewaznienia certyfikatéw TLS oraz ostrzega przed
wykorzystywaniem publicznie zaufanych certyfikatéw TLS w systemach, ktére nie moga
tolerowac terminowego uniewaznienia certyfikatu. KIR informuje Subskrybentow

o konieczno$ci wczesniejszego odnowienia certyfikatow (przed koricem pierwotnej daty
wazno$ci) w przypadkach zwigzanych z planowanym masowym uniewaznianiem
certyfikatow. W celu zapewnienia ciggtosci dziatania ustug Subskrybentéw

i przeciwdziatania problemom zwigzanym z masowymi uniewaznieniami, KIR

wykorzystuje protok6t ACME Renewal Information (ARI) kazdorazowo kiedy umozliwia to

infrastruktura Subskrybenta.

4. WYMAGANIA DLA UCZESTNIKOW INFRASTRUKTURY PKI W CYKLU
ZYCIA CERTYFIKATU

Podstawa do sktadania zamowien na certyfikaty i ich wydawania przez KIR jest zawarcie
Umowy na $wiadczenie ustug.

Umowa moze zosta¢ zawarta z osobg fizyczng, osobg prawng lub jednostka organizacyjna
nieposiadajaca osobowosci prawnej. Na podstawie Umowy zamawiajacy wskazuje
Subskrybentow, dla ktérych zamawia certyfikaty, lub osoby ktore bedg upowaznione do
odbioru certyfikatow.
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4.1. Wniosek o certyfikat

Whiosek o wydanie certyfikatu jest przedktadany w KIR w formie Zamoéwienia. Zamoéwienie
zawiera dane niezbedne do przygotowania i wydania certyfikatu. Przed wydaniem
certyfikatu KIR upewnia sie, ze zawarto Umowe. Wniosek moze zosta¢ ztozony przez
dedykowany formularz Zaméwienia dostepny na stronie internetowej KIR.

Whiosek o wydanie certyfikatu TLS mozna réwniez ztozy¢ za posrednictwem protokotu
ACME. Warunkiem koniecznym jest posiadanie danych autoryzacyjnych zdefiniowanych
w 7.3.4. External Account Binding w RFC 8555.

Dla kazdego profilu certyfikatéw TLS objetego Baseline Requirements, ktéry KIR wydaje
w ramach hierarchii opisanej w Kodeksie, KIR zapewnia mozliwo$¢ wydania i odnowienia
certyfikatu z uzyciem protokotu ACME. Endpoint ACME obstuguje funkcje keyChange,
newAccount, newNonce, newOrder oraz revokeCert okreslone w RFC 8555. KIR obstuguje
Certification Authority Authorization (CAA) Record Extensions for Account URI and ACME
Method Binding zgodnie z RFC 8657 oraz ACME Renewal Information (ARI) zgodnie z RFC
9773. Dla kazdego identyfikatora polityki certyfikatu KIR wydaje za posrednictwem
ujawnionego rozwigzania automatyzacji certyfikaty testowe potwierdzajace dziatanie
automatyzacji, odnawia je co najmniej raz na 30 dni oraz ujawnia w CCADB adres
publicznie dostepnej strony internetowej, na ktérej dostepny jest co najmniej jeden wazny
certyfikat testowy.

4.1.1. Kto moze sktadaé¢ wniosek?

Whioski, czyli Zamoéwienia moga sktada¢ w KIR osoby uprawnione do reprezentowania
zamawiajgcego lub pelnomocnicy wskazani w Umowie lub odrebnych pelnomocnictwach.

4.1.2. Proces rejestracji wniosku

Rejestracja wnioskdw odbywa sie automatycznie za posrednictwem strony internetowej
www.elektronicznypodpis.pl.

4.2. Przetwarzanie wniosku o certyfikat

Po otrzymaniu Zaméwienia na certyfikat, KIR przystepuje do weryfikacji danych zawartych
we wniosku, a nastepnie - w przypadku gdy dane zostaty zweryfikowane pozytywnie - do
zatwierdzenia wniosku w systemie i wygenerowania certyfikatu.

4.2.1. Wykonywanie funkcji identyfikacji i uwierzytelniania

Po otrzymaniu wniosku wraz z kompletem dokumentéw niezbednych do przeprowadzenia
identyfikacji Subskrybenta, Operator dokonuje procesu uwierzytelniania danych zawartych
we wniosku. Proces uwierzytelniania opiera sie na dziataniach opisanych w rozdziale 3
niniejszego Kodeksu.

KIR wykorzystuje wcze$niej zweryfikowane dane identyfikacyjne
zamawiajgcego/Subskrybenta oraz wczesniejsze walidacje domen wytacznie w okresach
dopuszczonych przez Baseline Requirements. Dla danych identyfikacyjnych okres ten
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wynosi nie wiecej niz 398 dni przed wydaniem certyfikatu TLS. Dla walidacji domen okres
ten wynosi nie wiecej niz 200 dni przed wydaniem certyfikatu TLS.

KIR posiada i stosuje udokumentowane procedury identyfikacji oraz dodatkowej
weryfikacji wnioskow o certyfikaty wysokiego ryzyka (High Risk Certificate Requests)
przed zatwierdzeniem wydania certyfikatu. Dodatkowa weryfikacja jest wykonywana

w zakresie niezbednym do potwierdzenia, Ze wniosek zostat prawidtowo zweryfikowany
zgodnie z Baseline Requirements.

KIR nie wydaje certyfikatow TLS zawierajacych Internal Names, Reserved IP Addresses ani
nazwy domenowe koniczace sie IP Reverse Zone Suffix. Wniosek obejmujacy takie dane
podlega odrzuceniu.

4.2.2. Przyjecie lub odrzucenie wniosku

Whnioski (Zamdwienia) prawidtowo wypetnione z danymi uwierzytelnionymi w sposéb
opisany w rozdziale 3 sg przyjmowane do realizacji. Operator, ktéry dokonuje weryfikacji
wniosku, musi dokonaé nastepujacych czynnosci:

1) przypisa¢ wniosek do odpowiedniej Umowy;

2) sprawdzi¢ uprawnienia do sktadania zamoéwien osoby, ktéra podpisata wniosek
o certyfikat;

3) zweryfikowa¢ dane wprowadzone do systemu obstugi klienta prowadzonego przez
KIR podczas rejestracji wniosku z danymi dostepnymi w bazach KIR lub innych
dostepnych mu bazach;

4) dokonac poréwnania danych wpisanych do wniosku z danymi wynikajgcymi
z dostarczonych dokumentow.

Cze$¢ z wyzej opisanych czynno$ci moze zosta¢ dokonana automatycznie.

Jesli sprawdzenie przebiegto pozytywnie i wszystkie dane zawarte we wniosku zostang
zweryfikowane prawidtowo, Operator rozpoczyna realizacje wniosku i generowanie
certyfikatu lub przekazuje go do odpowiedniej jednostki organizacyjnej KIR do realizacji.

W przypadku, gdy jakiekolwiek dane we wniosku sg nieprawidtowe, Operator odrzuca
wniosek, o czym informuje zamawiajacego lub Subskrybenta.

4.2.3. Okres oczekiwania na przetworzenie wniosku

Wszystkie wnioski sg przetwarzane bez zbednych opdZnien zgodnie z kolejno$ciag
wptyniecia do KIR lub zgodnie z datami odbioru certyfikatu wpisanymi na Zaméwieniu.

Wszystkie wnioski nie powinny by¢ przetwarzane dtuzej niz 7 dni roboczych, chyba ze
Umowa przewiduje inny okres oczekiwania na przetworzenie wniosku lub Subskrybent
w Zamoéwieniu wskazat date odbioru przypadajaca po 7-dniowym okresie przetwarzania.
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4.2.4. Przetwarzanie rekorddw autoryzujacych urzedy certyfikacji

Przed wygenerowaniem certyfikatu KIR pobiera i przetwarza rekordy DNS autoryzujace
urzedy certyfikacji (ang. Certification Authority Authorization (CAA)) zgodnie z RFC 8659
dla kazdej nazwy dNSName umieszczanej w rozszerzeniu subjectAltName. Jezeli rekord
CAA jest obecny, wowczas KIR generuje certyfikat tylko w przypadku, gdy rekordy CAA
zezwalaja na wydanie certyfikatu przez KIR dla nastepujacej nazwy: elektronicznypodpis.pl.

Rekord CAA wskazujacy na KIR jako urzad certyfikacji upowazniony do wydania certyfikatu
przyjmuje postac:

1) dla standardowych certyfikatow TLS: nazwa domeny IN CAA 0 issue
"elektronicznypodpis.pl";

2) dla certyfikatow TLS wildcard: nazwa domeny IN CAA 0 issuewild
"elektronicznypodpis.pl".

KIR przetwarza znaczniki issue, issuewild oraz iodef okreslone w RFC 8659. KIR respektuje
ustawiong flage krytyczna i nie wydaje certyfikatu, jezeli napotka nierozpoznany znacznik
CAA z ustawiong flagg krytyczna. KIR dokumentuje przypadki, w ktérych wydanie
certyfikatu zostato zablokowane przez rekord CAA, w zakresie umozliwiajagcym analize
przyczyny odmowy.

Jezeli KIR wydaje certyfikat po przetworzeniu rekordéw CAA, wydanie nastepuje

nie pdzniej niz w okresie wyznaczonym przez wiekszg z wartosci: TTL rekordu CAA albo
8 godzin od przetworzenia rekordu CAA. Niepowodzenie zapytania o rekord CAA moze
zosta¢ uznane za zezwolenie na wydanie certyfikatu wytacznie wtedy, gdy btad wystgpit
poza infrastrukturg KIR, zapytanie zostato ponowione co najmniej raz, a domena zostata
potwierdzona jako ,Insecure” zgodnie z RFC 4035.

KIR przeprowadza walidacje DNSSEC dla wszystkich zapytan DNS zwigzanych

z pobieraniem rekordow CAA wykonywanych z perspektywy podstawowej, zgodnie

z wymaganiami Baseline Requirements. KIR nie stosuje lokalnych wyjatkow wytaczajacych
walidacje DNSSEC dla takich zapytan. Btedy wynikajace z walidacji DNSSEC, takie jak
SERVFAIL, napotkane podczas odpytywania o rekordy CAA z perspektywy podstawowej
nie sg traktowane jako zezwolenie na wystawienie certyfikatu.

KIR przeprowadza Multi-Perspective Issuance Corroboration dla metod walidacji domeny,
ktore tego wymagajg, oraz dla sprawdzen CAA. Gtéwne zapytanie (Primary Perspective)
realizowane jest poprzez podstawowg infrastrukture KIR, a kolejne z zewnetrznych weztéw
sieciowych (Remote Perspective), zgodnie z sekcjg 3.2.2.9 Baseline Requirements.
Perspektywa zdalna potwierdza wynik walidacji domeny, jezeli obserwuje te samg wartos$¢
losowg, Request Token lub token ACME co perspektywa podstawowa. Perspektywa zdalna
potwierdza wynik sprawdzenia CAA, jezeli jej odpowiedZ jest interpretowana jako
zezwolenie na wydanie certyfikatu.

KIR nie wykorzystuje ani nie buforuje wynikéw uzyskanych z jednej perspektywy sieciowe;j
przy wykonywaniu walidacji przez kolejne perspektywy sieciowe. Komunikacja pomiedzy
perspektywami zdalnymi a KIR odbywa sie przez uwierzytelniony i szyfrowany kanat. Jezeli
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perspektywa sieciowa korzysta z rekursywnego resolvera DNS, resolver znajduje sie w tym
samym regionie Regional Internet Registry co korzystajaca z niego perspektywa, a pary
resolveréw uzywanych w ramach Multi-Perspective Issuance Corroboration sg od siebie
oddalone o co najmniej 500 km.

KIR nie wydaje certyfikatu, jezeli wynik Multi-Perspective Issuance Corroboration
nie spetnia wymagan quorum okreslonych w Baseline Requirements. Od dnia 15 marca
2026 r. KIR stosuje co najmniej trzy perspektywy zdalne, od dnia 15 czerwca 2026 r. co
najmniej cztery perspektywy zdalne, a od dnia 15 grudnia 2026 r. co najmniej piec¢
perspektyw zdalnych. Perspektywy zdalne potwierdzajgce ustalenia perspektywy
podstawowej obejmuja co najmniej dwa rozne regiony Regional Internet Registry.

4.3. Wydawanie certyfikatu

Wydawanie certyfikatu przebiega po procesie przetwarzania wniosku i jest
przeprowadzane przez Operatora. Certyfikat jest wydawany na podstawie zgdania
zawierajacego klucz publiczny, dostarczonego przez Subskrybenta. Certyfikaty TLS sa
generowane wytgcznie dla zagdan zawierajgcych klucz publiczny, dostarczonych przez
Subskrybenta.

KIR, wydajac certyfikat, opatruje pieczecig elektroniczng klucz publiczny wraz z danymi
o Subskrybencie.

Proces wydawania kolejnego certyfikatu po uniewaznieniu poprzedniego lub wydawania
kolejnego certyfikatu w przypadku, gdy uptynat okres waznos$ci posiadanego przez
Subskrybenta certyfikatu, przebiega analogicznie jak proces wydawania pierwszego
certyfikatu. Jezeli powodem uniewaznienia certyfikatu nie byta konieczno$¢ zmiany nazwy
wyroznionej, wowczas nowy certyfikat moze zawiera¢ nadang wcze$niej nazwe
wyrdzniona.

Proces wydawania certyfikatu TLS, zgodnie z wymaganiami Certificate Transparency oraz
wymaganiami dostawcéw oprogramowania, poprzedzony jest wydaniem precertyfikatu,
ktoéry przed wydaniem odpowiadajgcego mu certyfikatu publikowany jest do co najmnie;j
jednego publicznego logu Certificate Transparency uznawanego przez wiasciwy program
zaufania za dopuszczony do uzycia albo kwalifikowany. Pozyskany z logéw Signed
Certificate Timestamp (SCT) umieszczany jest w certyfikacie TLS jako rozszerzenie x509v3.
KIR zapewnia, Ze tre§¢ wydawanego certyfikatu odpowiada tresci precertyfikatu zgodnie

z RFC 6962.

Przed podpisaniem certyfikatu TLS KIR przeprowadza linting tresci, ktéra ma zostac
podpisana, albo tresci odpowiadajacego jej precertyfikatu. Linting obejmuje weryfikacje
zgodno$ci technicznej z Baseline Requirements, profilem certyfikatu opisanym

w niniejszym Kodeksie oraz wymaganiami RFC 5280. KIR stosuje narzedzia typu pre-
issuance linters, w tym narzedzia powszechnie stosowane w branzy, takie jak zlint. KIR

nie wydaje certyfikatu TLS, jeZeli wynik lintingu wskazuje na niezgodno$¢ uniemozliwiajaca
wydanie certyfikatu zgodnie z Baseline Requirements lub niniejszym Kodeksem. Wydany
certyfikat jest poddawany procedurze post-lintingu.
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W przypadku certyfikatow TLS generowanych z uzyciem protokotu ACME udostepnienie
certyfikatu Subskrybenta nastepuje takze poprzez mechanizmy ACME.

4.3.1. Czynnosci osrodka certyfikacji podczas wydawania certyfikatu

Certyfikaty wydawane przez KIR sg udostepniane Subskrybentowi poprzez dedykowana
dla niego strone internetowsg, zgodnie ze ztozonym i zweryfikowanym zgodnie z pkt 3.2.2
ZamoOwieniem.

Wydanie certyfikatu przez gtéwny urzad certyfikacji dla podlegtych operacyjnych
osrodkow certyfikacji wymaga osoby upowaznionej przez KIR (tj. inspektora
bezpieczenstwa oraz systemowego administratora) do celowego wydania bezposredniego
polecenia dla gtéwnego urzedu certyfikacji w celu wykonania operacji podpisywania
certyfikatu.

4.3.2. Informowanie Subskrybenta o wydaniu certyfikatu

Subskrybent jest informowany za posrednictwem Srodkéw komunikacji elektronicznej o
wygenerowaniu certyfikatu.

4.4. Akceptacja certyfikatu

4.4.1. Potwierdzenie akceptacji certyfikatu

Certyfikat jest akceptowany przez Subskrybenta poprzez pobranie certyfikatu z zasobow
KIR.

W przypadku certyfikatow TLS generowanych z uzyciem protokotu ACME potwierdzeniem
akceptacji certyfikatow jest pobranie certyfikatu w ramach protokotu ACME.

4.4.2. Publikacja certyfikatu przez osrodek certyfikacji

W celu zapewnienia zgodno$ci z ustugg Certificate Transparency (http://certificate-
transparency.org) certyfikaty TLS umieszczane sg w ciggu 24 godzin od wydania w co
najmniej jednym publicznym rejestrze Certificate Transparency spetniajagcym wymagania
programdw zaufania, dla ktorych certyfikat ma by¢ zaufany. Pozostate certyfikaty nie sa
publikowane poza sieciag wewnetrzng KIR.

4.4.3. Powiadamianie o wydaniu certyfikatu innych podmiotéw

KIR moze informowac o wydaniu certyfikatu inne podmioty, o ile certyfikat ich dotyczyt lub
zawierat ich dane.

4.5. Para kluczy i zastosowanie certyfikatu — zobowigzania uczestnikow
infrastruktury PKI

4.5.1. Zobowigzania Subskrybenta

Subskrybent zobowigzuje sie do:
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1)

2)

3)

4)

5)

6)

7)

8)

wykorzystywania certyfikatu zgodnie z jego przeznaczeniem wskazanym w danym
certyfikacie oraz wytgcznie w odniesieniu do nazw domenowych umieszczonych
w rozszerzeniu subjectAltName;

wykorzystywania certyfikatu tylko w okresie waznosci certyfikatu w nim
wskazanym;

ochrony swojego klucza prywatnego przed nieautoryzowanym dostepem,
ujawnieniem, utratg, modyfikacjg lub niewtasciwym uzyciem;

niezwlocznego sprawdzenia danych zawartych w certyfikacie po jego otrzymaniu
i zgtoszenia KIR wszelkich bteddw lub niezgodnoSci;

niezwlocznego zgtoszenia do KIR Zgdania uniewaznienia certyfikatu w przypadkach
przewidzianych w prawie, Umowie, informacji dla Subskrybenta lub niniejszym
Kodeksie, w szczegb6lnosci w przypadku podejrzenia lub stwierdzenia kompromitacji
klucza prywatnego, niewtasciwego uzycia certyfikatu, utraty kontroli nad nazwa
domenowg umieszczong w certyfikacie albo stwierdzenia, Ze dane w certyfikacie sg
nieprawidtowe lub nieaktualne;

zaprzestania uzywania certyfikatu po jego wygasnieciu lub uniewaznieniu,
a w przypadku uniewaznienia z powodu kompromitacji klucza prywatnego — takze
zaprzestania uzywania tego klucza prywatnego;

udzielania KIR informacji niezbednych do utrzymania zgodnosci z Baseline
Requirements i niniejszym Kodeksem oraz wykonywania uzasadnionych instrukc;ji
KIR dotyczacych wymiany, uniewaznienia lub zaprzestania uzywania certyfikatu;

terminowej wspéipracy z KIR przy wykonaniu obowigzkéw uniewaznienia
certyfikatu wynikajacych z obowigzujacych wymagan i standardow.

Umowa moze okresli¢ bardziej szczegdétowy zakres odpowiedzialno$ci Subskrybenta. O jej
szczegblnym zakresie Subskrybent moze by¢ takze poinformowany w pisemnej lub
elektronicznie przestanej informacji.

4.5.2. Zobowiazania zamawiajacego

Zamawiajacy zobowigzuje sie do:

1)

2)

3)

4)

przekazywania do KIR zaméwien dla Subskrybentéw upowaznionych do uzyskania
certyfikatéw z zachowaniem regulacji dotyczacych ochrony danych osobowych;

przekazywania do KIR wykazéw o0s6b upowaznionych do uniewazniania
certyfikatéw z zachowaniem regulacji dotyczacych ochrony danych osobowych;

przekazywania do KIR wyltgcznie prawdziwych danych, w tym danych osobowych
Subskrybentow;

aktualizowania danych o osobach upowaznionych do uzyskania i uniewazniania
certyfikatéow;
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5) zapoznania Subskrybentéw z postanowieniami niniejszego Kodeksu;
6) przestrzegania zasad okreslonych w niniejszym Kodeksie.

Ponadto, w przypadku gdy certyfikat zostat wydany dla Subskrybenta niebedacego osoba
fizyczna, zamawiajgcy zobowigzuje sie do:

1) wykorzystywania certyfikatow zgodnie z ich przeznaczeniem;
2) wykorzystywania certyfikatow tylko w okresie wazno$ci wskazanym w certyfikacie;
3) ochrony kluczy prywatnych;
4) zgloszenia do KIR Zadania uniewaznienia certyfikatu.
4.5.3. Zobowigzania strony ufajace;j

Przez strone ufajaca rozumie sie osobe fizyczng, prawna lub jednostke organizacyjna
nieposiadajgca osobowosci prawnej, ktéra podejmuje dziatania lub jakgkolwiek decyzje

w zaufaniu do certyfikatu TLS wydanego przez KIR, w szczegdlnoS$ci przy uwierzytelnianiu
serwera lub ustanawianiu potaczenia TLS.

Strony ufajace sg zobowigzane do:
1) wykorzystywania certyfikatow zgodnie z ich przeznaczeniem;

2) weryfikowania waznosci certyfikatu TLS, zgodno$ci nazwy domenowej
z certyfikatem, $ciezKki certyfikacji oraz przeznaczenia certyfikatu przed poleganiem
na certyfikacie;

3) sprawdzania stanu certyfikatu z wykorzystaniem wtasciwej listy CRL albo ustugi
OCSP, z uwzglednieniem ograniczen wskazanych w certyfikacie i niniejszym
Kodeksie;

4) informowania KIR o wszelkich przypadkach uzycia certyfikatu przez osoby
nieupowaznione lub podejrzeniach, ze certyfikat zostat wydany niewtasciwemu
podmiotowi.

4.6. Odnawianie certyfikatu dla starej pary kluczy

4.6.1. Warunki odnawiania certyfikatu

Certyfikat dla starej pary kluczy moze by¢ odnowiony zdalnie przez odpowiedni formularz
udostepniany na stronie internetowej KIR poprzez zaznaczenie odpowiedniej opcji
w procesie odnawiania lub za pomoca protokotu ACME.

4.6.2. Kto moze zgda¢ odnawiania certyfikatu?

Odnowienia certyfikatu moze zgda¢ zamawiajacy lub upowazniona przez niego osoba.
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4.6.3. Przetwarzanie wniosku o odnowienie

Whiosek o odnowienie jest przetwarzany w takim samym trybie jak wnioski o nowy
certyfikat.

4.6.4. Informowanie o wygenerowaniu odnowionego certyfikatu

Informacja o wygenerowaniu certyfikatu jest najczesciej przekazywana do Subskrybenta
droga mailowa lub telefonicznie. W przypadku certyfikatéw TLS generowanych z uzyciem
protokotu ACME informacja o wygenerowaniu certyfikatu jest przekazywana w ramach
protokotu ACME.

4.6.5. Wydanie odnowionego certyfikatu

Wydawanie odnowionego certyfikatu moze odbywac sie w identyczny sposéb jak

w przypadku wydawania nowego certyfikatu. W przypadku gdy certyfikat odnawiany jest
w trybie online, wydany certyfikat jest udostepniany Subskrybentowi poprzez dedykowang
dla niego strone internetowa.

4.6.6. Publikacja certyfikatu

Publikacja odnowionego certyfikatu przebiega zgodnie z zasadami opisanymi w punkcie
4.4.2.

4.6.7. Powiadamianie o wydaniu certyfikatu innych podmiotéw

Identycznie jak dla nowych certyfikatéw. Patrz punkt 4.4.3.
4.7. Odnawianie certyfikatu dla nowej pary kluczy
4.7.1. Warunki odnawiania certyfikatu

Certyfikat dla nowej pary kluczy moze by¢ odnowiony zdalnie przez odpowiedni formularz
udostepniany na stronie internetowej KIR, poprzez zaznaczenie odpowiedniej opcji

w procesie odnawiania. Jezeli konieczne bedzie ponowne przeprowadzenie weryfikacji
Subskrybenta, proces identyfikacji i uwierzytelnienia moze odby¢ sie rowniez w siedzibie
zamawiajgcego, po wykupieniu stosownej ustugi dojazdu upowaznionego przedstawiciela
KIR.

4.7.2. Kto moze zgda¢ odnawiania certyfikatu?

Odnowienia certyfikatu dla nowej pary kluczy moze zagda¢ zamawiajacy lub upowazniona
przez niego osoba.

4.7.3. Przetwarzanie wniosku o odnowienie

Whiosek o odnowienie jest przetwarzany w takim samym trybie jak wniosek o nowy
certyfikat. Wniosek o odnowienie certyfikatu dla nowej pary kluczy, sktadany w trybie
online musi zawiera¢ zadanie z kluczem publicznym podlegajacym certyfikacji.
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4.7.4. Informowanie o wygenerowaniu odnowionego certyfikatu

Informowanie o wygenerowaniu odnowionego certyfikatu dla nowej pary kluczy przebiega
identycznie jak w przypadku generowania odnowienia dla starej pary kluczy. Patrz punkt
4.6.4.

4.7.5. Wydanie odnowionego certyfikatu

Wydanie odnowionego certyfikatu dla nowej pary kluczy przebiega identycznie jak
w przypadku wydawania odnowionego certyfikatu dla starej pary kluczy. Patrz punkt 4.6.5.

4.7.6. Publikacja certyfikatu

Publikacja certyfikatu odnowionego dla nowej pary kluczy przebiega zgodnie z zasadami
opisanymi w punkcie 4.4.2.

4.7.7. Powiadamianie o wydaniu certyfikatu innych podmiotow

Powiadamianie o wydaniu certyfikatu innych podmiotéw przebiega identycznie jak dla
nowych certyfikatow i certyfikatow odnawianych dla starej pary kluczy. Patrz punkt 4.4.3.

4.8. Zmiana danych zawartych w certyfikacie

4.8.1. Warunki dokonywania zmian

Dane w wydanych przez KIR certyfikatach nie mogg ulec zmianie. Zamawiajgcy moze
jedynie zawnioskowac o odnowienie certyfikatu przed konicem uptywu jego waznosci dla
nowych danych. Jedyng metoda odnowienia certyfikatu dla zmienionych danych jest
przejscie petnej Sciezki weryfikacji zmienianych danych.

4.8.2. Kto moze zgda¢ zmiany danych w certyfikacie?

Nie dopuszcza sie zmiany danych w wydanym certyfikacie. Konieczno$¢ zmiany danych
oznacza wygenerowanie nowego certyfikatu. Certyfikat zawierajacy dane wymagajace
zmiany podlega uniewaznieniu, jezeli zachodzi ktorakolwiek z przestanek uniewaznienia
wskazanych w punkcie 4.9.1, w terminie okreslonym dla tej przestanki.

4.8.3. Przetwarzanie wniosku o zmiane danych w certyfikacie

Przetwarzanie wniosku o zmiane danych w certyfikacie przebiega tak samo jak
w przypadku wydawania nowego certyfikatu. Patrz punkt 4.2.

Jednak potwierdzenie uprawnienia do odbioru certyfikatu, a takze sprawdzenie danych,
moze odbyc¢ sie na odlegto$¢ z wykorzystaniem podpisu elektronicznego lub pieczeci
elektronicznej.

4.8.4. Informowanie o wygenerowaniu certyfikatu ze zmienionymi danymi

Informowanie o wygenerowaniu certyfikatu ze zmienionymi danymi moze odbywac sie
droga elektroniczng lub telefonicznie.
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4.8.5. Wydanie certyfikatu

Wydanie certyfikatu ze zmienionymi danymi przebiega identycznie jak w przypadku
wydawania nowego certyfikatu. Patrz punkt 4.3. W przypadku zastosowania punktu 4.8.3
zdanie drugie, certyfikat moze zosta¢ wydany droga elektroniczna.

4.8.6. Publikacja certyfikatu

Publikacja certyfikatu ze zmienionymi danymi przebiega zgodnie z zasadami opisanymi
w punkcie 4.4.2.

4.8.7. Powiadamianie o wydaniu certyfikatu

Powiadamianie o wydaniu certyfikatu innych podmiotéw przebiega identycznie jak dla
nowych certyfikatéw, certyfikatéw odnawianych dla starej i nowej pary kluczy. Patrz punkt
4.4.3.

4.9. Zawieszenie i uniewaznianie certyfikatu

Kazdy certyfikat przed uptywem okresu waznos$ci moze by¢ uniewazniony. Certyfikat

nie podlega zawieszeniu. W przypadku zaistnienia okolicznos$ci wskazujacych na
konieczno$¢ uniewaznienia certyfikatu KIR uniewaznia certyfikat. Uniewaznienie
certyfikatu nastepuje w momencie wpisania numeru certyfikatu na liste uniewaznionych
certyfikatéw. Informacja o uniewaznieniu certyfikatu jest umieszczana na liscie
uniewaznionych certyfikatow. KIR zawiadamia Subskrybenta, osobe, ktorej dane sg zawarte
w certyfikacie, oraz ewentualnie inng osobe o uniewaznieniu certyfikatu.

4.9.1. Warunki uniewaznienia certyfikatu
Uniewaznienie certyfikatu moze wynikac z nastepujacych okolicznosci:

1) zazada tego Subskrybent lub osoba trzecia wskazana w certyfikacie lub inna osoba
upowazniona do sktadania takiego zgdania;

2) certyfikat zostat wydany na podstawie nieprawdziwych danych lub tez zostat
wydany bez nalezytej weryfikacji wniosku o wydanie certyfikatu oraz bez zgody
zamawiajgcego na jego wydanie;

3) klucz prywatny Subskrybenta powigzany z kluczem publicznym w certyfikacie
zostat skompromitowany lub tez nie speinia wymagan okreslonych w Baseline
Requirements;

4) KIR otrzyma dowdd, zZe certyfikat byt wykorzystany niezgodnie z przeznaczeniem;

5) Subskrybent ani tez zamawiajgcy nie zaptacili zobowigzan wynikajacych z wydania
certyfikatu;

6) KIR otrzyma informacje Swiadczace o tym, Ze nazwa domeny wpisana w certyfikacie
przestata by¢ wtasnos$cig zamawiajacego/Subskrybenta (np. podmiotowi
rejestrujgcemu domeny zostaty odebrane prawa do rejestracji domen lub tez
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wygasta Umowa na rejestracje domeny zawarta pomiedzy wtascicielem domeny,
a podmiotem rejestrujagcym domeny lub tez podmiot rejestrujagcy domeny
nie przedtuzyt rejestracji danej domeny);

7) KIR otrzyma informacje, ze wildcard certyfikat dla domeny zostat uzyty do
autoryzacji niewtasciwej poddomeny;

8) dane zawarte w certyfikacie przestaty by¢ aktualne lub s3 nieprawdziwe;
9) KIR stwierdzi, Ze dane zawarte w certyfikacie ulegly istotnej zmianie;

10) KIR stwierdzi, ze informacje pojawiajace sie w certyfikacie sg niedoktadne lub
wprowadzaja w btad;

11) certyfikat byt wydany niezgodnie z niniejszym Kodeksem;

12) KIR zaprzestaje $wiadczenia ustug w zakresie certyfikatéw i zaden podmiot
nie przejmuje prowadzenia ustugi udostepniania informacji o statusie certyfikatu;

13) klucz prywatny operacyjnego osrodka certyfikacji lub gtéwnego osrodka certyfikacji
zostat skompromitowany lub KIR pozyska informacje, ze wymienione klucze mogty
zosta¢ skompromitowane;

14) stwierdzone zostato naruszenie obowigzkéw okreslonych w prawie, niniejszym
Kodeksie, Umowie lub zachodzi inna okoliczno$¢ stanowigca zagrozenie dla
bezpieczenstwa certyfikatow TLS, ustug certyfikacji lub stron ufajacych;

15) parametry techniczne klucza prywatnego powigzanego z kluczem publicznym
zawartym w certyfikacie lub format certyfikatu stwarzaja zagrozenie dla
oprogramowania lub stron ufajgcych;

16) zawarto$c¢ lub format certyfikatéw nie spetniajg wymagan dotyczacych parametrow
algorytmow kryptograficznych okreslonych w dokumencie Baseline Requirements;

17) KIR otrzyma informacje $wiadczace o sprawdzonej i dowiedzionej metodzie, ktora
umozliwia tatwe wyliczenie klucza prywatnego Subskrybenta na podstawie klucza
publicznego zawartego w certyfikacie;

18) KIR otrzyma informacje Swiadczace o tym, ze weryfikacja kontroli nad wnioskowang
domeng zostata przeprowadzona na podstawie niepoprawnych danych;

19) KIR otrzyma informacje $wiadczace o sprawdzonej i dowiedzionej metodzie, ktéra
naraza klucz prywatny Subskrybenta na kompromitacje lub jesli istnieja
jednoznaczne dowody na to, Ze metoda uzyta do wygenerowania klucza prywatnego
byta wadliwa.

KIR uniewaznia certyfikat w ciggu 24 godzin, jesli wystapi jedna z nastepujacych
okolicznoSci:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

zazada tego Subskrybent lub osoba trzecia wskazana w certyfikacie lub inna osoba
upowazniona do sktadania takiego zadania;

certyfikat zostat wydany na podstawie nieprawdziwych danych lub tez zostat
wydany bez nalezytej weryfikacji wniosku o wydanie certyfikatu oraz bez zgody
zamawiajgcego na jego wydanie;

klucz prywatny Subskrybenta powigzany z kluczem publicznym w certyfikacie
zostal skompromitowany;

KIR otrzyma informacje §wiadczace o sprawdzonej i dowiedzionej metodzie, ktora
umozliwia tatwe wyliczenie klucza prywatnego Subskrybenta na podstawie klucza
publicznego zawartego w certyfikacie.

KIR otrzyma informacje §wiadczace o tym, ze weryfikacja kontroli nad wnioskowang
domeng znajdujaca sie w certyfikacie zostata przeprowadzona na podstawie
niepoprawnych danych;

klucz prywatny operacyjnego osrodka certyfikacji lub gtbwnego osrodka certyfikacji
zostat skompromitowany lub KIR pozyska informacje, ze wymienione klucze mogty
zosta¢ skompromitowane;

Subskrybent powiadamia KIR, Ze pierwotne zgdanie certyfikatu nie zostato przez
niego zautoryzowane i nie udziela autoryzacji z mocg wsteczna;

wlasciwy program zaufania powiadomi KIR, Ze uzycie lub atrybuty certyfikatu s
sprzeczne z celami programu zaufania lub Baseline Requirements i zazgda
uniewaznienia certyfikatu;

KIR uniewaznia certyfikat w przypadku stwierdzenia btednego sprawdzenia
rekordow CAA.

KIR uniewaznia certyfikat w ciggu 5 dni, jesli wystapi jedna z nastepujacych okolicznoSci:

1)

2)

3)

4)

5)

klucz prywatny Subskrybenta powigzany z kluczem publicznym nie speinia
wymagan okreslonych w Baseline Requirements;

KIR otrzyma dowdd, Ze certyfikat TLS byt wykorzystany niezgodnie
Z przeznaczeniem;

stwierdzone zostato naruszenie obowigzkéw okreslonych w przepisach prawa,
niniejszym Kodeksie, Umowie lub zachodzi inna okoliczno$¢ stanowigca zagrozenie
dla bezpieczenstwa certyfikatow TLS, ustug certyfikacji lub stron ufajacych;

Subskrybent ani tez zamawiajgcy nie zaptacili zobowigzan wynikajacych z wydania
certyfikatu;

KIR otrzyma informacje §wiadczace o tym, Ze nazwa domeny wpisana w certyfikacie
TLS przestata by¢ wtasno$cig zamawiajgcego/Subskrybenta (np. podmiotowi
rejestrujgcemu domeny zostaty odebrane prawa do rejestracji domen lub tez
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wygasta Umowa na rejestracje domeny zawarta pomiedzy wtascicielem domeny
a podmiotem rejestrujagcym domeny lub tez podmiot rejestrujagcy domeny
nie przedtuzyt rejestracji danej domeny);

6) KIR otrzyma informacje, ze wildcard certyfikat TLS dla domeny zostat uzyty do
autoryzacji niewtasciwej poddomeny;

7) parametry techniczne klucza prywatnego powigzanego z kluczem publicznym
zawartym w certyfikacie lub format certyfikatu stwarzajg zagrozenie dla
oprogramowania lub stron ufajacych;

8) KIR stwierdzi, Ze dane zawarte w certyfikacie ulegly istotnej zmianie;

9) KIR stwierdzi, ze informacje pojawiajace sie w certyfikacie sg niedoktadne lub
wprowadzaja w btad;

10) certyfikat byt wydany niezgodnie z niniejszym Kodeksem, Baseline Requirements
lub wymaganiami wta$ciwego programu zaufania;

11) dane zawarte w certyfikacie przestaty by¢ aktualne lub sga nieprawdziwe;

12) KIR zaprzestaje $wiadczenia ustug w zakresie certyfikatéw i zaden podmiot
nie przejmuje prowadzenia ustugi udostepniania informacji o statusie certyfikatu;

13) zawarto$¢ lub format certyfikatéw TLS nie spetniajg wymagan dotyczacych
parametréow algorytméw kryptograficznych okreslonych w dokumencie Baseline
Requirements;

14) KIR otrzyma informacje $wiadczace o sprawdzonej i dowiedzionej metodzie, ktora
naraza klucz prywatny Subskrybenta na kompromitacje lub jesli istnieja
jednoznaczne dowody na to, Ze metoda uzyta do wygenerowania klucza prywatnego
byta wadliwa.

Upowaznienie do zgdania uniewaznienia certyfikatu moze wynika¢ z Umowy.

Whiosek o uniewaznienie certyfikatu TLS generowanego z uzyciem protokotu ACME moze
zostac ztozony z wykorzystaniem tego protokotu. Uwierzytelnienie i weryfikacja takiego
wniosku nastepuje automatycznie z wykorzystaniem tego protokotu ACME.

Kazdy moze uniewazni¢ dowolny certyfikat poprzez protok6t ACME, jesli moze podpisac
zadanie uniewaznienia kluczem prywatnym powigzanym z certyfikatem. W takich
przypadkach nie s3 wymagane zadne inne informacje.

Subskrybenci moga uniewazniac certyfikaty nalezace do ich kont za posrednictwem ACME
API, jesli mogg podpisac¢ zgdanie uniewaznienia kluczem prywatnym powigzanego konta.
W takich przypadkach nie s3 wymagane zadne inne informacje.

Umowa moze przewidywac inne niz wymienione powyzej przypadki uniewaznienia
certyfikatu.
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KIR moze takze uniewazni¢ wszystkie certyfikaty wydane przez dany osrodek certyfikacji,
o ile nastgpi konieczno$¢ zakonczenia dziatalno$ci lub wystapi zagrozenie bezpieczenstwa
dla catej infrastruktury klucza publicznego obstugiwanej przez KIR.

Uniewaznienie certyfikatu operacyjnego osrodka certyfikacji oraz gtbwnego osrodka
certyfikacji moze wynikac z nastepujacych okolicznosci:

1)

2)

3)
4)

5)

6)

7)

8)

9)

10)

certyfikat zostal wydany na podstawie nieprawdziwych danych lub tez zostat
wydany bez nalezytej weryfikacji wniosku o wydanie certyfikatu;

klucz prywatny operacyjnego o$rodka certyfikacji powigzany z kluczem publicznym

w certyfikacie zostat skompromitowany lub tez nie spetnia wymagan dla danego
osrodka okres$lonych odpowiednio w Baseline Requirements;

KIR otrzyma dowody, ze certyfikat byt wykorzystany niezgodnie z przeznaczeniem;

certyfikat byt wydany niezgodnie z niniejszym Kodeksem lub jest niezgodny
z wymaganiami dla danego o$rodka okreslonymi odpowiednio w Baseline
Requirements;

dane zawarte w certyfikacie przestaty by¢ aktualne lub sg niedoktadne lub
wprowadzaja w btad;

KIR zaprzestaje $wiadczenia ustug w zakresie certyfikatow i Zzaden podmiot
nie przejmuje prowadzenia ustugi udostepniania informacji o statusie certyfikatu;

klucz prywatny gtéwnego osrodka certyfikacji zostal skompromitowany lub tez
mogt zosta¢ skompromitowany;

stwierdzone zostato naruszenie obowigzkéw okreslonych w prawie, niniejszym
Kodeksie, Umowie lub zachodzi inna okoliczno$¢ stanowigca zagrozenie dla
bezpieczenstwa infrastruktury certyfikacji, certyfikatow TLS lub stron ufajacych;

parametry techniczne klucza prywatnego powigzanego z kluczem publicznym
zawartym w certyfikacie lub format certyfikatu stwarzajg zagrozenie dla
oprogramowania lub stron ufajacych;

zawarto$¢ lub format certyfikatu osrodka operacyjnego nie spetnia wymagan dla
danego osrodka okreslonych odpowiednio w Baseline.

4.9.2. Kto moze wnioskowa¢ o uniewaznienie certyfikatu?

O uniewaznienie certyfikatu moze wnioskowac:

1)
2)
3)

Zamawiajacy;
osoba upowazniona przez zamawiajacego;

Subskrybent;
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4) strony ufajgce, dostawcy oprogramowania aplikacyjnego oraz inne strony trzecie
informujace o uzasadnionej przyczynie uniewaznienia certyfikatu;

5) inna osoba upowazniona do sktadania takiego zadania.
4.9.3. Przetwarzanie wniosku o uniewaznienie certyfikatu

Po otrzymaniu wniosku o uniewaznienie certyfikatu Operator sprawdza dane z certyfikatu
i weryfikuje z danymi we wniosku. Operator sprawdza takze uprawnienia osoby sktadajacej
wniosek.

Jesli weryfikacja przebiegnie prawidlowo informacja o uniewaznieniu certyfikatu jest
umieszczana na licie CRL, a Subskrybent lub zamawiajacy otrzymuje potwierdzenie
uniewaznienia certyfikatu.

W przypadku otrzymania wniosku o uniewaznienie certyfikatu w ramach protokotu ACME,
uniewaznienie certyfikatu przebiega w sposob automatyczny zgodnie z paragrafem 7.6.
Certificate Revocation RFC 8555.

KIR przyjmuje przez cala dobe zgtoszenia dotyczace podejrzenia kompromitacji klucza
prywatnego, niewtasciwego wykorzystania certyfikatu, btednego wydania certyfikatu oraz
innych probleméw dotyczacych certyfikatéw TLS. KIR rozpoczyna analize zgtoszenia

nie p6Zniej niz w ciggu 24 godzin od jego otrzymania i ustala, czy zgtoszenie wymaga
uniewaznienia certyfikatu w terminie okreslonym w punkcie 4.9.1.

W przypadku zgtoszen sktadanych przez strony trzecie KIR moze zada¢ informacji

i dowodéw niezbednych do oceny zgtoszenia, w tym dowodu kompromitacji klucza
prywatnego, dowodu nieprawidtowej walidacji domeny lub dowodu niewtasciwego uzycia
certyfikatu. KIR przekazuje zgtaszajacemu wstepng informacje o statusie analizy nie p6Zniej
niz w ciggu 24 godzin od otrzymania zgtoszenia, o ile zgtaszajacy podat dane kontaktowe
umozliwiajace udzielenie odpowiedzi.

Informacja o uniewaznieniu certyfikatu znajduje sie na lisScie CRL i w odpowiedzi OCSP
przynajmniej do konca okresu waznosci certyfikatu.

Jesli w certyfikacie sg réwniez dane innego podmiotu, wéwczas on réwniez otrzymuje
potwierdzenie.

4.9.4. Dopuszczalne okresy opéznienia w uniewaznieniu certyfikatu

KIR doktada wszelkich staran, zeby certyfikat po zgtoszeniu wniosku lub uzyskaniu
informacji uzasadniajgcych uniewaznienie zostat uniewazniony bez zbednych opdZnien.
Maksymalny dopuszczalny okres op6Znienia w uniewaznieniu certyfikatu nie moze
przekroczy¢ terminu okreslonego w punkcie 4.9.1 dla danej przestanki uniewaznienia.

4.9.5. Maksymalny dopuszczalny czas na przetworzenie wniosku o uniewaznienie

Przetwarzanie wniosku o uniewaznienie certyfikatu lub zgtoszenia dotyczacego problemu
z certyfikatem nastepuje bez zbednych opdzZnien i jest priorytetowym zadaniem dla
Operatorow. W przypadku przestanek wymagajacych uniewaznienia w ciggu 24 godzin
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maksymalny dopuszczalny czas na przetworzenie wniosku lub zgtoszenia wynosi 24
godziny od momentu otrzymania kompletnego wniosku, otrzymania wiarygodnego
zgloszenia albo pozyskania przez KIR informacji uzasadniajgcej uniewaznienie.

W pozostatych przypadkach certyfikat jest uniewazniany w terminie okreslonym w punkcie
4.9.1.

4.9.6. Obowiazek sprawdzania uniewaznien przez strone ufajgcg

Strona ufajgca danym umieszczonym w certyfikacie klucza publicznego wydanym przez KIR
jest zobowigzana do kazdorazowego sprawdzania statusu certyfikatu, przed jego
wykorzystaniem do weryfikacji serwera, z wykorzystaniem list CRL lub odpowiedzi OCSP,
zgodnie z informacjami o sposobie sprawdzania statusu umieszczonymi w certyfikacie.

4.9.7. Czestotliwos¢ publikowania list CRL

Listy CRL dla certyfikatow wystawionych przez gtdwny osrodek certyfikacji Szafir Root CA3
TLS sa publikowane nie rzadziej niz co 12 miesiecy lub w ciagu 24 godzin po uniewaznieniu
certyfikatu podrzednego osrodka certyfikacji.

Listy CRL dla certyfikatow wystawionych przez operacyjny osrodek certyfikacji Szafir
Trusted CA7 TLS OV s3g publikowane zawsze po uniewaznieniu certyfikatu, nie rzadziej
jednak niz co 24 godziny.

Listy CRL s3 dostepne na stronie internetowej KIR w trybie 24x7x365.
KIR sprawdza co najmniej raz dziennie dostepno$¢ list CRL.

KIR bedzie kontynuowat wydawanie listy CRL dla Szafir Root CA3 TLS, dopdKki nie zostanie
speiniona jedna z ponizszych przestanek:

1) wszystkie certyfikaty podrzednych osrodkdow certyfikacji zawierajace ten sam klucz
publiczny podmiotu wygasng lub zostang uniewaznione;

2) odpowiedni klucz prywatny podrzednego osrodka certyfikacji zostanie zniszczony.
4.9.8. Maksymalne opéznienie w publikowaniu list CRL

Listy CRL sa publikowane bez zbednych op6Znien, natychmiast po ich utworzeniu. KIR
zastrzega, ze opdznienie w publikowaniu list CRL moze wynie$¢ nie dtuzej niz 60 minut.

4.9.9. Sprawdzenie statusu certyfikatu w trybie online

KIR udostepnia mozliwo$¢ weryfikacji statusu certyfikatu wydanego przez KIR w czasie
rzeczywistym w oparciu o ustuge Online Certificate Status Protocol (OCSP). Ustuga jest
dostepna w trybie 24x7x365 i dziala w oparciu o baze danych certyfikatéw wydanych przez
KIR. Ustuga OCSP dziata zgodnie z RFC 6960 na zasadzie zadanie - odpowiedz i obstuguje
metody POST i GET dla Zadan protokotu HTTP. W celu uzyskania informacji o statusie
certyfikatu wydanego przez KIR nalezy przesta¢ Zadanie zawierajgce dane pozwalajace na
identyfikacje certyfikatu, tj. numer seryjny certyfikatu oraz identyfikator wydawcy
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certyfikatu. Zadanie powinno by¢ zgodne ze sktadnig OCSPRequest okreslong w RFC 6960.
W odpowiedzi przekazywana jest informacja o statusie certyfikatu:

1) poprawny (good) - oznacza, Ze certyfikat byt wydany przez KIR i nie znajduje sie na
liscie CRL wydanej przez KIR;

2) uniewazniony (revoked) - oznacza to, ze dany certyfikat byt wydany przez KIR oraz
znajduje sie na liscie CRL, tj. zostal uniewazniony;

3) nieznany (unknown) - oznacza to, Ze certyfikat nie zostalt wydany przez KIR i nie jest
znany status tego certyfikatu.

KIR nie zwraca statusu good dla numerow seryjnych certyfikatow, ktore nie zostaty wydane
przez KIR. W szczegdlnosci dla nieprzypisanych numerow seryjnych odpowiedz OCSP
nie wskazuje statusu good.

4.9.10. Wymogi dotyczace sprawdzania uniewaznienia certyfikatu w trybie on-line

W przypadku certyfikatow Subskrybentéw KIR aktualizuje informacje dostarczane za
posrednictwem protokotu OCSP co kilka minut. Maksymalny okres wazno$ci odpowiedzi
OCSP jest wiekszy niz 8h i mniejszy niz 9h oraz nie przekracza okresu dopuszczonego przez
Baseline Requirements. KIR zapewnia, ze nie pdZniej niz w ciggu 15 minut od
wygenerowania certyfikatu lub precertyfikatu bedzie juz dostepna dla danego certyfikatu
lub precertyfikatu autorytatywna odpowiedz OCSP (tj. KIR nie moze juz odpowiadac

w ramach OCSP ze statusem ,nieznany”).

W przypadku certyfikatow urzedéw posrednich KIR aktualizuje informacje dostarczane za
posrednictwem protokotu OCSP przynajmniej raz w roku oraz maksymalnie do 24 godzin
po uniewaznieniu certyfikatu posredniego.

KIR zapewnia dostepnos¢ ustugi OCSP w sposob pozwalajgcy na udzielenie odpowiedzi
w normalnych warunkach operacyjnych w czasie nie dtuzszym niz 10 sekund.

4.9.11. Inne dostepne formy informowania o uniewaznieniach certyfikatéw
Nie dotyczy.
4.9.12. Specjalne obowiazki w przypadku kompromitacji klucza

Obowigzkiem KIR w przypadku kompromitacji klucza osrodka certyfikacji Szafir Root CA3
TLS, Szafir Trusted CA7 TLS OV jest najszybsze poinformowanie Subskrybentéw,
zamawiajacych i stron ufajacych o tym fakcie poprzez publikacje na stronie internetowej
KIR.

Podmioty nie bedgce Subskrybentami mogg zgtasza¢ kompromitacje klucza Subskrybenta
przedstawiajac nastepujace dowody posiadania klucza prywatnego powigzanego
z certyfikatem TLS wydanym przez KIR:

1) plik z Zadaniem o wydanie certyfikatu, gdzie w polu Nazwa Wtasna umieszczono
nastepujgcy wpis "Dowdd kompromitacji klucza prywatnego dla KIR” lub
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2) podpisany plik tekstowy o uzgodnionej z KIR tresci, za pomoca skompromitowanego
klucza lub

3) wiasciwy klucz prywatny.

W przypadku tego typu zgtoszenia podmiot zgtaszajacy jest zobowigzany do podania
waznego adresu e-mail, na ktéry zostanie wystane potwierdzenie przyjecia zgtoszenia
i z uzyciem ktérego bedzie prowadzona dalsza korespondencja wyjasniajaca.

KIR moze dopusci¢ inne alternatywne metody udokumentowania utraty kontroli nad
kluczem prywatnym nie wymienione w powyzszej sekcji, wedtug wtasnego uznania.

4.9.13. Warunki zawieszenia certyfikatu

Certyfikaty TLS nie podlegajg zawieszeniu.

4.9.14. Kto moze zgdac zawieszenia certyfikatu?

Certyfikaty TLS nie podlegajg zawieszeniu.

4.9.15. Przetwarzanie wniosku o zawieszenie certyfikatu
Certyfikaty TLS nie podlegajg zawieszeniu.

4.9.16. Dopuszczalne okresy opdznienia w zawieszeniu certyfikatu

Certyfikaty TLS nie podlegaja zawieszeniu.
4.10. Weryfikacja statusu certyfikatu

4.10.1. Charakterystyka

Weryfikacja statusu certyfikatéw wydawanych przez KIR odbywa sie na podstawie
publikowanych list CRL lub odpowiedzi z ustugi OCSP. Wpisy o uniewaznieniu certyfikatu
nie sg usuwane z list CRL ani OCSP przed uptywem okresu waznosci certyfikatu, ktérego
dotycza.

4.10.2. Dostepnos¢ ustugi
Ustugi weryfikacji statusu certyfikatu sg dostepne w trybie 24x7x365.
4.10.3. Funkcjonalnosci opcjonalne

Status certyfikatu wydanego przez KIR mozna zweryfikowac¢ korzystajac z ustugi OCSP, o ile
taka informacja jest umieszczona w wydanym certyfikacie. W przypadku gdy w certyfikacie
zostat umieszczony adres ustugi OCSP oznacza to, Ze dla tego certyfikatu jest udostepniana
ustuga OCSP.
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4.11. Rezygnacja z ustug zaufania

Ustugi zaufania sg $wiadczone na podstawie Umowy. Rozwigzanie Umowy oznacza
zaprzestanie S$wiadczenia ustug dla zamawiajgcego. Rozwigzanie Umowy nie skutkuje
uniewaznieniem certyfikatow wydanych na podstawie Umowy.

4.12. Odzyskiwanie i przechowywanie kluczy prywatnych

KIR nie $wiadczy ustug deponowania, odzyskiwania ani przechowywania kluczy
prywatnych Subskrybentéw. KIR nie posiada kopii kluczy prywatnych Subskrybentéw i ich
nie przechowuje.

4.12.1. Zasady i praktyki dotyczace przechowywania i odzyskiwania kluczy
Nie dotyczy.
4.12.2. Polityka i praktyki enkapsulacji i odzyskiwania klucza sesji

Nie dotyczy.

5. PROCEDURY BEZPIECZENSTWA FIZYCZNEGO, OPERACYJNEGO
| ORGANIZACYJNEGO
5.1. Zabezpieczenia fizyczne

Pomieszczenia, w ktorych odbywa sie przetwarzanie danych zwigzanych z wydawaniem
lub uniewaznianiem certyfikatéw, oraz w ktorych odbywa sie generowanie i uniewaznianie
certyfikatow, podlegaja ochronie fizycznej zgodnie z wymaganiami dla kwalifikowanych
dostawcéw ustug zaufania oraz RODO. Zastosowane $rodki ochrony zabezpieczajg przed:

1) dostepem oséb nieuprawnionych do pomieszczen;
2) skutkami naturalnych katastrof i zdarzen losowych;
3) pozarami;

4) awarig infrastruktury;

5) zalaniem wodg, kradzieza, wlamaniem i napadem.

Zastosowane Srodki ochrony fizycznej pomieszczen realizowane w oparciu o Standard
zabezpieczen osdb i mienia w obiektach KIR obejmujg miedzy innymi:

1) system kontroli dostepu do pomieszczen;
2) system ochrony przeciwpozarowej;
3) system sygnalizacji wtamania i napadu;

4) system monitoringu wizyjnego.
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5.1.1. Lokalizacja i budynki

Osrodki certyfikacji mieszcza sie w dwoch niezaleznych centrach przetwarzania, dla
ktérych sporzadzone zostaty plany zabezpieczenia opisujace:

1) ogdlne informacje dotyczace potozenia budynkéw;
2) ogdlne informacje dotyczace ochrony fizycznej budynkdéw;
3) podziat budynkéw na strefy;

4) zastosowane $rodki ochrony poszczeg6lnych stref, w tym stref, w ktérych
eksploatowane s3 systemy teleinformatyczne wykorzystywane do §wiadczenia ustug
zaufania.

Generowanie, uniewaznianie i wydawanie certyfikatéw realizowane jest rowniez
w placowkach terenowych KIR.

5.1.2. Dostep fizyczny

Zasady kontroli dostepu do pomieszczen reguluja szczegétowe procedury w zakresie
zarzadzania dostepem do obiektéw KIR.

Fizyczna ochrona KIR powierzona jest, na podstawie Umowy, koncesjonowanej agencji
ochrony, o potencjale kadrowym (posiadane licencje pracownikéw ochrony fizycznej)

i sprzetowym, umozliwiajagcym peina realizacje zadan wynikajacych ze specyfiki obiektu
i jego wielkos$ci. Przetozeni wszystkich zmian ochronnych strzegacych obiektu posiadaja
uprawnienia kwalifikowanego pracownika ochrony fizyczne;j.

Obiekty KIR sg podzielone logicznie na strefy o zr6znicowanych poziomach dostepu
i odpowiednio chronionych srodkami technicznymi i organizacyjnymi. W budynku
wydzielone zostaty nastepujace strefy tworzace kaskade zabezpieczen:

1) strefa publiczna;

2) strefa chroniona;

3) strefa szczegolnie chroniona.
5.1.3. Zasilanie i klimatyzacja

Budynki KIR zasilane sg z dwéch niezaleznych linii energetycznych. Na wypadek zaniku obu
kierunkow zasilania zalgczane sg agregaty pradotworcze. Urzadzenia teleinformatyczne
wykorzystywane w procesie przetwarzania zasilane s z tzw. zasilania gwarantowanego,
ktore realizowane jest poprzez zasilacze UPS zapewniajgce stale parametry zasilania.

W budynkach zainstalowane sg UPS-y pracujace w uktadzie rownoleglym z zapewnieniem
redundancji co zapewnia ciggto$¢ zasilania nawet przy awarii jednego z UPS-6w.

W budynkach zainstalowane sg dwa rodzaje klimatyzacji:

1) ogo6lnobudynkowa;
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2) precyzyjna, zapewniajaca stata temperature i wilgotno$¢ w pomieszczeniach
serwerowni.

5.1.4. Zagrozenie powodziowe

Czujniki zalania sg zainstalowane w pomieszczeniach serwerowni oraz w pomieszczeniach
wezta energetycznego, kottowni, central wentylacyjnych, wymiennikéw ciepta i szybach
windowych. Czujniki wchodza w skiad instalacji sygnalizacyjno-alarmowej. Alarmy

o zalaniu przekazywane sg do ochrony i administratora budynku.

5.1.5. Ochrona przeciwpozarowa

Budynek wyposazony jest w systemy zabezpieczen przeciwpozarowych umozliwiajgcych
wczesne wykrycie pozaru (SAP), ograniczenie jego rozprzestrzeniania sie (oddzielenia
pozarowe), zabezpieczajace droge ewakuacyjna przed zadymieniem, statg instalacje
gasniczg w najistotniejszych dla funkcjonowania KIR pomieszczeniach.

W budynku zastosowano nastepujace rozwigzania bezpieczenstwa:

1) ochrone bierna, tzn. budynek wyposazono w przeciwpozarowe przegrody
budowlane;

2) ochrone czynna, tj.:

1) instalacje sygnalizacyjno - alarmowg (SAP), wyposazong w czujki umozliwiajgce
wczesne wykrycie pozaru i przyciski pozwalajace na przekazanie sygnatu
alarmowego z kazdej kondygnacji budynku do catodobowej ochrony obiektu,

2) state urzadzenia gasnicze gazowe, przeznaczone do zwalczania pozarOw w pierwszej
fazie ich powstania,

3) oSwietlenie ewakuacyjne - w budynku zainstalowano lampy oSwietlenia
ewakuacyjnego wyposazone w akumulatory podtrzymujace oswietlenie przez co
najmniej dwie godziny.

5.1.6. Nosniki informacji

Nos$niki informacji, na ktorych znajduja sie kopie danych biezacych, przechowywane sa

w wydzielonych pomieszczeniach przy zastosowaniu szczegbélnych srodkéw kontroli i
ochrony. Dostep do tych no$nikdw majg wytgcznie pracownicy wykonujacy funkcje
operatora systemu certyfikacji kluczy. Nos$niki z danymi archiwalnymi przechowywane sa
przy zastosowaniu zabezpieczen przed nieautoryzowanym dostepem oraz zniszczeniem
w dwoch lokalizacjach rozdzielonych geograficznie.

5.1.7. Niszczenie zbednych no$nikéw i informacji

Niszczenia no$nikow magnetycznych i optycznych dokonuje sie komisyjnie. Z nosnikow
dane usuwane sg w sposéb uniemozliwiajacy ich odczytanie, a w przypadku gdy usuniecie
danych nie jest mozliwe, no$niki sg niszczone fizycznie w stopniu uniemozliwiajgcym
dostep do zawartych na nich danych.
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Nos$niki niszczone s3 tez fizycznie w stopniu uniemozliwiajagcym dostep do zawartych na
nich danych.

Niszczenie no$Snikoéw dokonuje sie w sposob zapewniajgcy uzyskanie minimum 2 klasy
bezpieczenstwa zgodnie z norma DIN 32 757-1.

Czynno$¢ niszczenia no$nikow jest udokumentowana protokotem. Protokot niszczenia
zawiera:

1) date dokonania zniszczenia;

2) opis przedmiotu zniszczenia;

3) opis przedziatu czasowego niszczenia danych archiwalnych;

4) podpisy os6b dokonujacych i obecnych przy czynnosSciach niszczenia.

Protokdt przechowywany jest przez inspektora bezpieczenstwa teleinformatycznego
systemu Szafir nie krocej niz przez 3 lata. Kopia protokotu przekazywana jest Inspektorowi
Ochrony Danych Osobowych, ktéry przechowuje ja nie krécej niz przez 3 lata.

5.1.8. Kopie bezpieczenstwa i siedziba zapasowa

Na wypadek awarii podstawowego osrodka, w ktérym zlokalizowana jest infrastruktura
wykorzystywana do $§wiadczenia ustug zaufania uniemozliwiajacej jej Swiadczenie, praca
systemu realizowana jest przez redundantng infrastrukture zlokalizowang w zapasowym
centrum przetwarzania. W przypadku awarii, zapasowy system przejmuje prace zwigzang
z uniewaznianiem i publikacjg list uniewaznionych certyfikatéw.

5.2. Zabezpieczenia organizacyjne
5.2.1. Zaufane role

Obstuga systemu wykorzystywanego do $wiadczenia ustug zaufania zajmujg sie pracownicy
KIR odpowiedzialni za eksploatacje systemdw teleinformatycznych, a w szczego6lnosci:

1) osoby petnigce funkcje inspektora bezpieczenistwa systemu, do ktorej nalezy
nadzorowanie wdrozen i stosowania wszystkich procedur bezpieczenstwa
eksploatacji systemoéw teleinformatycznych wykorzystywanych przy Swiadczeniu
ustug zaufania;

2) operatorzy przyjmujgcy Zamowienia, wnioski o uniewaznienie certyfikatow,
wydajacy certyfikaty;

3) administratorzy systeméw, do ktorych nalezy instalowanie, konfigurowanie
i zarzadzanie systemami oraz sieciami teleinformatycznymi wykorzystywanymi na
potrzeby swiadczenia ustug zaufania, zwani dalej ,administratorami”;
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4) osoba petnigca funkcje Inspektora Ochrony Danych Osobowych, do ktérej nalezy
nadzdr nad przestrzeganiem wymagan okre$lonych przepisami o ochronie danych
osobowych;

5) osoby petnigce funkcje nadzorujacych bezpieczenstwo fizyczne i teleinformatyczne
KIR;

6) osoby pelnigce funkcje inspektora ds. audytu.

KIR okres$la zakres odpowiedzialnosci, uprawnienia i dostep przypisany do kazdej zaufanej
roli zwigzanej z projektowaniem, budowg, rozwojem, wdrazaniem, eksploatacjg lub
utrzymaniem systemoéw do $wiadczenia ustug zaufania polegajacych na wydawaniu
certyfikatéw. KIR zapewnia, aby osoby petnigce zaufane role wykonywaty czynno$ci
wytacznie w zakresie przypisanej roli.

5.2.2. Wymagana liczba oséb na zadanie

KIR wymaga, aby w przypadku wrazliwych dziatan, jak generowanie kluczy CA, cata
operacja byta wykonywana komisyjnie przez osoby petnigce zaufane role. Wymagani s3:

1) inspektor bezpieczenstwa systemu;

2) administrator systemu;

3) osoby petnigce funkcje nadzorujacych bezpieczenstwo fizyczne i teleinformatyczne;
4) obserwator zewnetrzny (przedstawiciel audytora).

Fizyczny dostep do systemu Root CA wymaga kontroli wieloosobowej. Dostep taki moze
zosta¢ udzielony wytgcznie po skutecznym uwierzytelnieniu co najmniej trzech odrebnych,
upowaznionych oséb z uzyciem ich indywidualnych poswiadczen.

5.2.3. Identyfikacja i uwierzytelnianie dla kazdej roli

Uzyskanie dostepu do systemow i wykonywanie dziatan zwigzanych z petniong rola
wymaga uwierzytelnienia.

Dostep do systemu wykorzystywanego do Swiadczenia ustug zaufania jest ograniczony do
0s6b, ktérym przypisano odpowiednie zaufane role, i przyznano dostep zgodnie z zasada
najmniejszych uprawnien.

Osoby pelnigce zaufane role, ktore sg uprawnione do dostepu do systemu
wykorzystywanego do Swiadczenia ustug zaufania, korzystajg z indywidualnych
poswiadczen utworzonych dla tych oséb albo im przypisanych. KIR nie dopuszcza
wykorzystywania kont grupowych ani wspétdzielonych poswiadczen rél do dostepu do
systemu wykorzystywanego do $wiadczenia ustug zaufania, chyba Ze zostato to
zatwierdzone w wewnetrznych procedurach. W takim przypadku kazde uzycie konta
grupowego lub wspdtdzielonego poswiadczenia musi by¢ przypisane do zatwierdzonej
czynnosci oraz konkretnego uzytkownika albo konta ustugi, a dostep do takich
poswiadczen jest ograniczony zgodnie z zasada najmniejszych uprawnien.
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Poswiadczenia uwierzytelniajace sg zmieniane albo odbierane, jezeli zmieniajg sie albo
wygasaja uprawnienia, z ktérymi sg zwigzane. Dostep do systemu wykorzystywanego do
Swiadczenia ustug zaufania jest wytaczany nie p6zniej niz w ciggu 24 godzin od zmiany albo
cofniecia uprawnien lub od zakoniczenia zatrudnienia albo wspétpracy osoby, ktorej taki
dostep przyznano.

KIR dokonuje przegladu kont umozliwiajgcych uwierzytelnienie w systemie
wykorzystywanym do Swiadczenia ustug zaufania nie rzadziej niz raz na 3 miesigce. Konta,
ktére nie sg niezbedne do dziatania systemu, sa dezaktywowane albo usuwane.

5.2.4. Role wymagajace podziatu obowigzkow
Pracownicy nie moga taczy¢ rol:
1) operatora;
2) inspektora bezpieczenstwa systemu;
3) administratora systemu;
4) inspektora ds. audytu.
5.3. Nadzorowanie pracownikow

Kadra zajmujaca sie Swiadczeniem ustug zaufania posiada odpowiednie kwalifikacje
przewidziane dla podmiotéw $wiadczacych kwalifikowane ustugi zaufania,

a w szczegblnosci wiedze z zakresu infrastruktury klucza publicznego oraz przetwarzania
danych osobowych.

Nadzorowanie pracownikéw stanowi integralny element kontroli wewnetrznej
funkcjonalnej i jest realizowane przez przetozonych w sposéb ciagty, adekwatny do
poziomu ryzyka procesow. Nadzor obejmuje m.in. weryfikacje ,na druga reke”, przeglady
prébek, monitorowanie wskaznikow jakosci i zgodnoSci oraz kontrole uprawnien i
rozdziatu obowigzkéw. Nadz6r prowadzony jest z poszanowaniem przepisOw prawa, w tym
RODO i Kodeksu pracy, zasad przejrzystosci, proporcjonalnos$ci i minimalizacji danych i jest
cze$cig wdrozonego w KIR systemu kontroli wewnetrzne;.

5.3.1. Kwalifikacje, doswiadczenie, upowaznienia

Pracownicy KIR sprawujgcy nadzor nad systemem wykorzystywanym do $wiadczenia
ustug zaufania posiadajg wieloletnie doswiadczenie i wiedze z zakresu:

1) kryptografii, podpiséw elektronicznych, pieczeci elektronicznej i infrastruktury
klucza publicznego;

2) mechanizméw zabezpieczania sieci i systeméw teleinformatycznych;
3) ochrony danych osobowych;

4) automatycznego przetwarzania danych w sieciach i systemach teleinformatycznych;
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5) sprzetuioprogramowania stosowanego do elektronicznego przetwarzania danych;
6) fatszerstw podpisoéw wiasnorecznych i dokumentéw potwierdzajacych tozsamos¢;

7) obstugi aplikacji i bezpiecznych urzadzen kryptograficznych wykorzystywanych na
potrzeby $wiadczenia ustug zaufania.

5.3.2. Weryfikacja pracownikéw

Przed powierzeniem pracownikowi ktérejkolwiek z rél opisanych w pkt. 5.2 KIR
przeprowadza jego weryfikacje. Weryfikacji podlega:

1) $wiadectwo pracy z poprzedniego miejsca zatrudnienia (dotyczy nowych
pracownikéow);

2) dyplomy i $wiadectwa potwierdzajgce wyksztatcenie pracownika;
3) kwalifikacje i doswiadczenie zawodowe;
4) o$wiadczenie pracownika o niekaralno$ci.

KIR przeprowadza coroczng weryfikacje wiarygodnosci pracownikéw petnigcych kluczowe
role zwigzane z zarzadzaniem kluczami i certyfikatami. Weryfikacja jest przeprowadzana
w oparciu o dane i Zzr6dta wewnetrzne, jak rowniez moze sie opierac o zewnetrzne zrédia
informacji.

5.3.3. Szkolenia

Operatorzy przechodza szkolenia z zakresu PKI, obstugi systemu o$rodka certyfikacji,
weryfikacji tozsamos$ci na podstawie dokumentéw potwierdzajacych tozsamos¢ oraz
ochrony danych osobowych i ochrony informacji. Szkolenia sa prowadzone przed
uzyskaniem uprawnien do petnienia roli Operatora oraz po znaczacych zmianach

w systemie.

Personel techniczny przechodzi regularne szkolenia dotyczace obstugi infrastruktury IT
organizowane przez producentéw lub dostawcéw rozwigzan technicznych.

5.3.4. Powtarzanie szkolen

Szkolenia sg powtarzane w zalezno$ci od potrzeb oraz przed wprowadzaniem znaczacych
zmian w Swiadczeniu ustug.

5.3.5. Czestotliwo$¢ rotacji stanowisk i jej kolejnos¢
Kodeks nie reguluje czestotliwosci i kolejnosci rotacji stanowisk.
5.3.6. Sankcje z tytutu nieuprawnionych dziatan

W przypadku wykrycia bagdZ podejrzenia wykonywania nieuprawnionych dziatan przez
pracownika, inspektor bezpieczenstwa moze podjac¢ decyzje o zablokowaniu dostepu
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pracownikowi do systemu. Dalsze dziatania wyjasniajgce tocza sie w oparciu o wewnetrzne
regulacje KIR oraz o przepisy prawa.

5.3.7. Pracownicy kontraktowi

W KIR nie przewiduje sie wykonywania czynnos$ci zwigzanych ze Swiadczeniem ustug
zaufania przez osoby niezatrudnione na podstawie umowy o prace.

5.3.8. Dokumentacja dla pracownikéw

Operatorzy oraz administratorzy majg dostep do procedur operacyjnych, dokumentacji
uzytkowej aplikacji wykorzystywanych w osrodkach certyfikacji, niezbednych do
wykonywania czynnos$ci Operatora badZ administratora.

5.4. Procedury rejestrowania zdarzen oraz audytu

KIR prowadzi rejestr zdarzen majacych zwigzek ze Swiadczeniem ustug zaufania, w tym
identyfikuje i dokumentuje funkcje monitorowania oraz rejestrowania zdarzen dla systemu
wykorzystywanego do Swiadczenia ustug zaufania. Zdarzenia rejestrowane sa w celu
zapewnienia bezpieczenstwa, sprawowania nadzoru nad prawidtowos$cig dziatania systemu
oraz rozliczalnos$ci dziatan pracownikéw wykonujacych czynno$ci zwigzane ze
$Swiadczeniem ustug zaufania. Rejestry zdarzen przechowywane sa w formie elektronicznej,
odpowiednio zabezpieczone i udostepniane na potrzeby audytu. KIR dokumentuje
mechanizmy monitorowania i rejestrowania zdarzen oraz procedury analizy,
zabezpieczania i archiwizacji rejestrow zdarzen. Procedury te sg przegladane

i aktualizowane nie rzadziej niz raz w roku. Odpowiedzialnym za prowadzenie rejestru
zdarzen jest Inspektor bezpieczenstwa.

5.4.1. Typy rejestrowanych zdarzen
Rejestracji podlegaja:

1) zdarzenia bezposrednio zwigzane ze Swiadczeniem ustug zaufania,
a w szczegoblnosci: cyklem zycia kluczy CA (w tym generowanie, odtwarzanie,
kopiowanie, archiwizowanie oraz niszczenie), tworzeniem, usuwaniem
i modyfikacja profili certyfikatéw, przyjeciem, zatwierdzeniem i odrzuceniem
zadania wydania certyfikatu, generacjg kluczy i certyfikatow Subskrybentom,
odwotywanie certyfikatow, generowanie list CRL, podpisywaniem odpowiedzi OCSP
oraz zdarzenia zwigzane z cyklem zycia urzadzen kryptograficznych itp.;

2) czynnoSci zwigzane z obstugg zamawiajacych i Subskrybentéw: przyjmowaniem
i podpisywaniem umoéw, wnioskéw, wydawaniem certyfikatow, dostarczaniem
certyfikatéw, fakturowaniem itp.;

3) zdarzenia (logi) systemowe z serwerow i stacji roboczych wchodzacych w sktad
systemu generacji certyfikatow;

4) zdarzenia zwigzane z obstugg techniczng systemu: btedy i alarmy, rejestr
wprowadzanych zmian w systemie, obstuga uzytkownikow;
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5) dzienniki aktywnoS$ci routeréw i zapor sieciowych w tym udane i nieudane préby
logowania, zmiany konfiguracji, aktualizacji, modyfikacji kontroli dostepu, awarii
sprzetu, awarii oprogramowania i ponownych uruchomien systemu.

Funkcje monitorowania i rejestrowania zdarzen systemu wykorzystywanego do
Swiadczenia ustug zaufania sg wtaczone w zakresie niezbednym do speinienia Network and
Certificate System Security Requirements, Baseline Requirements oraz innych obowigzkéw
KIR zaleznych od rejestrow zdarzen.

Rejestry zdarzen obejmuja dziatania oraz zdarzenia niezbedne do wykrywania mozliwych
krytycznych zdarzen bezpieczenstwa oraz modyfikacji infrastruktury CA, ktore nie zostaty
zatwierdzone w procesie zarzgdzania zmiana.

Rejestry zdarzen zapisywane sg w formie elektronicznej. Rekordy zawierajg identyfikator
zdarzenia, date i czas wystapienia, typ zdarzenia, opis szczegbétowy. Czas zdarzen jest
okreslany wedtug czasu UTC pozyskiwanego z autoryzowanych serwerdw czasu KIR
synchronizowanych z zewnetrznymi zrédtami referencyjnymi.

5.4.2. Czestotliwosc inspekcji zdarzen (logow)

Logi systemowe podlegaja statej, codziennej kontroli. Kluczowe elementy systemu
kontrolowane sg automatycznie w czasie rzeczywistym. Raport z kontroli zostaje zapisany
w dzienniku systemowym. Okresowo (raz w miesigcu) odbywa sie przeglad logow.
Wszystkie wychwycone nieprawidtowos$ci musza zosta¢ wyjasnione, a stosowny raport
zostaje umieszczony w dzienniku systemowym.

Rejestry zdarzen sg przetwarzane z wykorzystaniem zautomatyzowanych mechanizméw
pod nadzorem 0s6b petnigcych wiasciwe zaufane role, w sposdb pozwalajacy co najmniej
identyfikowa¢ mozliwe krytyczne zdarzenia bezpieczenstwa oraz nieautoryzowane zmiany
w infrastrukturze CA.

Dostep do rejestrow zdarzen majg tylko inspektor ds. bezpieczenistwa, inspektor do spraw
audytu, administrator systemu.

5.4.3. Okres przechowywania zapiséw zarejestrowanych zdarzen

Rejestry zdarzen przechowywane sg przez ograniczony czas na dyskach serweréw i stacji
roboczych w postaci plikdw, baz danych, zapis6w logéw systemowych. Sg one na biezaco
przekazywane do centralnego systemu zarzadzania logami klasy SIEM, gdzie podlegaja
przetwarzaniu, analizie i dalszej archiwizacji. Rejestry zdarzen zwigzanych bezposrednio ze
Swiadczeniem ustug zaufania dostepne sg w catym okresie dziatania CA. Po zakonczeniu
dziatania CA rejestry sa dostepne w archiwum przez okres 7 lat.

Logi systemowe i dzienniki zdarzen s3 cyklicznie archiwizowane i dostepne w archiwum
przez okres 7 lat.

5.4.4. Ochrona zapiséw zarejestrowanych zdarzen

Rejestry zdarzen przechowywane sg na macierzach dyskowych oraz w systemie
zarzgdzania informacjami o bezpieczenstwie i zdarzeniami klasy SIEM a takze w pamieci
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taSmowej. Macierze skonfigurowane sg w spos6b uniemozliwiajgcy utrate danych z uwagi
na awarie dyskéw oraz sg na biezgco monitorowane. Dostep do rejestréw majg inspektorzy
ds. bezpieczenstwa oraz administratorzy. Kazdy rekord w bazie danych systemu certyfikacji
kluczy opatrzony jest podpisem elektronicznym lub pieczecig zapewniajgc tym samym
integralno$¢ zapisu.

KIR monitoruje integralno$¢ proces6w rejestrowania zdarzen w infrastrukturze CA przez
ciggte automatyczne monitorowanie. System Root CA monitorowany jest podczas przegladu
wykonywanego przez osoby petnigce wtasciwe zaufane role nie rzadziej niz raz w roku oraz
za kazdym razem podczas uruchamiania systemu lub dostepu do niego. Monitorowanie
integralnosci logéw jest skonfigurowane w sposob pozwalajacy identyfikowa¢ mozliwe
naruszenie integralnosci rejestrow zdarzen. Rejestry zdarzen przechowywane albo
archiwizowane sg w formie zabezpieczonej przed niezatwierdzong zmiang lub
niezatwierdzonym dostepem.

5.4.5. Procedury tworzenia kopii zapisdw zarejestrowanych zdarzen

Rejestry systemu osrodkow certyfikacji kopiowane sg w czasie rzeczywistym do osrodka
zapasowego za pomocg mechanizmow macierzy dyskowej. Rejestry te sg rowniez
przechowywane w systemie zarzgdzania informacjami o bezpieczenstwie i zdarzeniami
klasy SIEM oraz kopiowane na pamieci taSmowe lub sg podpisywane elektronicznie przez
inspektora bezpieczenstwa, nagrywane na no$niki optyczne i umieszczane w wydzielonych
pomieszczeniach przy zastosowaniu srodkéw zapewniajgcych ochrone przed
nieautoryzowanym dostepem oraz zniszczeniem w dwdch o$rodkach rozdzielonych
geograficznie.

5.4.6. System gromadzenia danych na potrzeby audytu (wewnetrzny a zewnetrzny)

Moduty programowe systemu certyfikacji kluczy oraz serwery tworza automatycznie
zapisy w rejestrach zdarzen. Inne zdarzenia rejestrowane sg recznie w odpowiednich
bazach. Na potrzeby audytu wewnetrznego dane sg udostepniane on-line badz z zapisow
archiwalnych sktadowanych w wydzielonych pomieszczeniach przy zastosowaniu srodkow
zapewniajacych ochrone przed nieautoryzowanym dostepem oraz zniszczeniem w dwéch
osrodkach rozdzielonych geograficznie.

5.4.7. Powiadamianie podmiotéw odpowiedzialnych za zaistniate zdarzenie

Elementy systemu certyfikacji oraz systeméw wspomagajacych podlegaja stalemu
nadzorowi przez systemy monitorujace oraz personel techniczny. Informacja o wykrytym
zagrozeniu lub naruszeniu bezpieczenstwa trafia bezposrednio do administratora

i inspektora ds. bezpieczenstwa. W zaleznosci od poziomu i wagi zagrozenia powiadamiane
sg osoby odpowiedzialne za dziatanie komponentéw, ktérych dotyczy zdarzenie.
Powiadamianie moze by¢ wykonane drogg elektroniczng lub telefonicznie.

Osoby pelnigce wtasciwe zaufane role s powiadamiane przy uzyciu dostepnych
mechanizmoéw lub kanatéw komunikacji o mozliwym naruszeniu integralnosci rejestrow
zdarzen, mozliwych krytycznych oraz mozliwych nieautoryzowanych zmianach
infrastruktury CA.

57



5.4.8. Oszacowanie podatnosci na zagrozenia

KIR na biezaco analizuje podatno$ci na zagrozenia w zakresie procedur i rozwigzan
systemowych. Cyklicznie wykonywany jest audyt wewnetrzny systemu oraz analiza ryzyka.
W celu minimalizacji podatnos$ci na zagrozenia aktualizowane i testowane sg procedury
ciggtosci dziatania. Odpowiedzialnym za analize podatnosci jest inspektor bezpieczenstwa
systemu.

KIR ustanawia, dokumentuje i stosuje proces obstugi podatnosci obejmujacy identyfikacje,
oceng, reakcje oraz usuwanie podatnosci. Proces ten ma zastosowanie do systemow
powiazanych z ustugami zaufania.

Identyfikacja podatnoSci obejmuje monitorowanie istotnych komunikatéw bezpieczenstwa
oraz program testow penetracyjnych. Testy penetracyjne s3 wykonywane co najmniej raz
w roku oraz po zmianach infrastruktury lub aplikacji, ktére KIR okresli jako znaczace. Testy
sg wykonywane przez osoby lub podmioty posiadajace odpowiednie kompetencje,
narzedzia, biegtos¢, zasady etyczne i niezalezno$¢. Podatnosci zidentyfikowane podczas
testéw penetracyjnych sg obstugiwane zgodnie z procesem obstugi podatnosci.

Podatno$¢ uznaje sie za usunietg, jezeli KIR potwierdzit jej wptyw i udokumentowat, ze
podatnos$¢ nie wptywa na poziom bezpieczenstwa KIR w zakresie ustug objetych Kodeksem.

Co najmniej raz do roku przeprowadzana jest analiza ryzyka. Analiza ryzyka obejmuje:

1) przewidywalne wewnetrzne i zewnetrzne zagrozenia, ktére moga skutkowac
nieautoryzowanym dostepem, ujawnieniem, niewtasciwym uzyciem, zmiang lub
zniszczeniem danych zwigzanych z wydaniem certyfikatu oraz procesami
zarzadzania certyfikatami;

2) ocene prawdopodobienstwa i potencjalnych szkdd, biorgc pod uwage istotnos¢
danych oraz proceséw zwigzanych z zarzgdzaniem certyfikatow;

3) ocene wystarczalnosci polityk, procedur, systeméw informacyjnych, zastosowanych
technologii wdrozonych i wykorzystywanych w celu przeciwdziatania zagrozeniom.

5.5. Archiwizacja danych

KIR przechowuje i archiwizuje dokumenty oraz dane w postaci elektronicznej bezposrednio
zwigzane z wykonywanymi ustugami zaufania, przez okres 20 lat od momentu wydania
certyfikatu, a w przypadku list CRL - minimum 7 lat od momentu wygenerowania danej
listy. Przechowywanie i archiwizacja odbywa sie zgodnie z wymogami okreslonymi

w przepisach o ochronie danych osobowych. Dokumenty i dane w postaci elektronicznej

(z wytaczeniem archiwalnych list CRL i certyfikatéw) nie s3 udostepniane na zewnatrz.

5.5.1. Typy archiwizowanych danych
Archiwizacji podlegaja:

1) Zamowienia;
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2) Umowy na Swiadczenie ustug zaufania;
3) potwierdzenia wydania certyfikatow;
4) certyfikaty;
5) listy CRL;
6) rejestry zdarzen systemu certyfikacji kluczy;
7) logi systemowe serwerow;
8) logi systemoéw firewall;
9) dzienniki systemowe.
5.5.2. Okres archiwizacji

Dokumenty papierowe i elektroniczne, o ktéorych mowa w pkt 1) - 4) pkt 5.5.1 sg
przechowywane przez okres 20 lat. Dane o ktérych mowa w pkt 5) - 9) pkt 5.5.1,
wystepujace wytacznie w formie elektronicznej sg przechowywane przez okres 7 lat.

5.5.3. Ochrona archiwum

Dane archiwalne w postaci elektronicznej przechowywane sg w wydzielonych
pomieszczeniach przy zastosowaniu srodkow zapewniajgcych ochrone przed
nieautoryzowanym dostepem oraz zniszczeniem w dwoch osrodkach rozdzielonych
geograficznie.

5.5.4. Procedury tworzenia kopii zapasowych

Kopie zapasowe tworzone sg w celu ochrony danych oraz odtworzenia systemu po awarii.

Kopie danych systemu certyfikacji kluczy tworzone sa w czasie rzeczywistym za pomoca
replikacji synchronicznej zasobéw dyskowych sktadowanych na macierzach. Dodatkowo
raz dziennie tworzony jest peten backup baz danych. W kazdym o$rodku znajdujg sie
no$niki zawierajgce kopie zapasowe oprogramowania systemowego i aplikacyjnego.

Szczegbétowe procedury wykonywania kopii zapasowych reguluja procedury wewnetrzne
KIR.

5.5.5. Wymaganie znakowania czasem archiwizowanych danych
Nie stosuje sie znakowania czasem archiwizowanych danych.
5.5.6. System archiwizacji danych (wewnetrzny a zewnetrzny)

KIR moze zleci¢ na zewnatrz archiwizacje danych papierowych zwigzanych ze
$Swiadczeniem ustug zaufania. Archiwizacja odbywa sie w firmie posiadajacej znaczne
doswiadczenie w tym obszarze i spetniajacej odpowiednie kryteria w zakresie danych
osobowych. Firma ma wdrozZone systemy zarzgdzania jako$cig i bezpieczenstwem
informacji zgodne z wymaganiami norm PN-EN ISO 9001:2009 oraz PN ISO/IEC
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27001:2014 w zakresie obstugi klientow w procesach przechowywania, skanowania
[ niszczenia dokumentacji.

5.5.7. Procedury weryfikacji i dostepu do zarchiwizowanych danych

Dostep do archiwum posiadajg jedynie uprawnione osoby. O dostep do danych mogg prosi¢
jedynie osoby uprawnione w KIR i okreslone w Umowie pomiedzy firmami. Dostep do
zarchiwizowanych rejestréw zdarzen sktadowanych w wydzielonych pomieszczeniach przy
zastosowaniu srodkow zapewniajgcych ochrone przed nieautoryzowanym dostepem oraz
zniszczeniem w dwoch osrodkach rozdzielonych geograficznie majg tylko osoby petnigce
funkcje inspektora ds. bezpieczenstwa.

5.6. Wymiana klucza

Wymiana kluczy osrodkéw certyfikacji realizowana jest w spos6b zapewniajacy
zachowanie ustalonego minimalnego okresu waznosci certyfikatow Subskrybentow.
Odpowiednio wcze$niej przed wygasnieciem certyfikatu danego osrodka certyfikacji
tworzona jest nowa, niezalezna infrastruktura klucza publicznego w ramach ktérej
generowana jest nowa para kluczy oraz certyfikat nowego osrodka certyfikacji. Do czasu
wygasniecia certyfikatu starego o$rodka certyfikacji dziataja dwa o$rodki. Nowy osrodek
certyfikacji przejmuje role wygasajacego, Swiadczy wszystkie czynno$ci zwigzane z obstuga
certyfikatéw: generowanie i uniewaznianie certyfikatow Subskrybentéw, generacja list
CRL. Wygasajacy osrodek certyfikacji obstuguje tylko uniewaznienia certyfikatow
wystawionych w ramach swojej infrastruktury oraz generuje listy CRL do czasu
zaprzestania swojej dziatalno$ci operacyjnej (wygasniecia certyfikatu).

Czestotliwos$¢ wymiany kluczy osrodkéw certyfikacji jest zalezna od okresu wazno$ci
certyfikatéw wydawanym Subskrybentom. Okresy waznoSci certyfikatow opisuje pkt. 6.3.2.

Nowy certyfikat osrodka certyfikacji jest publikowany na stronie
www.elektronicznypodpis.pl oraz dystrybuowany w systemach i oprogramowaniu (np.
w przegladarkach internetowych). Informacja o zmianie kluczy moze by¢ opublikowana
w $rodkach masowego przekazu.

5.7. Kompromitacja klucza oraz uruchamianie po awariach lub kleskach
zywiotowych

W przypadku kompromitacji klucza prywatnego osrodka certyfikacji wykorzystywanego do
generowania certyfikatow generowana jest lista CRL zawierajaca certyfikat dotyczacy
skompromitowanego klucza prywatnego.

KIR doktada wszelkich staran, aby zapewnic¢ ciggla i bezawaryjng prace osrodka
certyfikacji. Infrastruktura techniczna osrodka certyfikacji posiada miedzy innymi
zdublowang konfiguracje sprzetowgq i programowa poza siedzibg podstawowg, awaryjne
zasilanie (generator) w obu siedzibach oraz inne zabezpieczenia umozliwiajgce
kontynuacje pracy w przypadku awarii. W przypadku niedostepnos$ci osrodka
podstawowego uniemozliwiajacej zapewnienie podstawowych funkcjonalnosci osrodkow
certyfikacji zostang one uruchomione w o$rodku zapasowym w ciggu 24 godzin od
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momentu stwierdzenia awarii. Dla podstawowych funkcjonalnosci osrodkéw certyfikacji
akceptowalny czas niedostepnoSci oraz czas odtworzenia nie przekraczajg 24 godzin,

z zastrzezeniem krotszych terminéw okreslonych w Kodeksie dla publikacji informacji

o statusie certyfikatéw. Sredni czas miedzy awariami jest okreslany, monitorowany

i weryfikowany w ramach Systemu Zarzadzania Cigglo$cig Dziatania (SZCD).

KIR posiada oraz regularnie weryfikuje certyfikowany na zgodnos$¢ z miedzynarodowym
standardem ISO 22301 - System Zarzadzania CiggtoScig Dziatania, zawierajgcy m.in. Plan
Ciggtosci Dziatania (PCD), szczegétowe Plany Ciggtosci Dziatania (sPCD) dla procesow
krytycznych oraz Strategie Zachowania Ciggtosci Dziatania, ktéry zawiera informacje
dotyczace:

1)
2)

celu i zakresu PCD;

strategii zachowania ciggtosci dziatania, w tym:

wykazu proceséw krytycznych i wymaganych czaséw ich odtworzenia (RTO, RPO
oraz MTPD),

dokumentowania dziatan;

dokumentacji PCD oraz zasad aktualizacji/udostepniania i przechowywania;
przegladéw PCD i sPCD;

testow PCD i sPCD;

odpowiedzialnosci;

struktury zarzadzania kryzysowego;

zasad postepowania w przypadku Stanu Awaryjnego i Stanu Kryzysu, w tym
kryteriow rozpoczecia / dziatania / zakonczenia Stanu Awaryjnego oraz kryteria
rozpoczecia / dziatania/ zakonczenia Stanu Kryzysu;

komunikacji kryzysowej.

PCD oraz sPCD sa testowane zgodnie z przyjetym rocznym planem testow ciggtosci
dziatania. Kazdorazowo po przeprowadzeniu testow tworzony jest raport przekazywany do
odpowiednich jednostek KIR.

5.7.1. Procedury obstugi incydentow i reagowania na zagrozenia

KIR dysponuje zestawem procedur do obstugi incydentéw bezpieczenstwa

i nieprzewidzianych zdarzen. Wszelkie zdarzenia sg szczegotowo analizowane przez
odpowiednie jednostki organizacyjne oraz wdrazane sg dziatania naprawcze. Szczegéty
okresla procedura wewnetrzna KIR.

Osoby pelnigce wtasciwe zaufane role rozpoczynaja wstepng reakcje na alert dotyczacy
mozliwego naruszenia integralnosci rejestrow zdarzen, mozliwego krytycznego zdarzenia
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bezpieczenstwa albo mozliwej nieautoryzowanej zmiany infrastruktury CA nie pézniej niz
w ciggu 24 godzin od wygenerowania alertu. Wstepna reakcja obejmuje potwierdzenie, czy
alert wskazuje rzeczywiste naruszenie integralnosci rejestrow zdarzen, krytyczne
zdarzenie bezpieczenstwa lub nieautoryzowang zmiane infrastruktury CA.

W przypadku potwierdzenia zasadnosci alertu KIR tworzy i realizuje plan reagowania na
incydent. Plan obejmuje co najmniej identyfikacje potencjalnego wptywu, zakresu i wagi
incydentu, ograniczenie incydentu w celu minimalizacji dalszego wptywu oraz identyfikacje
i ograniczenie albo usuniecie przyczyn Zrédtowych incydentu.

KIR publicznie ujawnia raporty incydentéw lub odpowiada na raporty incydentéw

w publicznych systemach zgtoszeniowych wymaganych przez programy zaufania,
niezaleznie od oceny wplywu incydentu, zgodnie z aktualnym formatem i terminami
raportowania incydentéw publikowanymi przez CCADB. KIR aktualizuje takie raporty oraz
odpowiada na pytania i komentarze zgodnie z wymaganiami danego programu zaufania do
czasu zamkniecia sprawy. Powazne podatnosci lub incydenty bezpieczenstwa sg zgtaszane
w trybie wtasciwym dla zgtoszen wrazliwych wymaganym przez program zaufania.

KIR dysponuje kompleksowym i wykonalnym zestawem procedur do wdrozenia na
wypadek masowego uniewazniania certyfikatéw, obejmujacym szybkie powiadamianie
zainteresowanych stron. KIR ma zaplanowane testy planu masowego uniewazniania
certyfikatéw. KIR przeprowadza coroczne testy planu masowego uniewaznienia
certyfikatéw oraz uwzglednia w planie wnioski wyciggniete z dotychczasowych
doswiadczen w celu ciggtego doskonalenia gotowos$ci na wypadek masowego
uniewaznienia certyfikatow.

Plan masowego uniewazniania certyfikatow, wykonane testy oraz sposéb uwzglednienia
wnioskéw z testow i ocen sg poddawane ocenie przez niezaleznego zewnetrznego
oceniajgcego w zakresie i terminach wymaganych przez wiasciwy program zaufania. KIR
udostepnia plan i procedury masowego uniewazniania certyfikatow audytorom na zadanie,
bez publicznego ujawniania szczeg6tow tych procedur.

5.7.2. Procedury odzyskiwania zasobéw obliczeniowych, oprogramowania i/lub danych

KIR dysponuje zestawem procedur operacyjnych na wypadek konieczno$ci odtwarzania
zasobow. W kazdej lokalizacji znajduja sie zasoby pozwalajace na odtworzenie peinej
funkcjonalnosci osrodka certyfikacji. W szczegdlnosci s3 to:

1) backup danych;

2) backup kluczy osrodkow certyfikacji;

3) kopie kart kryptograficznych z dzielonymi sekretami oraz operatorskie;
4) nos$niki z oprogramowaniem systemu certyfikacji kluczy;

5) procedury operacyjne osrodkow certyfikacji.
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5.7.3. Dziatania w przypadku kompromitacji klucza prywatnego osrodka rejestracji

W przypadku kompromitacji klucza prywatnego KIR uruchamia plan masowego
uniewaznienia certyfikatdw, w ramach ktorego podejmuje nastepujgce kroki:

1) uniewaznienie certyfikatu osrodka certyfikacji i umieszczenie go na listach CRL,
2) zmiana statusu certyfikatu na ,revoked” w ustudze OCSP,

3) powiadomienie o uniewaznieniu certyfikatu osrodka certyfikacji dostepnymi
kanatami informacyjnymi, w tym powiadomienie zainteresowanych dostawcow
oprogramowania poprzez utworzenie zgtoszenia na odpowiednich platformach,

4) wygenerowanie nowego klucza osrodka certyfikacji i nowych certyfikatow
Subskrybentow.

Szczegbélowe dziatania w sytuacji kompromitacji klucza opisuja procedury wewnetrzne KIR.
5.7.4. Zapewnienie ciggtosci dziatania po katastrofach

Na wypadek katastrof i innych nieprzewidzianych okolicznos$ci KIR dysponuje SZCD.
Elementy SZCD w Scisle okreslony sposéb opisujg schemat prowadzenia dziatan
koniecznych do wznowienia dziatalno$ci operacyjne;j.

5.8. Zakonczenie dziatalnosci osrodka certyfikacji lub osrodka rejestraciji

KIR ma prawo do zaprzestania wydawania certyfikatéw lub zakonczenia dziatalnosci
osrodka certyfikacji. W takim przypadku wszyscy Subskrybenci oraz zamawiajgcy zostang
o tym poinformowani z 90-dniowym wyprzedzeniem, o ile okolicznos$ci zakonczenia
dziatalno$ci na to pozwalaja. KIR zapewnia obstuge wniosko6w o uniewaznienie
certyfikatow oraz publikacje informacji o statusie certyfikatow przez okres wymagany dla
certyfikatéw wydanych przed zakonczeniem dziatalnos$ci, chyba Ze obowiazki te zostang
skutecznie przejete przez inny podmiot. KIR zapewnia dalsze przechowywanie danych
archiwalnych zgodnie z punktem 5.5 albo przekazuje odpowiednie dane archiwalne
podmiotowi przejmujgcemu obowigzki lub innemu wtasciwemu depozytariuszowi,

w zakresie niezbednym do zachowania zgodnosci z Kodeksem i obowigzujacymi
wymaganiami.

Subskrybenci wykorzystujacy certyfikaty, zamawiajgcy oraz strony ufajgce nie majg z tego
powodu prawa dochodzi¢ od KIR Zadnych roszczen, jezeli KIR wykonuje obowigzki
wskazane powyzej. W przeciwnym wypadku zamawiajgcym przystuguje prawo zwrotu
proporcjonalnej do okresu wykorzystania certyfikatu cze$ci wynagrodzenia z tytutu jego
zakupu.

6. PROCEDURY BEZPIECZENSTWA TECHNICZNEGO

Ponizej zostaty opisane procedury generacji i zarzadzania kluczami kryptograficznymi
oSrodkow certyfikacji, operatoréw oraz Subskrybentéw. Rozdziat obejmuje réwniez opis
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rozwigzan technicznych zastosowanych w celu zabezpieczenia kluczy i wysokiego poziomu
bezpieczenstwa infrastruktury.

6.1. Generowanie i instalacja pary kluczy
6.1.1. Generowanie pary kluczy
6.1.1.1 Generowanie pary kluczy osrodkéw certyfikacji

Generowanie i instalacja kluczy odbywa sie w oparciu o procedure wewnetrzng KIR, ktéra
reguluje zasady generowania i zarzadzania kluczami osrodkow.

Szafir Root CA3 TLS jest osrodkiem nadrzednym, podczas gdy osrodek Szafir Trusted CA7
TLS OV zostat wygenerowany jako oSrodek operacyjny.

Kazdy z gtéwnych osrodkéw certyfikacji posiada dwie pary kluczy RSA oraz
samopodpisany certyfikat klucza publicznego. Certyfikowany klucz jest wykorzystywany do
certyfikacji kluczy publicznych osrodkéw operacyjnych oraz generowania list certyfikatow
uniewaznionych (CRL i ARL). Druga para kluczy stuzy do zabezpieczenia komunikacji
wewnatrz infrastruktury w ramach Root CA PKI. Klucze kazdego z gtbwnych o$rodkéw
certyfikacji sa generowane w ramach wydzielonego srodowiska: serwer CA jest maszyng
dedykowang tylko do obstugi proceséw zwigzanych z danym gtéwnym osrodkiem
certyfikacji i jest wyposazony w modut kryptograficzny speiniajacy standardy
bezpieczenstwa wg normy FIPS-140-3 level 3. Generacja kluczy i operacje zwigzane

z wykorzystaniem klucza prywatnego odbywaja sie wytacznie w module kryptograficznym.
Aby zapobiec emisji promieniowania elektromagnetycznego, wszystkie operacje

z wykorzystaniem kluczy gtéwnych osrodkow certyfikacji sa wykonywane w osrodku
wyposazonym w odpowiednie bariery fizyczne (klatka Faradaya).

Operacyjne osrodki certyfikacji generuja certyfikaty dla uzytkownikow koncowych. Kazdy
z nich posiada dwie pary kluczy RSA, z czego jeden klucz publiczny jest certyfikowany przez
nadrzedny odpowiedni gtdwny osrodek certyfikacji. Rola operacyjnego osrodka certyfikacji
jest generowanie certyfikatow kluczy publicznych Subskrybentéw oraz publikacja list
certyfikatéw odwotanych (CRL). Druga para kluczy jest wykorzystywana do zabezpieczenia
komunikacji wewnatrz infrastruktury danego operacyjnego osrodka certyfikacji. Klucze
kazdego operacyjnego osrodka certyfikacji sg generowane w ramach wydzielonego
srodowiska: serwer CA jest maszyng dedykowang tylko do obstugi proceséw zwigzanych

z operacyjnym oSrodkiem certyfikacji i jest wyposazony w modut kryptograficzny
spelniajacy standardy bezpieczenstwa wg normy FIPS-140-3 level 3. Generacja kluczy

i operacje zwigzane z wykorzystaniem klucza prywatnego odbywaja sie wytgcznie

w module kryptograficznym.

W celu generowania kluczy powotywana jest komisja sktadajaca sie z pracownikéw KIR.
Wszystkie czynnosci sag dokonywane pod nadzorem audytora. Wszystkie czynnosci oraz
czas ich wykonania s3 rejestrowane w dokumencie rejestracji czynnosci. Po zakonczeniu
procedury generacji dokument wraz ze stosownymi protokotami zostaje podpisany przez
komisje i ztozony w archiwum.
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Klucze Operatoréw wykorzystywane sg do podpisywania wnioskéw Subskrybentow

o certyfikacje kluczy. Stuza réwniez do autoryzacji Operatoréw w systemie oraz
zabezpieczenia komunikacji pomiedzy aplikacjg kliencka a modutem programowym
Registration Authority. Klucze Operatoréw zapisane sg na kartach kryptograficznych

i wydawane uprawnionym pracownikom pod nadzorem Inspektora ds. bezpieczenstwa.

6.1.1.2 Generowanie kluczy RA
KIR nie okre$la wymagan w tym zakresie.
6.1.1.3 Generowanie kluczy Subskrybentéw

Subskrybent generuje samodzielnie pare kluczy i przedstawia do certyfikacji klucz
publiczny w postaci wniosku PKCS#10.

W przypadku certyfikatow TLS, KIR nie generuje kluczy prywatnych.
KIR odrzuca zadania certyfikacyjne w nastepujacych przypadkach:
e  para kluczy nie spetnia wymagan z punktu 6.1.5,

e istnieje potwierdzenie, Ze metoda uzyta do generowania kluczy posiada btedy lub
podatnosci,

e gdy jest Swiadomy istnienia sprawdzonej metody, ktéra moze stuzy¢ do
kompromitacji klucza,

e gdy jest Swiadomy faktu, Ze klucz Subskrybenta zostat wcze$niej skompromitowany
1 uniewazniony,

o gdy weryfikacja jakos$ci klucza na podatnosci typu ROCA, Debian weak keys, Fermat
attack itp. wykaze ich stabos¢.

6.1.2. Przekazywanie klucza prywatnego Subskrybentowi
W przypadku certyfikatow TLS KIR nie generuje kluczy prywatnych.
6.1.3. Dostarczanie klucza publicznego do osrodka certyfikacji

Subskrybent, dostarcza swéj klucz publiczny w postaci wniosku elektronicznego
podpisanego kluczem prywatnym, zgodnego ze standardem PKCS#10, osobisScie do punktu
rejestracji lub przekazuje go elektronicznie przez strone elektronicznypodpis.pl wraz

z danymi do Zamoéwienia.

Whioski moga by¢ rowniez dostarczane droga elektroniczng za pomoca protokotu ACME.
6.1.4. Przekazywanie klucza publicznego osrodkow certyfikacji stronom ufajgcym

Klucze osrodkéw certyfikacji sg udostepniane stronom ufajgcym w postaci certyfikatéw
zgodnych ze standardem X.509v3. Certyfikat gtdwnego osrodka certyfikacji jest
certyfikatem samopodpisanym, natomiast certyfikat operacyjnego osrodka certyfikacji jest
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podpisany przez odpowiedni gtdwny osrodek certyfikacji. Certyfikaty osrodkow
publikowane s3 na witrynie internetowej KIR http://www.elektronicznypodpis.pl.

Certyfikaty osrodkdéw certyfikacji dystrybuowane sg réwniez w oprogramowaniu
autorskim KIR wykorzystywanym do obstugi podpisu elektronicznego, pieczeci
elektronicznej oraz przegladarek internetowych.

6.1.5. Dtugosci kluczy
Klucze o$rodkdéw certyfikacji maja dtugos¢:

Osrodek CA Dtugosc klucza
Szafir Root CA3 TLS 4096 bitow RSA
Szafir Trusted CA7 TLS OV 4096 bitow RSA

Certyfikaty Subskrybentéw wydawane s3:

e  dlakluczy RSA o dtugo$ci minimum 2048 bitéw oraz dtugosci klucza bez reszty
podzielnej przez 8 bitow,

e dlakluczy ECDSA:
- 256 bitow (ECDSA z dziedziny secp256r1 - NIST P-256)
- 384 bitow (ECDSA z dziedziny secp384r1 - NIST P-384)
- 521 bitow (ECDSA z dziedziny secp521r1 - NIST P-521)
e  funkcji skrotu SHA-256.
Certyfikaty TLS wydawane sg dla kluczy RSA, ECDSA i funkcji skrotu SHA-256.
Zadne algorytmy oraz dtugoéci klucza inne niz wymienione powyzej nie sa dozwolone.
6.1.6. Parametry generowania klucza publicznego i weryfikacja jakosci

Proces generowania kluczy w o$rodku certyfikacji przebiega w oparciu o generator liczb
pseudolosowych z zastosowaniem silnych algorytmoéw kryptograficznych. W celu
zapewnienia wysokiej jakosci kluczy liczby pierwsze poddawane sg testowi pierwszos$ci wg
algorytmu Millera-Rabina. KIR nie narzuca zadnych ograniczen dotyczacych parametrow
generowania klucza Subskrybentom, ktorzy generuja klucz we wtasnym zakresie i
przedstawiajg go do certyfikacji. Zaleca sie jednak, aby klucz speiniat wymagania okreslone
w dokumencie EESSI-SG Algorithms and Parameters for Secure Electronic Signatures. CA
sprawdza, czy przedstawiony do certyfikacji klucz spetnia wymogi okreslone w pkt. 6.1.5.

6.1.7. Zastosowanie kluczy (wedtug pola uzycie klucza dla certyfikatéw X.509 v.3)

Uzycie klucza okres$la pole KeyUsage (OID: 2.5.29.15) rozszerzen standardowych
certyfikatéw.
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Klucz Zastosowanie

Klucze CA stuzace do certyfikacji Certificate Signing, CRL Signing
Kluczy Subskrybentéw

Klucze CA stuzace do komunikacji w  Digital Signature, Non-Repudiation, Key

ramach infrastruktury Encipherment, Data Encipherment, Key Agreement

Klucze operatoréw s.. rejestracji Digital Signature, Non-Repudiation

Klucze Subskrybentow Digital Signature, Key Encipherment, Key
Agreement

W certyfikacie Szafir Trusted CA7 TLS OV wystepuje pole ExtKeyUsage (OID: 2.5.29.37)
majgce warto$¢ serverAuth (OID 1.3.6.1.5.5.7.3.1).

Klucze prywatne Szafir Root CA3 TLS nie sg uzywane do podpisywania certyfikatow,
z wyjatkiem:

1) certyfikatow z podpisem wtasnym reprezentujgcych gtéwny urzad certyfikacji
(certyfikat samopodpisany);

2) certyfikatéw posrednich urzedéw certyfikacji;

3) certyfikatow infrastruktury (certyfikatow rol administracyjnych, wewnetrznych
certyfikatéw urzadzen operacyjnych urzedu certyfikacji), ktére nie sg certyfikatami
TLS;

4) certyfikatow do weryfikacji odpowiedzi OCSP.
6.2. Ochrona klucza prywatnego i techniczna kontrola modutu kryptograficznego

Klucze prywatne osrodkow certyfikacji sg chronione w sposéb uniemozliwiajgcy ich
nieautoryzowane uzycie, utrate lub ujawnienie. Klucze sg generowane i przechowywane
w bezpiecznym Srodowisku zabezpieczonym sprzetowymi modutami kryptograficznymi.
Klucze podlegaja podziatowi na sekrety, dostep do sekretéw maja wytacznie wyznaczeni
zaufani pracownicy KIR.

6.2.1. Standardy dla modutu kryptograficznego
Moduty sprzetowe zastosowane w urzedzie certyfikacji spetniajg standardy:

1) modut chronigcy klucz Szafir Root CA3 TLS - Common Criteria EAL4+ i FIPS-140-3
level 3,

2) modut chronigcy klucz Szafir Trusted CA7 TLS OV - Common Criteria EAL4+ i FIPS-
140-3 level 3.

6.2.2. Podziat klucza prywatnego

Klucz prywatny osrodkéw certyfikacji jest podzielony na sekrety wspotdzielone wg model
mzn.
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Schemat podziatu klucza prywatnego:

Catkowita liczba Liczba sekretow koniecznych do
Osrodek certyfikacji  sekretow [n] uzycia klucza [m]
Gtowny osrodek 6 3
certyfikacji
Operacyjny o$rodek 5 2

certyfikacji

Kazdy z sekretdw jest przechowywany na karcie kryptograficznej chronionej kodem PIN.
Sekrety sg rozdysponowane pomiedzy zaufane osoby podczas ceremonii generacji kluczy.
Osoby posiadajace dostep do sekretéw muszg by¢ obecne podczas ceremonii generacji
kluczy i nadzorowac¢ poprawnos¢ jej przeprowadzenia. Fakt generacji klucza, poprawnos¢
ceremonii oraz przekazania karty posiadacze sekretu potwierdzaja protokotem. Posiadacze
sekretow sg odpowiedzialni za nalezyte zabezpieczenie kart sobie tylko znanym kodem
PIN. Posiadacz sekretu zobowigzany jest do zapewnienia bezpiecznego miejsca
przechowywania sekretu, jego ochrony przed ujawnieniem, kopiowaniem, udostepnieniem
osobom nieuprawnionym oraz do zapobiegania nieautoryzowanemu uzyciu sekretu.
Posiadacz sekretu musi jednocze$nie zapewni¢ mozliwo$¢ odzyskania sekretu w przypadku
niedostepnosci posiadacza.

Posiadacz sekretu ponosi odpowiedzialno$¢ za nalezytg ochrone sekretu. W przypadku
zgubienia, kradziezy, uszkodzenia karty lub jakiejkolwiek innej sytuacji naruszajacej
bezpieczenstwo sekretu nalezy niezwtocznie poinformowac o tym fakcie inspektora
bezpieczenstwa.

6.2.3. Deponowanie klucza prywatnego

KIR nie $wiadczy ustug deponowania, odzyskiwania ani przechowywania kluczy
prywatnych Subskrybentdw. Klucze osrodkéw certyfikacji nie sg deponowane poza KIR.

6.2.4. Kopie zapasowe klucza prywatnego

Osrodek certyfikacji tworzy kopie zapasowe kluczy CA i przechowuje je w siedzibie
zapasowej. Kopie kart zawierajgce sekrety dzielone wraz z PIN-ami do kart sg
zdeponowane w wydzielonych pomieszczeniach przy zastosowaniu Srodkow
zapewniajgcych ochrone przed nieautoryzowanym dostepem oraz zniszczeniem w dwoch
osrodkach rozdzielonych geograficznie. Pliki dyskowe zamknietego sSrodowiska
bezpieczenstwa modutow kryptograficznych przechowywane sg w zapasowej
infrastrukturze w postaci zaszyfrowanej algorytmem AES. W Zadnym miejscu nie jest
przechowywany komplet materiatéw stuzacych do odtworzenia klucza prywatnego
osrodka. W razie koniecznos$ci odtworzenia klucza z kopii zapasowych wykonywana jest
procedura wprowadzania klucza do modutu opisana w pkt. 6.2.6.

6.2.5. Archiwizacja klucza prywatnego

KIR nie archiwizuje kluczy prywatnych osrodkéw certyfikacji. Po wygasnieciu certyfikatow
kluczy publicznych osrodkow certyfikacji i zaprzestaniu dziatalnos$ci operacyjnej klucze
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prywatne o$rodkoéw certyfikacji s niszczone. KIR nie archiwizuje kluczy prywatnych
Subskrybentow.

6.2.6. Wprowadzanie klucza prywatnego do modutu kryptograficznego lub jego pobieranie

Wprowadzanie klucza prywatnego do modutéw kryptograficznych realizowane jest
w sytuacjach:

1) uruchomienia o$rodka certyfikacji, podczas startu systemu;
2) odtworzenia klucza o$rodka certyfikacji w osrodku zapasowym;
3) wymiany modutu kryptograficznego.

Zatadowanie klucza do modutu odbywa sie przy udziale posiadaczy wspétdzielonych
sekretéw. Do zatadowania klucza konieczna jest obecnos¢ liczby sekretéw opisana w pkt.
6.2.2. Ladownie odbywa sie w ramach zamknietego sSrodowiska bezpieczenstwa. Klucz
prywatny jest sktadany z elementéw. Podawane sg kolejno fragmenty klucza tajnego z kart,
zaszyfrowane pliki fadowane sg do pamieci modutu i nastepuje ich odszyfrowanie. Klucz
prywatny jest gotowy do uzycia. Ladownie klucza do modutu odnotowane jest w rejestrze
zdarzen.

6.2.7. Przechowywanie klucza prywatnego w module kryptograficznym

Po rozszyfrowaniu i zatadowaniu klucza prywatnego do pamieci modutu kryptograficznego
jest on chroniony sprzetowo. Nie ma mozliwo$ci odczytu wartosci klucza prywatnego

z modutuy, klucz ten nigdy modutu nie opuszcza. Operacje wymagajgce uzycia klucza
prywatnego wykonywane sa w module kryptograficznym.

Klucze o$rodkéw rejestracji oraz Operator6w przechowywane sg na kartach
kryptograficznych chronionych kodami PIN i PUK.

6.2.8. Aktywacja klucza prywatnego

Klucz raz zatadowany do modutu jest aktywny. Operacje podpisu wykonywane sg

w oddzielnych sesjach. Modut programowy osrodka certyfikacji korzystajacy z klucza
prywatnego aby wykonac operacje podpisu musi sie uwierzytelni¢. Tylko modut
programowy postugujacy sie kluczami infrastruktury moze wykonac takie operacje. Po
uwierzytelnieniu otwierana jest aktywna sesja i do modutu wysytane sg dane do
podpisania/ opatrzenia pieczecia elektroniczna.

6.2.9. Dezaktywacja klucza prywatnego

Po wykonaniu w module operacji podpisania danych sesja pomiedzy modutem,

a oprogramowaniem zostaje zamknieta. Wykonanie kolejnego podpisu wymaga otwarcia
nowej sesji. Dezaktywacja klucza w module moze by¢ wykonana przez administratora
systemu na wniosek inspektora bezpieczenstwa lub jesli zachodzi konieczno$¢ wykonania
dezaktywacji (zagrozenie klucza, wytaczenie systemu). Dezaktywacja wykonywana jest
poprzez wyczyszczenie pamieci modutu kryptograficznego. Dezaktywacja klucza
odnotowana jest w rejestrze zdarzen.
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6.2.10. Niszczenie klucza prywatnego

Po zakonczeniu dziatalnosci osrodka certyfikacji wszystkie elementy stuzace odtworzeniu
klucza prywatnego zostajg zniszczone.

Karty zawierajace wspotdzielone sekrety sg czyszczone za pomocg oprogramowania
narzedziowego, a nastepnie fizycznie niszczone poprzez pociecie.

Niszczenia nosnikéw i kart dokonuje specjalnie powotana komisja. Fakt zniszczenia
no$nikow i kart jest potwierdzony protokotem z podpisami cztonkéw komisji.

6.2.11. Mozliwosci modutu kryptograficznego

Parametry modutow kryptograficznych opisuje pkt. 6.2.1.

6.3. Inne aspekty zarzadzania kluczami

Ponizsze punkty opisujg aspekty zwigzane z okresem waznosci certyfikatow oraz
archiwizacja kluczy.

6.3.1. Archiwizowanie kluczy publicznych

Archiwizacji podlegaja klucze osrodka certyfikacji. Klucze publiczne sg archiwizowane

w postaci certyfikatéw. Archiwizacji dokonuje inspektor bezpieczenstwa. Archiwizacja
wykonywana jest poprzez zapisanie plikéw z certyfikatami na informatyczne no$niki
danych. Pliki archiwum opatrzone sg podpisem elektronicznym inspektora bezpieczenstwa.
Szczegbly tworzenia archiwum elektronicznego opisuje pkt. 5.5.

Okres archiwizacji kluczy publicznych:

Klucz publiczny podmiotu Okres archiwizacji
Gtowny osrodek certyfikacji min. 7 lat
Operacyjny o$rodek certyfikacji min. 7 lat

6.3.2. Okres waznosci certyfikatow
Okres waznosci certyfikatow:

Certyfikat podmiotu = OKres waznosSci

Gtowny osrodek Maksymalnie 15 lat
certyfikacji

Operacyjny o$rodek Maksymalnie 5 lat
certyfikacji

Subskrybent Okres wazno$ci certyfikatow TLS wynosi maksymalnie 200 dni
liczac od daty wygenerowania certyfikatu.

70



6.4. Dane aktywujace

Subskrybent lub inna osoba uprawniona do wnioskowania o uniewaznienie certyfikatu jest

obowigzana dostarczy¢ do KIR hasta do uniewazniania certyfikatow.

W przypadku gdy hasto sktada osoba inna niz Subskrybent, jest ona zobowigzana do
podania podstawy prawnej uprawniajgcej ja do zagdania uniewaznienia certyfikatu.

Hasta sg przechowywane w KIR, za$ dostep do nich posiadajg jedynie osoby uprawnione
w KIR do uniewazniania certyfikatow.

Osoba uprawniona do wnioskowania o uniewaznienie certyfikatu ma prawo do zmiany
uprzednio podanego hasta.

6.4.1. Generowanie danych aktywujacych i ich instalowanie

Nie dotyczy.

6.4.2. Ochrona danych aktywujacych

Nie dotyczy.

6.4.3. Inne aspekty zwigzane z danymi aktywujacymi

Nie dotyczy.

6.5. Nadzorowanie bezpieczenstwa systemu komputerowego

Do $wiadczenia ustugi zaufania kluczy wykorzystywany jest sprzet i specjalizowane
oprogramowanie tworzgce zamkniety system komputerowy. System jest zrealizowany
w sposOb spetniajacy wymagania okreslone w dokumencie CWA 14167-1 Security
Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures -
Part 1: System Security Requirements.

6.5.1. Wymagania techniczne dotyczace specyficznych zabezpieczen systemoéw
komputerowych

Serwery i stacje robocze systemu s3 specjalnie przygotowane do pracy w systemie
certyfikacji (hardening systemow operacyjnych) oraz zabezpieczone oprogramowaniem
antywirusowym. Zarzgdzanie kontami w systemie jest wielopoziomowe, odbywa sie na

poziomie domeny/ systemu operacyjnego, aplikacji systemu zarzgdzania certyfikatami, baz

danych. Konta uzytkownikom przydzielane sag wg zasad opisanych w wewnetrznych
dokumentach KIR. KIR wymusza wielosktadnikowe uwierzytelnianie dla dostepu do
infrastruktury CA oraz dla wszystkich kont zwigzanych z wydawaniem certyfikatow.

KIR stosuje srodki techniczne ograniczajgce ryzyko nieuprawnionego dostepu przez
wielokrotne proby uwierzytelnienia, w tym proby systematycznego odgadywania
poswiadczen. Zakres tych srodkéw wynika z oceny ryzyka.
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Stacje robocze wykorzystywane do dostepu do infrastruktury CA sg konfigurowane

w sposo6b uniemozliwiajacy dalszy dostep po okreslonym czasie bezczynnosci,

w szczegOlnosci przez automatyczne zablokowanie sesji albo wylogowanie uzytkownika.
Dopuszczalny czas bezczynnoSci jest okreslany na podstawie oceny ryzyka.

Jezeli elementem wielosktadnikowego uwierzytelniania jest posiadanie klucza
kryptograficznego, klucz ten jest przechowywany w urzadzeniu zaprojektowanym
w sposOb uniemozliwiajacy jego wyeksportowanie.

Hasta wykorzystywane jako poSwiadczenia dla kont w infrastrukturze CA lub stacjach
roboczych sg generowane i zarzadzane zgodnie z wymaganiami okreslonymi
w wewnetrznych procedurach KIR.

Zdalne potaczenie umozliwiajgce uprzywilejowany dostep do infrastruktury CA moze by¢
realizowane wytacznie ze stacji roboczej bedacej wtasnoscig KIR albo kontrolowanej przez
KIR, przez tymczasowy, nietrwaly i szyfrowany kanat, z uzyciem wielosktadnikowego
uwierzytelniania.

6.5.2. Ocena bezpieczenstwa systemow komputerowych

Ocena bezpieczenstwa systemoéw komputerowych prowadzona jest w oparciu o kryteria
WebTrust Principles and Criteria for Certification Authorities.

6.6. Cykl zycia zabezpieczen technicznych

6.6.1. Nadzorowanie rozwoju systemu

Nadzor nad rozwojem systemu sprawuje inspektor ds. bezpieczenstwa. Zatwierdza on
konfiguracje systemu oraz planowane zmiany oprogramowania i sprzetu.

KIR ustanawia i utrzymuje udokumentowane procedury zarzadzania zmiang, ktére sa
wigzace dla osdb pelnigcych zaufane role oraz dla zarzadzania infrastrukturg CA

i urzadzeniami sieciowymi. Procedura moze obejmowac co najmniej zmiany definicji
zaufanych rol, powotan do zaufanych rél Infrastruktury CA i urzadzen sieciowych.
Procedura zarzadzania zmiang jest przegladana nie rzadziej niz raz w roku, aktualizowana
w razie potrzeby i zatwierdzana przed wejSciem w zycie oraz po kazdej aktualizacji przez
osoby petnigce wtasciwe zaufane role.

Proces zarzadzania zmiang umozliwia identyfikacje, udokumentowanie i usuniecie lub
ograniczenie ryzyk zwigzanych z wprowadzeniem, modyfikacjg lub usunieciem definicji
zaufanych rol, powotan do zaufanych rél, urzadzen sieciowych albo infrastruktury CA.
Proces okresla rowniez sposéb obstugi wyjatkéw, reagowania na sytuacje awaryjne oraz
odwrocenia zmiany, jezeli jest to mozliwe i zasadne.

Kazda zmiana zanim wejdzie do $srodowiska produkcyjnego jest testowana w srodowisku
testowym, o ile charakter zmiany na to pozwala. Po przejsciu testéw akceptacyjnych zmiana
moze zosta¢ wdrozona produkcyjnie zgodnie z procesem zarzgdzania zmiang. Wszelkie
zmiany w systemie odnotowane sg w dokumentacji systemu oraz rejestrowane w dzienniku
zdarzen.
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Sprzet komputerowy oraz moduty kryptograficzne wybierane sa w taki sposéb, aby
speiniaty zatozonga funkcjonalnos¢ oraz normy bezpieczenstwa.

6.6.2. Nadzorowanie zarzadzania bezpieczenstwem

KIR posiada rozbudowane wewnetrzne procedury zarzadzania bezpieczenstwem.
Prowadzony jest staty monitoring bezpieczenstwa systemu na wielu poziomach. Badana
jest integralno$¢ oprogramowania, ruch sieciowy, konfiguracja systemu oraz urzadzen
zabezpieczajacych. Regularnie tworzony jest raport kontrolny systemu. Nadzér nad
bezpieczenstwem systemu prowadzg specjalisci KIR.

6.6.3. Nadzorowanie cyklu zycia zabezpieczen

Szczegbtowy cykl Zycia stosowanych zabezpieczen jest okreslany w procedurach
wewnetrznych KIR. Zabezpieczenia sg wymieniane lub aktualizowane zgodnie z procesem
zarzadzania zmiana, w szczegdlnosci w przypadku potrzeby zastosowania innych niz
obecnie uzywane zabezpieczen, zmian w regulacjach prawnych albo gdy zabezpieczenia sg
technologicznie przestarzate i nie odpowiadajg biezgcym normom i standardom.

6.7. Nadzorowanie bezpieczenstwa sieci komputerowej

Dostep do systemu teleinformatycznego, w ramach ktérego swiadczone sg ustugi zaufania,
jest zabezpieczony na poziomie przewidzianym w prawie dla $wiadczenia ustug zaufania
polegajacych na wydawaniu certyfikatow kwalifikowanych.

W zakresie bezpieczenstwa sieci komputerowej KIR stosuje najlepsze praktyki rynkowe
w tym m.in. uwzglednia aktualne wytyczne CAB Forum Network and Certificate System
Security Requirements.

KIR utrzymuje udokumentowang i aktualizowang inwentaryzacje infrastruktury CA
wykorzystywanej przy wydawaniu i zarzagdzaniu certyfikatami TLS. Inwentaryzacja
obejmuje elementy infrastruktury CA majace wplyw na bezpieczenstwo swiadczenia ustug
objetych Kodeksem.

KIR okresla wtascicieli odpowiedzialnych za utrzymanie elementow infrastruktury CA oraz
identyfikuje systemy i komponenty objete wymaganiami Network and Certificate System
Security Requirements.

KIR utrzymuje infrastrukture CA w fizycznie zabezpieczonym Srodowisku opisanym
w rozdziale 5.1. Systemy Root CA sg utrzymywane w fizycznie odrebnych sieciach od
pozostatej infrastruktury CA.

KIR segmentuje infrastrukture CA na odrebne sieci wedtug funkcjonalnych albo logicznych
powiagzan komponentéw. Segmentacja jest projektowana i utrzymywana w celu
ograniczenia powierzchni ataku, ograniczenia mozliwoSci nieuprawnionego
przemieszczania sie pomiedzy segmentami oraz ograniczenia przeptywu ruchu do potaczen
niezbednych dla $wiadczenia ustug objetych Kodeksem.

Segmentacja i kontrola ruchu sa realizowane za pomoca urzadzen sieciowych,
w szczeg06lnosci zapor sieciowych, przetacznikow sieciowych, fizycznie odrebnych sieci lub
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rozwigzan programowo definiowanych, odpowiednio do architektury KIR. Urzadzenia
sieciowe ograniczajg potaczenia z infrastrukturg CA do zatwierdzonych potaczen, aplikacji,
ustug, protokotéw i portow.

Elementy infrastruktury CA oraz urzadzenia sieciowe sg konfigurowane w taki sposob, aby
wytaczy¢ albo usuna¢ zbedne ustugi, konta, aplikacje, protokoty, porty, uprawnienia,
potaczenia i funkcje. Systemy funkcjonujace w tej samej sieci co elementy Infrastruktury CA
sg objete zabezpieczeniami adekwatnymi do zabezpieczen wymaganych dla tych
elementéw albo s3 od nich odseparowane.

Potaczenia do infrastruktury CA oraz potgczenia wewnatrz infrastruktury CA sg
uwierzytelniane i szyfrowane, chyba ze formalna specyfikacja techniczna danego protokotu,
ustugi albo komponentu zakazuje lub ogranicza zastosowanie uwierzytelniania albo
szyfrowania. Polgczenia wykorzystywane przez urzadzenia sieciowe sg uwierzytelniane

i szyfrowane, gdy jest to mozliwe i adekwatne do ich funkcji.

KIR chroni systemy ujete w inwentaryzacji infrastruktury CA przed typowymi zagrozeniami
sieciowymi i systemowymi z wykorzystaniem mechanizméw wykrywania i zapobiegania
wiamaniom.

KIR klasyfikuje podatnosci na podstawie analizy ryzyka uwzgledniajacej co najmniej
krytyczno$¢ aktywoéw, poufnosé, integralnos¢ i dostepnos¢ aktywdédw, wymagania
regulacyjne, prawdopodobienstwo i wptyw wykorzystania podatnosci, zalezno$ci

i wspoétzaleznosci systemoéw, wymagane zasoby usuwania, dane historyczne oraz aktualny
krajobraz zagrozen.

Terminy usuwania podatnosci zalezg od ich wagi - krytycznego i wysokiego poziomu luki w
zabezpieczeniach sg usuwane w ciggu 96 godzin, a problemy o srednim lub niskim
poziomie zagrozenia w ciggu 60-90 dni. Wyjatki sg dokumentowane, poddawane ocenie
ryzyka i rejestrowane.

Reakcja na podatnos$¢ obejmuje przeglad, klasyfikacje ryzyka, okreslenie wymaganego
dziatania oraz przypisanie odpowiedzialnos$ci za dalsza obstuge. Usuwanie podatno$ci
nastepuje zgodnie z procesem opisanym w punkcie 5.4.7.

Nadzor nad bezpieczenstwem sieci komputerowych KIR sprawuje wykwalifikowany
personel.

6.8. Znakowanie czasem

Nie dotyczy.

7. PROFIL CERTYFIKATU I LISTY CRL

7.1. Profil certyfikatu

Certyfikaty wydawane przez KIR, sktadajg sie z trzech czesci:
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e tresci certyfikatu (tbsCertificate);

e identyfikatora algorytmu podpisu elektronicznego/ pieczeci elektronicznej
(signatureAlgorithm);

e podpisu elektronicznego/ pieczeci elektronicznej (signature).
Pierwsza czes$¢ certyfikatu (tbsCertificate) sktada sie z nastepujacych podstawowych pdl:
Dla certyfikatu SZAFIR ROOT CA3 TLS:
) version - v3;

e  serialNumber - numer seryjny certyfikatu, unikalny w ramach systemu do
wydawania certyfikatow numer certyfikatu. Numer seryjny jest liczbg wiekszg od
zera, mniejsza niz 2159, nie jest sekwencyjny i zawiera co najmniej 64 bity warto$ci
wygenerowanej przy pomocy bezpiecznego kryptograficznie generatora liczb
pseudolosowych CSPRNG;

e  signature - identyfikator algorytmu podpisu zgodny z algorytmem klucza o$rodka
certyfikacji i wymaganiami Baseline Requirements. KIR stosuje algorytm podpisu
z funkcja skrotu co najmniej SHA-256;

e issuer - CN = SZAFIR ROOT CA3 TLS, O= Krajowa Izba Rozliczeniowa S.A., C = PL;

e validity - czas wygenerowania certyfikatu i korica okresu waznoSci certyfikatu
z doktadnoscig co do sekundy;

e subject- CN = SZAFIR ROOT CA3 TLS, O= Krajowa Izba Rozliczeniowa S.A,, C = PL;

e subjectPublicKeyInfo - warto$¢ klucza publicznego wraz z identyfikatorem
algorytmu, z ktérym stowarzyszony jest klucz;

e  extensions - zgodniez 7.1.2.1.
Dla certyfikatu SZAFIR TRUSTED CA7 TLS OV:
o version - v3;

e serialNumber - numer seryjny certyfikatu, unikalny w ramach systemu do
wydawania certyfikatow numer certyfikatu. Numer seryjny jest liczbg wiekszg od
zera, mniejsza niz 2*159, nie jest sekwencyjny i zawiera co najmniej 64 bity wartosci
wygenerowanej przy pomocy bezpiecznego kryptograficznie generatora liczb
pseudolosowych CSPRNG;

e  signature - identyfikator algorytmu podpisu zgodny z algorytmem klucza osrodka
certyfikacji i wymaganiami Baseline Requirements. KIR stosuje algorytm podpisu
z funkcjg skrétu co najmniej SHA-256;

. issuer - CN = SZAFIR ROOT CA3 TLS, O= Krajowa Izba Rozliczeniowa S.A., C = PL;
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e validity - czas wygenerowania certyfikatu i korica okresu waznosci certyfikatu
z doktadnoscia co do sekundy;

o subject - CN = SZAFIR TRUSTED CA7 TLS OV, O= Krajowa Izba Rozliczeniowa S.A., C
= PL;

e  subjectPublicKeyInfo - warto$¢ klucza publicznego wraz z identyfikatorem
algorytmu, z ktérym stowarzyszony jest klucz;

e  extensions - zgodniez 7.1.2.2.

Dla certyfikatu TLS:

version - v3;

e serialNumber - numer seryjny certyfikatu, unikalny w ramach systemu do
wydawania certyfikatow numer certyfikatu. Numer seryjny jest liczbg wieksza od
zera, mniejsza niz 2”159, nie jest sekwencyjny i zawiera co najmniej 64 bity wartosci
wygenerowanej przy pomocy bezpiecznego kryptograficznie generatora liczb
pseudolosowych CSPRNG;

e  signature - identyfikator algorytmu podpisu zgodny z algorytmem klucza o$rodka
certyfikacji i wymaganiami Baseline Requirements. KIR stosuje algorytm podpisu
z funkcjg skroétu co najmniej SHA-256;

) issuer - CN = SZAFIR TRUSTED CA7 TLS OV, O= Krajowa Izba Rozliczeniowa S.A.,
C="PL;

e validity - czas wygenerowania certyfikatu i konca okresu waznosci certyfikatu
z doktadnosciag co do sekundy;

e  subject - wartos¢ zgodnie z pkt 3 Kodeksu;

e subjectPublicKeyInfo - warto$¢ klucza publicznego wraz z identyfikatorem
algorytmu, z ktérym stowarzyszony jest klucz;

e extensions - zgodniez 7.1.2.3.
7.1.1. Numer wersji
Wszystkie certyfikaty KIR sg wydawane zgodnie z X.509 v.3.

KIR nie wydaje certyfikatow, precertyfikatow, list CRL ani odpowiedzi OCSP, ktore
zawierajg btedy kodowania ASN.1 DER, nieprawidtowe klucze publiczne, brakujace lub
nieprawidtowe rozszerzenia albo odwotania do ustug CRL lub OCSP, ktére nie dziatajg
operacyjnie.

KIR nie podpisuje z uzyciem funkcji skrétu SHA-1 certyfikatow posrednich osrodkow
certyfikacji, precertyfikatéw, list CRL ani odpowiedzi OCSP.
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7.1.2. Rozszerzenia certyfikatow

Wartosci rozszerzen tworzone sg zgodnie z RFC 5280. Wszystkie rozszerzenia zawarte w
certyfikatach Subskrybentéw opisano w punkcie 7.1.2.3.

7.1.2.1. Certyfikat gtdwnego osrodka KIR

Certyfikat gtbwnego osrodka KIR SZAFIR ROOT CA3 TLS zawiera nastepujace rozszerzenia:

authorityKeyldentifier - 160 bitowy skrot SHA-1 klucza;
basicConstraints (critical) - cA True (Warunki ograniczajgce dtugosci Sciezki=Brak);

keyUsage (critical) - Podpisywanie certyfikatu (keyCertSign), Podpisywanie listy
CRL (cRLSign);

7.1.2.2. Certyfikat operacyjnego osrodka KIR

Certyfikat operacyjnego osrodka certyfikacji (Szafir Trusted CA7 TLS OV) zawiera
nastepujace rozszerzenia:

basicConstraints (critical) - cA True (Warunki ograniczajgce dtugosci Sciezki=Brak);

keyUsage (critical) - podpisywanie certyfikatu (keyCertSign), podpisywanie listy
CRL (cRLSign);

authorityKeyldentifier - 160 bitowy skrot SHA-1 klucza;
subjectKeyldentifier - 160 bitowy skrét SHA-1 Klucza;

certificatePolicies - 2.23.140.1.2.2, 1.2.616.1.113571.1.2.6;
cRLDistributionPoints - http://cdp.elektronicznypodpis.pl/root_ca3_tls.crl;
authoritylnformationAccess - 1.3.6.1.5.5.7.48.1, 1.3.6.1.5.5.7.48.2.

extendedKeyUsage - serverAuth - weryfikacja certyfikatu serwera. Certyfikat
operacyjnego o$rodka certyfikacji nie zawiera anyExtendedKeyUsage.

7.1.2.3. Certyfikat koricowy KIR — certyfikat TLS

Certyfikat koncowy TLS wydawany przez Szafir Trusted CA7 TLS OV zawiera nastepujace
rozszerzenia:

basicConstraints (critical) - cA False;

keyUsage (critical) - dla certyfikatow z kluczem RSA: digitalSignature oraz
keyEncipherment; dla certyfikatéw z kluczem ECDSA: digitalSignature. Certyfikaty
z kluczem ECDSA nie zawierajg keyEncipherment;

authorityKeyldentifier - 160 bitowy skrot SHA-1 klucza;
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e subjectKeyldentifier;

o certificatePolicies - 2.23.140.1.2.2, 1.2.616.1.113571.1.2.6. W certyfikacie TLS
umieszczany jest nie wiecej niz jeden identyfikator polityki zarezerwowany przez
CA/Browser Forum;

e  cRLDistributionPoints - http://cdp.elektronicznypodpis.pl/trusted_ca7_tls_ov.crl;
o authoritylnformationAccess - 1.3.6.1.5.5.7.48.1, 1.3.6.1.5.5.7.48.2;

e subjectAltName (critical, jezeli pole subject jest puste) - pole zawiera co najmniej
jedng nazwe domeny typu dNSName (FQDN - Fully Qualified Domain Name).
Wszystkie nazwy domenowe umieszczone w certyfikacie TLS znajdujg sie
w rozszerzeniu subjectAltName;

e  Certificate Transparency - Signed Certificate Timestamp (SCT) OID
1.3.6.1.4.1.11129.2.4.2;

e extendedKeyUsage - serverAuth (OID 1.3.6.1.5.5.7.3.1) - weryfikacja certyfikatu
serwera. Certyfikat TLS nie zawiera anyExtendedKeyUsage ani rozszerzen
extendedKeyUsage niedopuszczonych przez Baseline Requirements.

7.1.3. Identyfikatory algorytmu
7.1.3.1 SubjectPublicKeyInfo

Ponizsze wymagania majg zastosowanie do pola subjectPublicKeyInfo w certyfikacie lub
precertyfikacie.

7.1.3.1.1 RSA

KIR wskazuje na klucz RSA w certyfikacie za pomocg identyfikatora algorytmu
rsaEncryption (OID: 1.2.840.113549.1.1.1)

Parametry sg obecne i majg warto$¢ NULL.
7.1.3.1.2 ECDSA

KIR wskazuje na klucz ECDSA w certyfikacie za pomocg identyfikatora algorytmu id-
ecPublicKey (OID: 1.2.840.10045.2.1)

Parametry uzywajg kodowania namedCurve:
e dlakluczy P-256, namedCurve ma warto$¢ secp256r1 (OID: 1.2.840.10045.3.1.7)
e dla kluczy P-384, namedCurve ma warto$¢ secp384r1 (OID: 1.3.132.0.34)

e dlakluczy P-521, namedCurve ma warto$¢ secp521r1 (OID: 1.3.132.0.35).
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7.1.4. Formy nazw

Certyfikaty zawieraja wskazanie podmiotu wydawcy certyfikatu oraz podmiotu certyfikatu
sporzadzone zgodnie z 3.1.1.

7.1.5. Ograniczenia naktadane na nazwy

Certyfikaty TLS nie moga zawiera¢ adreséw IP w polach subject oraz subjectAltName.
Ponadto certyfikaty TLS w polach subject oraz subjectAltName nie mogg zawiera¢ nazw
domenowych, ktore nie s3 zarejestrowane w internetowym systemie DNS.

7.1.6. Identyfikatory polityk certyfikacji

Identyfikatory polityk dla certyfikatow TLS wygladaja nastepujaco:
(1.2.616.1.113571.1.2.6)

iso(1) member-body(2) pl (616) organization(1) id-kir(113571) id-szafir(1) id-nkw(2) id-
szafir-TLS(6)

oraz dodatkowo ponizszy identyfikator zgodnoSci z Baseline Requirements Certificate
Policy for the Issuance and Management of Publicly - Trusted Certificates:

e dla certyfikatow TLS OV: (2.23.140.1.2.2)

joint-iso-itu-t(2) international-organizations(23) ca-browser-forum(140)
certificate-policies(1) baseline-requirements(2) organization-validated(2)

7.1.7. Zastosowania rozszerzen niedopuszczonych w polityce certyfikacji

KIR nie przewiduje umieszczania w certyfikatach innych rozszerzen niz wskazane w pkt 7.1
Kodeksu.

7.1.8. Sktadnia i semantyka kwalifikatorow polityki

Certyfikaty wydawane przez KIR zawierajg kwalifikator polityki certyfikacji, umieszczony
w rozszerzeniu policylnformation (certificatePolicies).

7.1.9. Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji

KIR nie okresla wymagan w tym zakresie.

7.2. Profil listy CRL

Lista uniewaznionych certyfikatow sktada sie z trzech czeSci:
e  treSci certyfikatu (tbsCertList);
e identyfikatora algorytmu pieczeci elektronicznej (signatureAlgorithm);
e  pieczeci elektronicznej (signature),

z tym ze certyfikaty TLS nie podlegaja zawieszeniu.
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Pierwsza czes$¢ listy CRL (tbsCertList) sktada sie z nastepujgcych podstawowych pol:

Nazwa pola Znaczenie pola Tres¢

version oznaczenie wersji listy 2
uniewaznionych
certyfikatow

signature identyfikator oraz {iso(1) member-body(2) US(840)
parametry podpisu rsadsi(113549) pkes(1) 15}
stosowane przez KIR
opatrywania pieczecig
elektroniczng danego
certyfikatu

issuer identyfikator Dla Szafir Trusted CA7 TLS OV:C=PL;
wyrozniajacy podmiot  O=Krajowa Izba Rozliczeniowa S.A.CN =
$wiadczacy ustugi SZAFIR Trusted CA7 TLS OV
zaufania, ktéry wydat
certyfikat

thisUpdate data wydania listy czas wygenerowania listy CRL z
uniewaznionych doktadnosciag do sekundy
certyfikatow

nextUpdate planowany czas planowany czas wygenerowania kolejnej
wydania kolejnej listy ~ listy CRL z doktadnoscig do sekundy

revokedCertificates lista uniewaznionych numer seryjny certyfikatu, data i czas
certyfikatow uniewazniania/ zawieszenia certyfikatu,

kod uniewazniania/ zawieszania
certyfikatu (reasonCode)
crlExtension rozszerzenia listy identyfikator klucza podmiotu do

uniewaznionych
certyfikatow:

weryfikacji podpisu pod listg
uniewaznionych certyfikatow,
monotonicznie rosngcy numer listy
uniewaznionych certyfikatow, miejsce,
w ktorym umieszczane sg listy CRL
(IssuingDistributionPoint)

Dopuszczalne kody uniewazniania certyfikatu to:

e unspecified - przyczyna uniewaznienia certyfikatu nie jest objeta zadnym
z ponizszych powodéw. Powéd unspecified jest reprezentowany na liscie CRL przez
pominiecie reasonCode;

e keyCompromise - wskazuje, ze wiadomo lub podejrzewa sie, Ze klucz prywatny
Subskrybenta zostal skompromitowany, albo istnieje sprawdzona metoda
pozwalajgca na wyliczenie lub ujawnienie klucza prywatnego Subskrybenta;
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e cACompromise - wskazuje, ze certyfikat zostatl uniewazniony z powodu
kompromitacji lub podejrzenia kompromitacji klucza CA;

» affiliationChanged - wskazuje, Ze nazwa Subskrybenta lub inne informacje
o tozsamo$ci Subskrybenta zawarte w certyfikacie ulegty zmianie, ale nie ma
powodu, aby podejrzewac, ze klucz prywatny Subskrybenta zostat
skompromitowany;

e superseded - wskazuje, ze certyfikat zostat zastagpiony innym certyfikatem,
pierwotne zgdanie certyfikatu nie zostato prawidtowo autoryzowane, walidacja
autoryzacji lub kontroli domeny dla dowolnej w pelni kwalifikowanej nazwy
domeny w certyfikacie nie jest dalej wiarygodna albo certyfikat zostat uniewazniony
z przyczyn zgodno$ci z Baseline Requirements lub niniejszym Kodeksem;

e cessationOfOperation - wskazuje, Ze certyfikat nie jest juz dtuzej wykorzystywany,
np. strona internetowa, dla ktérej byt wydany certyfikat, zostata zamknieta przed
koncem okresu waznosci certyfikatu, Subskrybent przestat by¢ wtascicielem
domeny albo nie kontroluje domeny wskazanej w certyfikacie;

e privilegeWithdrawn - wskazuje, Ze wystgpito naruszenie po stronie Subskrybenta,
ktére nie doprowadzito do kompromitacji klucza prywatnego, na przyktad
Subskrybent podat wprowadzajace w btad informacje we wniosku o certyfikat lub
nie wywiazat sie ze swoich istotnych zobowigzan wynikajgcych z warunkéw
uzytkowania.

KIR nie stosuje reasonCode certificateHold dla certyfikatéw TLS, poniewaz certyfikaty TLS
nie podlegaja zawieszeniu.

Pole signatureAlgorithm zawiera identyfikator algorytmu uzytego przez osrodek
certyfikacji do wygenerowania pieczeci elektronicznej pod lista CRL. W przypadku
osrodkow certyfikacji generujacych certyfikaty zgodnie z Kodeksem jest to RSA z kluczami
4096 bitow i funkcja skrotu SHA-256. Listy CRL nie sa podpisywane z uzyciem funkcji
skrotu SHA-1.

Pole signature zawiera piecze¢ elektroniczng wygenerowang przez wystawce listy CRL -
osrodka certyfikacji. Dla danych zawartych w polu tbsCertList generowana jest wartos¢
funkcji skrotu, ktéra jest szyfrowana kluczem prywatnym osrodka certyfikacji.

Listy CRL publikowane sg na stronie internetowej http://www.elektronicznypodpis.pl.
Dostep do list jest nieograniczony i bezptatny.

7.2.1. Numer wersji
Publikowane listy CRL sg zgodne z X.509 v2.
7.2.2. Lista CRL i rozszerzenia wpiséw CRL

Zgodnie z punktem 7.2 (crlExtension).
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7.3. Profil OCSP

KIR $wiadczy on-line ustuge weryfikacji statusu certyfikatu w oparciu o protokét OCSP
(Online Certificate Status Protocol) zgodnie z RFC 6960. Ustuga OCSP jest Swiadczona przez
wszystkie urzedy certyfikacji opisane w ramach Kodeksu. Kazdy z urzedéw certyfikacji
postuguje sie dedykowanym certyfikatem do opatrywania pieczecig elektroniczng
odpowiedzi OCSP. Ustuga jest Swiadczona w trybie autoryzowany responder (Authorized
Responder). Odpowiedzi respondera sg opatrywane pieczecig elektroniczng za pomoca
specjalnie wydanego do tego celu certyfikatu przez urzad, ktorego status certyfikatéow
poswiadcza responder, z uzyciem funkcji skrétu co najmniej SHA-256. Certyfikaty
responderdw zawieraja rozszerzenie extendedKeyUsage odpowiadajgce wartosci id-kp-
ocspSigning (OID 1.3.6.1.5.5.7.3.9) oraz rozszerzenie No Check (OID 1.3.6.1.5.5.7.48.1.5).

Urzad certyfikacji udostepniajacy ustuge OCSP umieszcza w wydawanych certyfikatach
informacje o sposobie dostepu do ustugi. Informacja ta znajduje sie w rozszerzeniu
AuthoritylnfoAccess i ma postac:

AuthorityInfoAccessSyntax ::=

SEQUENCE SIZE (1..MAX) OF AccessDescription
AccessDescription ::= SEQUENCE {
accessMethod OBJECT IDENTIFIER,

accessLocation GeneralName }

W polu accessMethod umieszczona jest metoda dostepu OCSP (OID id-ad-ocsp), natomiast
w polu accessLocation URI do ustugi OCSP.

7.3.1. Zapytanie o status certyfikatu

Serwer OCSP przyjmuje zapytania o status certyfikatu o sktadni zgodnej z RFC 6960:
OCSPRequest ::= SEQUENCE {

tbsRequest TBSRequest,

optionalSignature \[0\] EXPLICIT Signature OPTIONAL }
TBSRequest ::= SEQUENCE {

version \[@\] EXPLICIT Version DEFAULT vi,
requestorName \[1\] EXPLICIT GeneralName OPTIONAL,

requestlList SEQUENCE OF Request,
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requestExtensions \[2\] EXPLICIT Extensions OPTIONAL }
Signature ::= SEQUENCE {

signatureAlgorithm AlgorithmIdentifier,

signature BIT STRING,

certs \[0\] EXPLICIT SEQUENCE OF Certificate OPTIONAL}

Version ::= INTEGER { v1(@) }

Request ::= SEQUENCE {

reqCert CertlID,

singleRequestExtensions \[@\] EXPLICIT Extensions OPTIONAL }
CertID ::= SEQUENCE {

hashAlgorithm AlgorithmIdentifier,

issuerNameHash OCTET STRING, -- Hash of Issuer's DN

issuerKeyHash OCTET STRING, -- Hash of Issuers public key

serialNumber CertificateSerialNum }
7.3.2. Odpowiedz serwera OCSP

Serwer OCSP zwraca odpowiedzi o statusie certyfikatu o sktadni zgodnej z RFC 6960:

OCSPResponse ::= SEQUENCE {

responseStatus OCSPResponseStatus,

responseBytes \[@\] EXPLICIT ResponseBytes OPTIONAL }
OCSPResponseStatus ::= ENUMERATED {

successful (@), --Response has valid confirmations
malformedRequest (1), --Illegal confirmation request
internalError (2), --Internal error in issuer
tryLater (3), --Try again later

--(4) is not used
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sigRequired (5), --Must sign the request
unauthorized (6) --Request unauthorized }
ResponseBytes ::= SEQUENCE {

responseType OBJECT IDENTIFIER,

response OCTET STRING }

BasicOCSPResponse ::= SEQUENCE {
tbsResponseData ResponseData,
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING,

certs \[0O\] EXPLICIT SEQUENCE OF Certificate OPTIONAL }
ResponseData ::= SEQUENCE {

version \[@\] EXPLICIT Version DEFAULT v1,
responderID ResponderlID,

producedAt GeneralizedTime,

responses SEQUENCE OF SingleResponse,
responseExtensions \[1\] EXPLICIT Extensions OPTIONAL }
ResponderID ::= CHOICE {

byName \[1\] Name,

byKey \[2\] KeyHash }

SingleResponse ::= SEQUENCE {

certID CertlID,

certStatus CertStatus,

thisUpdate GeneralizedTime,

nextUpdate \[0\] EXPLICIT GeneralizedTime OPTIONAL,
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singleExtensions \[1\] EXPLICIT Extensions OPTIONAL }
CertStatus ::= CHOICE {

good \[@\] IMPLICIT NULL,

revoked \[1\] IMPLICIT RevokedInfo,

unknown \[2\] IMPLICIT UnknownInfo }

RevokedInfo ::= SEQUENCE {

revocationTime GeneralizedTime,

revocationReason \[@\] EXPLICIT CRLReason OPTIONAL }

Informacja o statusie certyfikatu jest umieszczona w polu CertStatus struktury
SingleResponse. Mozliwe s3 trzy wartosci:

0 - good - certyfikat zostat wydany przez KIR i nie figuruje na liscie CRL,

1 - revoked - certyfikat zostat wydany przez KIR i zostat uniewazniony, figuruje na liscie
CRL,

2 - unknown - certyfikat nie zostat wydany przez KIR albo status certyfikatu jest nieznany.

Odpowiedz OCSP o statusie good jest zwracana wytacznie dla certyfikatow wydanych przez
KIR, ktére nie zostaty uniewaznione. KIR nie zwraca statusu good dla numeréw seryjnych,
ktore nie zostaty przypisane do wydanego certyfikatu.

W przypadku statusu 1 (revoked) informacja o czasie i powodzie odwotania jest
umieszczona w polach revocationTime oraz revocationReason struktury RevokedInfo. Pole
revocationReason moze przyjmowac wartosci CRLReason wg RFC 5280 "Internet X.509
Public Key Infrastructure Certificate and CRL Profile":

CRLReason ::= ENUMERATED {
unspecified(0),
keyCompromise(1),
cACompromise(2),
affiliationChanged(3),
superseded(4),

cessationOfOperation(5),
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certificateHold(6),
privilegeWithdrawn(9)
}

7.3.3. Numer wersji

Odpowiedzi ustugi OCSP generowane przez serwer OCSP s3 zgodne z RFC 6960.
Oznaczeniem numeru wersji jest 0 co odpowiada wersji v1.

7.3.4. Rozszerzenia OCSP

Odpowiedz serwera OCSP zawiera rozszerzenie OCSP Nonce Extension (OID
1.3.6.1.5.5.7.48.1.2), ktore zawiera fraze wigzacg zapytanie z odpowiedzig. Warto$¢ w
odpowiedzi OCSP jest identyczna z frazg z zapytania. Celem zastosowania frazy jest
zapobieganie atakom powtérzeniowym na serwer OCSP.

Odpowiedzi serwera OCSP nie zawierajg rozszerzen prywatnych.

8. AUDYT ZGODNOSCI | INNE OCENY

Audyt jest prowadzony celem sprawdzenia zgodnosci rzeczywistych dziatan i czynnosci
podejmowanych przez KIR z procedurami i procesami opisanymi w dokumentacji osrodka
certyfikacji.

8.1. Zagadnienia objete audytem
Do zagadnien objetych audytem naleza:
1) mechanizmy kontrolne dotyczace zarzagdzania zyciem klucza;
2) mechanizmy kontrolne dotyczace cyklu Zycia certyfikatu;
3) =zarzadzanie bezpieczenstwem informacji;
4) zarzadzanie zasobami i ich klasyfikacja;
5) bezpieczenstwo personelu;
6) bezpieczenstwo fizyczne i Srodowiskowe;
7) zarzadzanie dziataniami operacyjnymi i dostepem do systemu;
8) rozwoj i utrzymanie systemu;
9) zarzadzanie ciggtos$cia dziatalnosci;

10) monitorowanie i zapewnianie zgodno$ci dziatalnos$ci z procedurami;
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11) logowanie/ rejestracja zdarzen;

12) spelnienie wymagan Network and Certificate System Security Requirements
w zakresie objetym dziatalnoscig KIR.

Audyt zewnetrzny dotyczacy osrodkéw certyfikacji zdolnych do wydawania certyfikatéw
TLS obejmuje kryteria WebTrust for Certification Authorities, WebTrust for Certification
Authorities - Network Security oraz WebTrust for Certification Authorities - TLS Baseline
albo inne kryteria dopuszczone przez wtasciwy program zaufania dla certyfikatow TLS.

8.2. Czestotliwosc i okolicznosci oceny

Audyt zewnetrzny jest prowadzony co najmniej raz do roku zgodnie z harmonogramem
przyjetym w Umowie z audytorem. Audyty wewnetrzne sg prowadzone zgodnie z planem
obowiazujagcym w KIR dla audytéw obejmujacych osrodki certyfikaciji.

KIR utrzymuje nieprzerwane i ciggte pokrycie audytowe dla osrodkéw certyfikacji
opisanych w Kodeksie. Pelny audyt zewnetrzny jest przeprowadzany co najmniej raz na
365 dni kalendarzowych, a w roku przestepnym co najmniej raz na 366 dni
kalendarzowych. Pokrycie audytowe rozpoczyna sie od wygenerowania materiatu klucza
osrodka certyfikacji i trwa do zniszczenia tego materiatu albo zakoniczenia udziatu
odpowiedniego certyfikatu gtdwnego w programach zaufania.

8.3. Tozsamos¢ / kwalifikacje audytora

Audyty zewnetrzne sg prowadzone przez firme posiadajgcg uprawnienia do
przeprowadzania tego typu audytéw zgodnosci. Powinna by¢ to firma o odpowiednim
doswiadczeniu w przeprowadzaniu audytoéw zgodnosci i zatrudniajgca odpowiednig liczbe
wtasciwie przeszkolonych pracownikdw.

8.4. Zwigzek audytora z audytowang jednostkg

Firma przeprowadzajgca zewnetrzne audyty zgodnoS$ci musi by¢ niezalezna od KIR.

8.5. Dziatania podejmowane celem usuniecia usterek wykrytych podczas audytu

Wszelkie informacje o usterkach wykrytych podczas audytu trafiaja do os6b zarzadzajacych
oSrodkiem certyfikacji KIR lub do inspektora bezpieczenistwa. Osoby te podejmuja
niezwlocznie dziatania zmierzajgce do usuniecia usterek.

8.6. Informowanie o wynikach audytu

Informacje o wynikach audytu w postaci raportu z jego przeprowadzenia lub
podsumowania z takiego raportu sg publikowane na stronach internetowych KIR.

Raport z audytu zgodnoSci albo jego podsumowanie zawiera informacje wymagane przez
Baseline Requirements, Network and Certificate System Security Requirements oraz CCADB
Policy, w tym okres objety audytem, zakres audytu, kryteria audytu, lokalizacje objete
audytem i lokalizacje nieobjete audytem, dane podmiotu audytujgcego, dane gtdbwnego
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audytora i kwalifikacje zespotu audytowego oraz stwierdzenie zgodnosci lub opis
wykrytych niezgodnoSci. KIR publikuje raport albo jego podsumowanie po zakonczeniu
audytu i otrzymaniu raportu oraz przekazuje wymagane informacje audytowe przez CCADB
nie p6Zniej niz w ciggu trzech miesiecy od daty audytu punktowego albo od daty konicowej
okresu objetego audytem.

KIR wykonuje coroczng samoocene zgodnosci dla osrodkéw certyfikacji zdolnych do
wydawania certyfikatow TLS i przekazuje jg przez CCADB w terminie wymaganym przez
wlasciwy program zaufania. KIR stosuje aktualny szablon samooceny zgodno$ci

i nie wykorzystuje szablonu, ktory zostat zastagpiony ponad 90 dni kalendarzowych przed
przekazaniem samooceny.

8.7. Audyty wewnetrzne

KIR raz na kwartat przeprowadza wewnetrzny audyt prowadzony przez upowaznionych
pracownikéw KIR. W ramach audytu jest sprawdzana poprawnos$¢ procesé6w zwigzanych
z wydawaniem oraz zarzgdzaniem certyfikatami TLS na bazie losowej probki certyfikatow
wydanych w danym kwartale.

Losowa prébka obejmuje co najmniej wiekszg z wartosci: jeden certyfikat TLS albo 3%
certyfikatéw TLS wydanych w danym kwartale. Jezeli w danym kwartale KIR nie wydat
certyfikatéw TLS, audyt wewnetrzny obejmuje wybrane procesy zarzadzania certyfikatami,
w tym obstuge zgtoszen problemoéw z certyfikatami, uniewaznienia, publikacje informacji

o statusie certyfikatow oraz dziatanie mechanizméw kontrolnych.

Audyt wewnetrzny obejmuje w szczeg6lnosSci sprawdzenie czy:

1) certyfikaty objete probka zostaty wydane zgodnie z Baseline Requirements
i niniejszym Kodeksem,

2) dane podmiotu i domen zostaty zweryfikowane w wymaganym terminie

3) przeprowadzono wymagane sprawdzenia CAA, DNSSEC i Multi-Perspective Issuance
Corroboration

4) przed wydaniem wykonano wymagany linting oraz
5) certyfikat zawiera poprawny profil techniczny.

Wyniki audytu wewnetrznego sg dokumentowane. Wykryte niezgodnosci sg analizowane,
klasyfikowane i przekazywane do os6b odpowiedzialnych za dziatania korygujace,
a wykonanie dziatan korygujacych jest monitorowane.
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9. INNE KWESTIE BIZNESOWE | PRAWNE

9.1. Optaty

Optaty z tytutu $wiadczenia ustug zaufania okresla cennik ustug publikowany na stronie
internetowej KIR http://www.elektronicznypodpis.pl, Umowa, oferta lub inny dokument
Zawierajacy propozycje cenowe.

9.1.1. Optaty za wydanie certyfikatu i jego odnowienie

KIR pobiera optaty za wydanie certyfikatu i jego odnowienie. Wysoko$¢ tego typu optat
w zalezno$ci od rodzaju certyfikatu jest okreslona w cenniku ustug, Umowie, ofercie lub
innym dokumencie zawierajacym propozycje cenowe.

9.1.2. Optaty za dostep do certyfikatow
Optaty za dostep do certyfikatéw nie sg przez KIR pobierane.
9.1.3. Optaty za uniewaznienie lub informacje o statusie certyfikatu

KIR nie pobiera optat za uniewaznienie certyfikatu oraz pobieranie list CRL i korzystanie
z ustugi OCSP.

9.1.4. Optaty za inne ustugi

KIR w zakresie Swiadczenia ustug zaufania moze pobierac¢ takze inne optaty, o ile zostang
one wprowadzone do cennika ustug. Moga to by¢ optaty m.in. za:

1) szkolenia i konsultacje;
2) oprogramowanie.
9.1.5. Zwrot opfat

Zwrot oplat jest dopuszczalny na podstawie przepiséw polskiego prawa, w przypadku
niewywigzywania sie KIR z umowy zawartej z zamawiajgcym lub jej niewtasciwym
wykonaniem.

9.2. Odpowiedzialnos¢ finansowa
KIR odpowiada za szkody zwigzane z ustugami, do ktérych stosuje sie Kodeks.

Poszkodowany powinien zgtosi¢ wystgpienie szkody w terminie 30 dni od jej zaj$cia.
W przypadku zgtoszenia wystapienia szkody w terminie p6Zniejszym KIR moze odmowic
rozpatrzenia tego zgtoszenia.

KIR ponosi odpowiedzialno$¢ wytacznie za szkode powstata w okresie waznosci
certyfikatu, ktérego szkoda dotyczy.

KIR zobowigzuje sie do wyptacenia odszkodowania, jezeli potwierdzi, Ze szkoda wynikta na
skutek dziatalnosci KIR i jest objeta zakresem odpowiedzialnosci KIR. Wysokos¢
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wyptaconego odszkodowania nie bedzie wyzsza niz wykazana i uznana wysoko$¢ szkody
oraz nie moze przekracza¢ kwot okreslonych w pkt 9.8.

9.2.1. Odpowiedzialnos¢ finansowa

Szkody pokrywane sg w pienigdzu lub zaspokajane w inny sposdb, w szczegblnosci przez
restytucje, np. wydanie nowego certyfikatu.

9.2.2. Inne aktywa

KIR posiada wystarczajgce $rodki finansowe niezbedne do prowadzenia dziatalno$ci oraz
wywigzywania sie ze swoich obowigzkow.

9.2.3. Rozszerzony zakres gwarancji

Kodeks nie okres$la zadnych wymagan w tym zakresie.

9.3. Poufnosc informacji biznesowej

Umowy, dane osobowe, wszelkie informacje zwigzane ze $wiadczeniem ustug zaufania,
a takze pozyskane w trakcie ich $wiadczenia sg objete poufno$cig. Do ich ochrony stosuje
sie odpowiednio postanowienia:

1) ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji w zakresie
dotyczacym tajemnicy przedsiebiorstwa, a takze

2) RODO.
9.3.1. Zakres informacji poufnych
Ochronie podlegaja informacje znajdujgce sie w posiadaniu KIR:
1) wewnetrzne procedury dotyczace Swiadczenia ustug zaufania;

2) klucze prywatne infrastruktury KIR wykorzystywanej do §wiadczenia ustug
zaufania;

3) hasta do uniewazniania certyfikatow;

4) archiwum, zapisy logow funkcjonowania systemu teleinformatycznego
wykorzystywanego do Swiadczenia ustug zaufania;

5) dane Subskrybentéw lub innych podmiotéw zwigzanych z wydawaniem,
uniewaznianiem certyfikatow.

9.3.2. Informacje niebedace informacjami poufnymi

Informacjami niebedacymi informacjami poufnymi sg wszystkie informacje nieoznaczone
jako poufne przez Subskrybentow, osoby ufajace lub KIR.

Za informacje nie objete poufno$cig uznaje sie dane wpisane do certyfikatu.
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9.3.3. Odpowiedzialno$¢ za ochrone informacji poufnych

KIR ponosi odpowiedzialno$¢ za ochrone powierzonych informacji poufnych.

9.4. Ochrona danych osobowych

Dane osobowe Subskrybentdéw oraz oséb upowaznionych przez zamawiajacych przekazane
KIR podlegajg ochronie zgodnie z wymaganiami przepiséw o ochronie danych osobowych.

Przetwarzanie danych osobowych w KIR odbywa sie na zasadach okreslonych przepisami
o ochronie danych osobowych. Kazdej osobie, ktorej zostat wydany certyfikat, przystuguja
uprawnienia wynikajgce z tych przepisow.

9.4.1. Zasady prywatnosci

Ochrona prywatnosci Subskrybentéw oraz os6b upowaznionych przez zamawiajacych ma
dla KIR szczeg6lne znaczenie.

Dane osobowe Subskrybentéw sg przetwarzane w KIR za ich zgodg oraz wtgcznie w celu
i zakresie koniecznym do $wiadczenia ustug zaufania.

Dane osobowe 0s6b upowaznionych przez zamawiajacych sg przetwarzane wigcznie w celu
i zakresie koniecznym do wykonania Umowy na $wiadczenie ustug zaufania.

Przetwarzanie danych osobowych Subskrybentéw w celu promoc;ji ustug KIR odbywa sie
na podstawie odrebnie wyrazonej zgody Subskrybentéw. Subskrybenci sg poinformowani
o dobrowolnos$ci wyrazenia tej zgody oraz o mozliwo$ci jej wycofania.

Kazda osoba ma prawo dostepu do tresci danych osobowych jego dotyczacych
przetwarzanych przez KIR.

Informacje na temat przetwarzania danych osobowych sg dostepne pod adresem
https://www.elektronicznypodpis.pl/polityka-prywatnosci .

9.4.2. Informacje uwazane za prywatne

KIR traktuje dane osobowe jako informacje prywatne.

9.4.3. Informacje nie uwazane za prywatne

Informacjami nie uwazanymi za prywatne sg informacje inne niz wskazane w pkt 9.4.2.
9.4.4. Odpowiedzialno$¢ za ochrone informacji prywatnej

Krajowa Izba Rozliczeniowa S.A. 02-781 Warszawa ul. rtm. W. Pileckiego 65 jest
administratorem danych osobowych Subskrybenta, w rozumieniu RODO, i ponosi
odpowiedzialno$¢ za ochrone danych osobowych.

9.4.5. Zastrzezenia i zezwolenie na uzycie informacji prywatnej

KIR moze, zgodnie z wymogami przepiséw o ochronie danych osobowych, powierzy¢
przetwarzanie danych osobowych podmiotowi trzeciemu.
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9.4.6. Udostepnianie informacji zgodnie z nakazem sagdowym lub administracyjnym

KIR jest zobowigzana, zgodnie z wymogami prawa o ochronie danych osobowych, do
udostepniania danych osobowych podmiotom, ktére moga przedstawic takie zgdanie na
podstawie obowigzujacych przepiséw prawa.

9.4.7. Inne okolicznosci ujawniania informac;ji

W niniejszym Kodeksie nie okreslono innych okoliczno$ci ujawniania informacji.

9.5. Ochrona wtasnosci intelektualnej

Prawa autorskie do niniejszego dokumentu posiada Krajowa Izba Rozliczeniowa S.A. Moze
on by¢ wykorzystywany wytacznie w celu korzystania z certyfikatow. Wszelkie inne
zastosowania, w tym wykorzystanie catosci lub fragmentu dokumentu, wymaga pisemnej
zgody Krajowej Izby Rozliczeniowej S.A., z tym ze KIR wyraza zgode na powielanie

i publikowanie w catoSci niniejszego dokumentu.

Zamawiajacy ponosi pelng odpowiedzialno$¢ za prawdziwos$¢ i kompletno$¢ danych
przekazanych KIR oraz za posiadanie uprawnien do korzystania z nazw i oznaczen
przekazanych we wniosku. KIR weryfikuje dane wymagane do wydania certyfikatu TLS

w zakresie okreslonym w Baseline Requirements, niniejszym Kodeksie i Umowie. KIR

nie rozstrzyga sporéw dotyczacych praw wtasnosci intelektualnej, w szczeg6lnosci praw do
zarejestrowanych znakéw towarowych, poza zakresem wymaganym do walidacji danych
certyfikatu. KIR nie ponosi odpowiedzialnos$ci za naruszenie takich praw przez
zamawiajacego lub Subskrybenta.

Certyfikaty oSrodkow certyfikacji KIR tj. Szafir ROOT CA3 TLS oraz Szafir Trusted CA7 TLS
OV sg wtasnoscig KIR. KIR udziela licencji na tworzenie kopii certyfikatow osrodkow
certyfikacji i umieszczanie ich w oprogramowaniu, w szczegdélnosci w magazynach
certyfikatéw lub sprzecie wytwércom oprogramowania lub sprzetu.

9.6. Oswiadczenia i gwarancje
9.6.1. Zobowiazania i gwarancje KIR w zakresie niekwalifikowanych ustug zaufania

KIR zobowigzuje sie w szczegdlnosci do:

1) wydawania certyfikatow w odpowiedzi na poprawnie ztoZone w KIR Zamoéwienia
certyfikatu;

2) rzetelnego weryfikowania tozsamosci Subskrybentow;
3) rzetelnego weryfikowania zgdan o wydanie certyfikatow;

4) rzetelnego weryfikowania tozsamosci os6b wystepujacych o uniewaznienie
certyfikatu oraz ich prawa zgdania uniewaznienia certyfikatu;

5) uniewazniania certyfikatow w odpowiedzi na prawidtowo ztoZone wnioski;
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6)
7)
8)

9)
10)

11)

12)

13)

14)

15)

udostepniania na stronie internetowej informacji o uniewaznionych certyfikatach;
ochrony przetwarzanych danych osobowych Subskrybentéw i zamawiajacych;

ochrony swoich kluczy prywatnych stuzacych do generowania certyfikatéw oraz list
uniewaznionych certyfikatow zgodnie z Kodeksem;

wykonywania innych obowigzkéw przewidzianych prawem;

rejestrowania i weryfikowania zgtoszen dotyczacych wiarygodno$ci wydanych przez
siebie certyfikatow sktadanych przez Subskrybentow, odbiorcéw ustug lub strony
ufajace;

wykonywania swojej dziatalno$ci zgodnie z wymaganiami:

- Baseline Requirements for the Issuance and Management of Publicly-Trusted
TLS Server Certificates,

- Network and Certificate System Security Requirements;

wydawania certyfikatow TLS zgodnie z informacjami zawartymi w Zamdéwieniu oraz
po przeprowadzeniu wymaganej walidacji danych Subskrybenta i kontroli domen;

wykonywania przed wydaniem certyfikatu TLS wymaganych sprawdzen CAA,
DNSSEC, Multi-Perspective Issuance Corroboration oraz lintingu, w zakresie
okreslonym w Baseline Requirements i niniejszym Kodeksie;

publikowania informacji o statusie certyfikatow TLS za pomoca CRL i OCSP zgodnie
z niniejszym Kodeksem;

przyjmowania, analizowania i obstugi zgtoszen dotyczacych problemoéow
z certyfikatami TLS, w tym zgtoszen kompromitacji klucza prywatnego, btednego
wydania certyfikatu oraz niewtasciwego uzycia certyfikatu.

Dodatkowe zobowigzania KIR moze okresla¢ Umowa.

KIR odpowiada za wszelkie szkody spowodowane niewykonaniem lub nienalezytym
wykonaniem swoich obowigzkéw w zakresie swiadczonych ustug, mimo dotozenia
nalezytej starannosci, na zasadzie winy.

KIR odpowiada za przechowywanie oraz archiwizowanie danych zwigzanych z wydaniem
i uniewaznianiem danego certyfikatu.

KIR odpowiada za bezpieczenstwo kluczy prywatnych wykorzystywanych w procesie
wydawania i uniewazniania certyfikatow.

Umowa moze okresli¢ bardziej szczegdétowy zakres odpowiedzialnosci KIR.
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9.6.2. Zobowigzania i gwarancje punktu rejestracji

Poniewaz wszystkie punkty rejestracji sg jednostkami organizacyjnymi KIR, nie dajg one
zadnych dodatkowych gwarancji ani nie cigza na nich zadne dodatkowe zobowigzania.

9.6.3. Zobowigzania i gwarancje Subskrybenta

Subskrybent zobowigzuje sie i gwarantuje, ze:

1)

2)

3)

4)

5)

6)

7)

8)

9)

wszystkie informacje przekazane KIR we wniosku o certyfikat oraz w toku walidacji
sa kompletne, prawdziwe i aktualne;

posiada prawo do uzywania nazw domenowych umieszczonych w certyfikacie TLS
oraz kontroluje te nazwy w zakresie wymaganym do wydania i uzywania
certyfikatu;

uzywa certyfikatu TLS wytacznie zgodnie z jego przeznaczeniem, niniejszym
Kodeksem, Umowg i Baseline Requirements oraz wytgcznie w odniesieniu do nazw
domenowych umieszczonych w certyfikacie;

chroni klucz prywatny odpowiadajacy kluczowi publicznemu zawartemu
w certyfikacie przed nieautoryzowanym dostepem, ujawnieniem, utrata,
modyfikacjg lub niewtasciwym uzyciem;

niezwlocznie sprawdza dane zawarte w certyfikacie po jego otrzymaniu i zgtasza
KIR wszelkie btedy, niezgodno$ci lub nieuprawnione wydanie certyfikatu;

niezwtocznie zgtasza KIR podejrzenie lub stwierdzenie kompromitacji klucza
prywatnego, niewtasciwego uzycia certyfikatu, utraty kontroli nad nazwa
domenowg umieszczong w certyfikacie albo nieprawdziwosci lub nieaktualnosci
danych w certyfikacie;

zaprzestaje uzywania certyfikatu po jego wygasnieciu lub uniewaznieniu,
a w przypadku kompromitacji klucza prywatnego takze zaprzestaje uzywania tego
klucza;

wykonuje uzasadnione instrukcje KIR dotyczgce wymiany, uniewaznienia lub
zaprzestania uzywania certyfikatu oraz przekazuje KIR informacje niezbedne do
utrzymania zgodnoSci z Baseline Requirements i niniejszym Kodeksem;

terminowo wspotpracuje z KIR przy wykonaniu obowigzkéw uniewaznienia
certyfikatu wynikajacych z obowigzujacych wymagan i standardow.

9.6.4. Zobowigzania i gwarancje strony ufajgcej

Strona ufajaca, polegajac na certyfikacie TLS wydanym przez KIR, zobowigzuje sie do
stosowania certyfikatu zgodnie z jego przeznaczeniem oraz do wykonania czynnosci
weryfikacyjnych opisanych w punkcie 4.5.3.
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9.6.5. Zobowigzania i gwarancje innych podmiotow

Kodeks nie przewiduje odrebnych zobowigzan ani gwarancji innych podmiotéw niz
wskazane w punktach 9.6.1-9.6.4.

9.7. Wylaczenia odpowiedzialnosci z tytutu gwarancji

KIR nie odpowiada za szkody wynikajgce z uzycia certyfikatdw poza zakresem okreslonym
w polityce certyfikatu wskazanej w certyfikacie.

KIR nie odpowiada za szkody wynikte z nieprawdziwos$ci danych zawartych w certyfikacie,
wpisanych na wniosek Subskrybenta lub zamawiajacego, jak rowniez tych, ktérych
weryfikacja oparta byta na ich o§wiadczeniach lub wpisanych zgodnie z przedstawionymi
dokumentami, ktére zostaty sfatszowane lub przedstawiaty nieprawdziwe lub nieaktualne
dane.

KIR nie odpowiada za szkody wynikte z nieaktualno$ci danych wpisanych do certyfikatu,
jezeli w chwili wydawania certyfikatu byty one prawdziwe.

KIR nie udziela zadnych gwarancji uzytkownikom oprogramowania lub sprzetu, w ktorym
zostaty umieszczone certyfikaty urzedow certyfikacji KIR na podstawie licencji, o ktérej
mowa w pkt 9.5 i nie odpowiada za szkody wynikte z uzywania takiego oprogramowania.

9.8. Ograniczenia odpowiedzialnosci

Jezeli w trakcie $wiadczenia ustug zaufania wystapia szkody z winy KIR, to
odpowiedzialno$¢ w stosunku do wszystkich stron nie moze przekroczy¢:

1) w przypadku certyfikatow testowych - 0 zt tacznie i za pojedyncza szkode;

2) w przypadku innych certyfikatoéw niekwalifikowanych - 100 tys. zt tacznie i za
pojedyncza szkode.

Odpowiedzialno$¢ odszkodowawcza KIR nie obejmuje utraconych korzysci i ogranicza sie
do szkody rzeczywistej.

Ograniczenia odpowiedzialno$ci okre$lone w niniejszym punkcie obejmuja réwniez szkody
zwigzane z certyfikatami, ktore zostaly wydane lub obstuzone z naruszeniem TLS Baseline
Requirements albo niniejszego Kodeksu, z zastrzezeniem bezwzglednie obowiazujgcych
przepisOw prawa.

KIR odpowiada wytacznie za szkody wyrzadzone umys$lnie lub w wyniku razacego
niedbalstwa, z zastrzezeniem, ze KIR odpowiada na zasadzie winy za szkody konsumentéw
bedacych zamawiajacymi zwigzane z niewtasciwym wykonaniem ustug na ich rzecz.

9.9. Odszkodowania

Odszkodowania sg wyptacane na podstawie uznanej reklamacji, ugody, w tym sgdowej, lub
wyroku sgdu powszechnego.
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9.10. Okres obowigzywania dokumentu oraz wygasniecie jego waznosci
9.10.1. Okres obowigzywania

Niniejszy dokument obowigzuje od momentu nadania mu statusu obowigzujacy i
opublikowania na stronach internetowych KIR do momentu opublikowania kolejnej
obowigzujgcej wers;ji.

9.10.2. Wygasniecie waznosci

Kolejna opublikowana wersja Kodeksu wskazuje date jej obowigzywania, ktéra jest
jednoczes$nie datg zakonczenia obowigzywania obecnego Kodeksu. Tym samym poprzedni
kodeks traci status - obowigzujacy.

9.10.3. Skutki wygasniecia waznosci dokumentu

Po wygasnieciu waznoSci niniejszego Kodeksu uzytkownicy certyfikatéw wydanych przez
KIR w okresie jego obowigzywania dalej powinni stosowac sie do jego zapiséw az do
momentu utraty waznosci certyfikatu.

9.11. Indywidualne powiadamianie i komunikowanie sie z uzytkownikami

Do komunikacji pomiedzy KIR a uzytkownikami stosuje sie powszechnie dostepne i ogdlnie
przyjete w danym momencie $srodki komunikacji, w tym pisemnej, telefonicznej i
elektronicznej. Strony moga okresli¢ w Umowie szczegdlne, dodatkowe metody
komunikowania sie.

Niektdre rodzaje komunikatow wymienianych pomiedzy KIR a uzytkownikami wymuszaja
stosowanie $ci$le okreslonych metod komunikacji, np. konkretnych protokotéw sieciowych.

Informacje takie jak listy CRL oraz aktualne certyfikaty osrodkéw powinny by¢ dostepne
dla wszystkich zainteresowanych w sposdéb ciaggty. Wszelkie informacje o naruszeniach
klucza prywatnego ktoregokolwiek z objetych niniejszym dokumentem oSrodkéw powinny
by¢ niezwtocznie udostepniane wszystkim zainteresowanym.

KIR monitoruje publiczne kanaty komunikacji i listy dyskusyjne wskazane przez programy
zaufania oraz CCADB w zakresie ogloszen, zmian wymagan i dyskusji dotyczacych zaufania
do certyfikatow. KIR odpowiada na ankiety programéw zaufania w wyznaczonych
terminach, przekazujac informacje doktadne i zgodne z aktualnym stanem.

9.12. Wprowadzanie zmian w dokumencie

9.12.1. Procedura wprowadzania zmian

KIR przeprowadza co najmniej raz na 365 dni lub 366 dni w roku przestepnym weryfikacje
niniejszego Kodeksu, stanowigcego polityke certyfikacji i kodeks postepowania
certyfikacyjnego, na zgodnos$¢ z obowigzujacymi wymaganiami CA/Browser Forum:
Baseline Requirements oraz Network and Certificate System Security Requirements, a takze
wymaganiami programoéw zaufania: Chrome Root Program Policy, Microsoft Trusted Root
Program Requirements, Apple Root Certificate Program oraz Mozilla Root Store Policy. KIR
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aktualizuje Kodeks, jezeli zmiany wymagan, Srodowiska, praktyk lub procedur KIR
powoduja konieczno$¢ zmiany dokumentu. W przypadku jezeli nie zachodzi potrzeba
zmian dokumentu, jest on przegladany w celu potwierdzenia zgodnoSci z ostatnig wersja
powyzszych wymagan.

Zmiany w Kodeksie moga by¢ wprowadzane w zalezno$ci od potrzeb, w szczeg6lnosci na
skutek wykrycia btedéw lub konieczno$ci wprowadzenia uaktualnien lub w wyniku
corocznej aktualizacji Kodeksu w odniesieniu do obowigzujacej wersji wymagan
www.cabforum.org. Zmiany moga réwniez wynikac z sugestii zgtaszanych przez osoby
zainteresowane.

Propozycje zmian moga by¢ wnoszone pocztg wewnetrzng KIR przez uprawnionych
pracownikéw KIR, a takze przez inne zainteresowane osoby drogg elektroniczng na adresy
kontaktowe KIR lub tradycyjng poczta.

Osobami zainteresowanymi, ktére moga zgtasza¢ propozycje wprowadzania zmian do
Kodeksu sa:

1) audytorzy;

2) zamawiajacy;

3) Subskrybenci;

4) pracownicy KIR, w szczegdlnosci inspektor bezpieczenstwa;

5) instytucje prawne zwtaszcza w przypadku wykrycia sprzeczno$ci zapiséw Kodeksu
Z przepisami obowigzujgcego prawa.

Po wprowadzeniu zmian dokument jest uaktualniany, zmieniana jest data jego publikacji
i numer wersji. Kazdorazowo zmiany musza zosta¢ zaakceptowane przez Zarzad KIR.

9.12.2. Mechanizmy i terminy powiadamiania o zmianach i oczekiwania na komentarze

Przed wprowadzeniem istotnych zmian wszystkie zainteresowane strony sg o tym
informowane przez wystanie informacji o planowanych zmianach lub umieszczenie takiej
informacji na stronach internetowych KIR.

Zainteresowane strony moga nadsyta¢ uwagi do zmian w ciggu 10 dni roboczych od ich
przestania lub opublikowania. Zmiany wynikajace z uwag, o ile sg istotne musza by¢
ponownie opublikowane i poddane powyzszej procedurze informowania zainteresowanych
stron.

W pozostatych przypadkach nowa wersja Kodeksu ze zmianami zostaje poddana
procedurze zatwierdzania w KIR do czasu uzyskania statusu ,obowiazujacy”.

Zmiany zgtaszane przez zainteresowanych moga by¢ akceptowane w catos$ci, przyjmowane
z poprawkami lub odrzucane po uptywie terminu nadsytania odpowiedzi na kolejng wersje
dokumentu.
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Zmianami, ktére nie wymagaja informowania zainteresowanych i mogg zosta¢
wprowadzone bez ich powiadamiania s3:

1) poprawki edycyjne;

2) zmiany nie wpltywajace znaczaco na duza grupe uzytkownikow.
Tego typu zmiany nie podlegaja procedurze wprowadzania zmian.
9.12.3. Okolicznosci wymagajace zmiany identyfikatora

Zmiana identyfikatora (OID) moze nastgpi¢ w przypadku zmiany podmiotu zarzadzajacego
oSrodkami certyfikacji.

9.13. Procedury rozstrzygania sporow

Jezeli spdr nie zostanie rozstrzygniety w procedurze rozpatrywania reklamacji, zostanie on
poddany pod osad wtasciwego miejscowo i rzeczowo sagdu powszechnego w Polsce.

9.14. Prawo wtasciwe i jurysdykcja

Prawem wiasciwym jest prawo polskie, a spory rozstrzygane beda przez wtasciwy
miejscowo i rzeczowo sad powszechny w Polsce.

9.15. Zgodnos$¢ z obowigzujgcym prawem

KIR prowadzi cato$¢ swojej dziatalno$ci zgodnie i w oparciu o obowigzujgce w Polsce
prawo.

9.16. Przepisy rozne

Kodeks nie okresla zadnych wymagan w tym zakresie.

9.16.1. Kompletnos¢ warunkéw Umowy

Strony obowigzujg postanowienia Umowy oraz niniejszego Kodeksu.
9.16.2. Cesja praw

Zaden podmiot trzeci nie moze wstapi¢ w prawa i obowiazki strony Umowy bez pisemnej
zgody drugiej strony.

W przypadku zakonczenia dziatalnosci w zakresie Swiadczenia ustug objetych niniejszym
Kodeksem KIR moze przenie$¢ uprawnienia do korzystania z klucza prywatnego oraz
wydawania i publikowania listy CRL, a takze danych archiwalnych na inny podmiot bez
zgody zamawiajgcego, Subskrybenta czy strony ufajace;j.

Jezeli przeniesienie, o ktébrym mowa powyzej, wigzatoby sie ze zmiang kontroli lub
wtasnosci certyfikatu osrodka certyfikacji objetego programem zaufania albo
z przeniesieniem uczestnictwa w takim programie, KIR dokonuje wymaganych
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powiadomien i uzyskuje wymagane zgody zgodnie z zasadami wiasciwego programu
zaufania.

9.16.3. Roztacznosé postanowien

Postanowienia Umowy nie wytaczaja ani nie ograniczajg obowigzkéw KIR, zamawiajgcego,
Subskrybenta lub strony ufajacej wynikajacych z niniejszego Kodeksu w zakresie
wydawania, uzywania, uniewazniania i obstugi statusu certyfikatéw TLS. W sprawach
handlowych lub organizacyjnych nieuregulowanych w Kodeksie stosuje sie postanowienia
Umowy.

W razie niezgodnoS$ci z prawem postanowien ktéregokolwiek z powyzszych dokumentéw
skutkujacych ich niewazno$cig, pozostaja w mocy niewadliwe postanowienia zawarte
w pozostatych dokumentach.

9.16.4. Klauzula wykonalnosci

Czasowe niewykonywanie uprawnien KIR, jak rowniez niekorzystanie z nich w stosunku do
jednego lub wielu zamawiajacych lub Subskrybentéw, nie moze by¢ interpretowane jako
zrzeczenie sie, czy trwate odstgpienie od korzystania z nich i pozostaje bez wptywu na tres¢
i interpretacje niniejszego Kodeksu.

9.16.5. Sita wyzsza

OKkolicznoSci sity wyzszej rozumiane sg jako wszelkie nadzwyczajne zdarzenia

o charakterze zewnetrznym, niemozliwe do przewidzenia, takie jak katastrofy, pozary,
powodzie, wybuchy, niepokoje spoteczne, dziatania wojenne, akty wtadzy panstwowej,
awaria zasilania energig elektryczng lub 1acza telekomunikacyjnego, ktére w czesci lub
w cato$ci uniemozliwiajg wykonanie zobowigzan zawartych w Umowie lub niniejszym
Kodeksie albo utrudniajg wykonanie tych zobowigzan na warunkach w nich okreslonych.

KIR nie bedzie odpowiedzialny za jakiekolwiek naruszenie swoich obowigzkow, jesli bedzie
to wynikiem dziatan sity wyzsze;j.

9.17. Inne postanowienia

Kodeks nie okresla zadnych innych postanowien.
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