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1. WSTEP

~Polityka certyfikacji KIR dla zaufanych certyfikatow niekwalifikowanych”, zwana dalej ,Politykg”, okresla
0golne zasady swiadczenia ustug zaufania, w tym techniczne i organizacyjne rozwigzania, wskazujgce
sposob, zakres oraz warunki tworzenia i stosowania certyfikatéw. Polityka okresla proces $wiadczenia
ustug zaufania oraz jego uczestnikébw. Szczegdtowy opis zawiera ,Kodeks postepowania
certyfikacyjnego KIR dla zaufanych certyfikatow niekwalifikowanych”, zwany dalej ,Kodeksem”.

Definicje poje¢ uzytych w Polityce sg okreslone w Kodeksie.

Ustugi zaufania w zakresie wydawania zaufanych certyfikatow niekwalifikowanych, zwanych dalej
~certyfikatami”, realizuje Krajowa Izba Rozliczeniowa S.A., zwana dalej ,KIR”, w tym poprzez swoje
terenowe jednostki. Lista jednostek KIR wraz z godzinami ich pracy dostepna jest na stronie

internetowej KIR www.elektronicznypodpis.pl.

2. ZAKRES ZASTOSOWANIA POLITYKI CERTYFIKACJI

Polityka jest stosowana do wydawania i zarzadzania certyfikatami wydawanymi przez KIR. Przez
certyfikat nalezy rozumieé¢ elektroniczny plik poswiadczony elektronicznie przez KIR, w ktérym klucz

publiczny jest przyporzgdkowany do subskrybenta i umozliwia jego identyfikacje.

Certyfikaty, wydawane zgodnie z Kodeksem, nie sg kwalifikowanymi certyfikatami. Podpis elektroniczny
weryfikowany przy pomocy tych certyfikatéw nie wywotuje skutkéw prawnych réwnorzednych podpisowi

wlasnorecznemu.

Certyfikaty opisane w Polityce sg generowane przez osrodek certyfikacji SZAFIR Trusted CA
prowadzony przez KIR.

Certyfikaty mogg zawiera¢ dane i stuzy¢ do identyfikacji innych podmiotéw niz osoby fizyczne.
Odpowiedzialnos¢ KIR, w tym finansowa, odpowiedzialnos¢ subskrybenta, zamawiajgcego oraz strony
ufajgcej jest okreslona w Kodeksie.

2.1. Certyfikat standard

Certyfikaty te sg przeznaczone do ochrony informaciji przesytanych drogg elektroniczng. Moga one byé
wykorzystywane do szyfrowania danych oraz uwierzytelniania i identyfikacji stron komunikaciji.
Certyfikaty te mogg by¢ wykorzystywane do zabezpieczania poczty elektronicznej oraz do logowania

sie do systemdw lub serwiséw, autoryzacji subskrybenta w trakcie zestawiania bezpiecznych potgczen.

W procesie wydawania certyfikatéw tego rodzaju operator KIR weryfikuje tozsamos$¢ subskrybenta oraz
prawo do uzyskania takiego certyfikatu. Certyfikat przekazywany jest subskrybentowi najczesciej z parg
kluczy wygenerowang na nosniku okreslonym przez subskrybenta. Dane zawarte w certyfikacie

pozwalajg na identyfikacje subskrybenta postugujgcego sie certyfikatem.

Identyfikator polityki dla certyfikatow standard wyglada nastepujgco:
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iso(l) member-body(2) pl (616) organization(l) id-kir(113571) id-szafir(l)
id-nkw (2) id-szafir-standard(3)

2.2. Certyfikat TLS

Certyfikat TLS pozwala na potwierdzanie autentycznosci serweréw www oraz zestawianie
bezpiecznych potgczen w oparciu o protokoty TLS. Certyfikat moze zawieraé dane pojedynczego

serwera www lub tez serweréw stowarzyszonych w ramach jednej Idomeny.

W procesie wydawania certyfikatéw operator KIR weryfikuje tozsamos¢ subskrybenta oraz jego prawo
do uzyskania certyfikatu. Proces obejmuje rowniez weryfikacje, czy serwer lub domena pozostajg

w dyspozycji zamawiajgcego.
Identyfikator polityki dla certyfikatow TLS wydanych do 31 sierpnia 2020 r. wygladajg nastepujgco:

iso(l) member-body(2) pl (616) organization(l) 1id-kir(113571) id-szafir(l)
id-nkw (2) id-szafir-SSL(6)

Identyfikatory polityk dla certyfikatéw TLS wydanych po 1 wrzesnia 2020 r. wygladajg nastepujaco:

iso(l) member-body(2) pl (616) organization(l) 1d-kir(113571) id-szafir (1)
id-nkw (2) id-szafir-TSL(6)

oraz dodatkowo jeden z ponizszych identyfikatorow zgodnosci z Baseline Requirements Certificate

Policy for the Issuance and Management of Publicly - Trusted Certificates:

e dla certyfikatéw TLS DV:

joint-iso-itu-t(2) international-organizations (23) ca-browser-
forum(140) certificate-policies(l) Dbaseline-requirements(2) domain-

validated (1)

e dla certyfikatow TLS OV:

joint-iso-itu-t(2) international-organizations (23) ca-browser-—
forum(140) certificate-policies (1) baseline-requirements (2)

organization-validated(2)

2.3. Certyfikat testowy

Certyfikaty te sg przeznaczone do sprawdzenia wspétpracy z systemem badZz rozwigzaniem

informatycznym subskrybenta.

W procesie wydawania certyfikatow testowych operator KIR weryfikuje prawo subskrybenta do
uzyskania takiego certyfikatu. W przypadku, gdy certyfikat testowy ma stuzyé do sprawdzenia
mozliwosci zestawiania bezpiecznych potgczen, proces obejmuje rowniez weryfikacje, czy serwer www

lub domena pozostajg w dyspozycji zamawiajgcego.
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Identyfikator polityki dla certyfikatéw testowych wyglgda nastepujgco:

iso (1) member-body(2) pl (616) organization(l) 1id-kir(113571) id-szafir (1)
id-nkw (2) id-szafir-test(7)

2.4, Certyfikat Elixir

Certyfikaty te sg przeznaczone do ochrony informacji przesytanych w ramach systeméw Elixir i Euro
Elixir prowadzonych przez KIR. Mogg one by¢ wykorzystywane do szyfrowania danych oraz
uwierzytelniania i identyfikacji stron komunikacji. Tego rodzaju certyfikaty sg wydawane wylgcznie

uczestnikom systeméw Elixir i Euro Elixir.

W procesie wydawania certyfikatéw tego rodzaju operator KIR weryfikuje tozsamos$¢ subskrybenta oraz
prawo do uzyskania takiego certyfikatu. Dane zawarte w certyfikacie pozwalajg na identyfikacje
subskrybenta postugujgcego sie certyfikatem.

Identyfikator polityki dla certyfikatéw Elixir wyglgda nastepujgco:

iso(l) member-body(2) pl (616) organization(l) 1id-kir(113571) id-szafir(l)
id-nkw (2) id-szafir-ELIXIR(8)

2.5. Certyfikat Standard Server

Certyfikat Standard Server pozwala na potwierdzanie autentycznosci serweréw, w tym serweréw
dziatajgcych w sieci wewnetrznej organizacji. Certyfikat moze zawiera¢ dane pojedynczego serwera lub

tez serwerdéw stowarzyszonych w ramach jednej domeny.

W procesie wydawania certyfikatow operator KIR weryfikuje tozsamos¢ subskrybenta oraz jego prawo
do uzyskania certyfikatu. Proces obejmuje réwniez weryfikacje, czy serwer lub domena pozostajg

w dyspozycji zamawiajgcego.

Identyfikator polityki dla certyfikatow Standard Server wyglada nastepujaco:

iso (1) member-body(2) pl (616) organization(l) 1id-kir(113571) id-szafir (1)
id-nkw(2) id-szafir-Server(9).

2.6. Certyfikat SIMIME

Certyfikat S/IMIME stuzy do zabezpieczenia poczty elektronicznej.

W procesie wydawania certyfikatéw operator KIR weryfikuje tozsamos$é subskrybenta oraz jego prawo
do uzyskania certyfikatu. Proces obejmuje rowniez weryfikacje, czy adres e-mail pozostaje w dyspozyciji

zamawiajgcego.
Identyfikatory polityk dla certyfikatéw S/IMIME wygladajg nastepujgco:

iso(1) member-body(2) pl (616) organization(1) id-kir(113571) id-szafir(1) id-nkw(2) id-szafir-SMIME(10)
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oraz dodatkowo jeden z ponizszych idetyfikatoréw zgodnosci z S/IMIME Baseline Requirements -

Baseline Requirements for the Issuance and Management of Publicly-Trusted S/IMIME Certificates
e dla certyfikatow S/MIME MV:

joint-iso-itu-t(2) international-organizations(23) ca-browser-forum(140) certificate-policies(1)

smime-baseline(5) mailbox-validated (1) multipurpose (2)
e dla certyfikatow S/MIME OV:

joint-iso-itu-t(2) international-organizations(23) ca-browser-forum(140) certificate-policies(1)

smime-baseline(5) organization-validated (2) multipurpose (2)
e dla certyfikatow S/MIME SV:

joint-iso-itu-t(2) international-organizations(23) ca-browser-forum(140) certificate-policies(1)

smime-baseline(5) sponsor-validated (3) multipurpose (2)
e dla certyfikatow S/MIME |V:

joint-iso-itu-t(2) international-organizations(23) ca-browser-forum(140) certificate-policies(1)

smime-baseline(5) individual-validated (4) multipurpose (2)

3. SWIADCZENIE USLUG ZAUFANIA

Podstawg $wiadczenia ustug zaufania jest zawarcie umowy na $wiadczenie ustug zaufania

polegajgcych na wydawaniu certyfikatow, zwanej dalej ,Umowg”.

Umowa moze zosta¢ zawarta z osobg fizyczng, osobg prawng lub jednostkg organizacyjng
nieposiadajgcg osobowosci prawnej. Na podstawie Umowy zamawiajgcy wskazuje subskrybentow, dla

ktérych zamawia certyfikaty lub ktérzy bedg odpowiedzialni za odbiér certyfikatow.

Podstawg wydania pierwszego oraz kolejnego certyfikatu, w tym odnowienia certyfikatu jest ztozenie
zaméwienia oraz weryfikacja tozsamosci subskrybenta i prawa do uzyskania certyfikatu. Sposob
weryfikacji tozsamosci oraz prawa do uzyskania certyfikatu zalezy od rodzaju certyfikatu oraz od tego
czy jest to pierwszy, czy tez kolejny certyfikat dla danego subskrybenta. Szczegéty dotyczgce wydania

certyfikatu okresla Kodeks.

Uniewaznienie, zawieszenie lub odwieszenie certyfikatu moze nastgpi¢ tylko w odniesieniu do
certyfikatu, ktérego okres waznosci nie uptynat i moze by¢ zrealizowane na wniosek subskrybenta,
podmiotu, ktérego dane sg zawarte w certyfikacie, zamawiajgcego, innej upowaznionej osoby lub

samodzielnie przez KIR. Szczegdty dotyczace zmiany statusu certyfikatu okresla Kodeks.
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4. SUBSKRYBENT

Subskrybent jest zobowigzany przede wszystkim do ochrony posiadanego klucza prywatnego
zwigzanego z kluczem publicznym zawartym w wydanym mu przez KIR certyfikacie. W przypadku
stwierdzenia lub podejrzenia naruszenia bezpieczenstwa klucza prywatnego subskrybent i zamawiajgcy

zobowigzani sg zgtosi¢ do KIR wniosek o zawieszenie lub uniewaznienie certyfikatu.

5. STRONA UFAJACA

Strona ufajgca jest zobowigzana do wykorzystywania certyfikatéw zgodnie z ich przeznaczeniem oraz
do weryfikowania podpisu elektronicznego lub cyfrowego i pieczeci elektronicznych w chwili
dokonywania weryfikacji lub innym wiarygodnym momencie z wykorzystaniem listy zawieszonych
i uniewaznionych certyfikatéw dla certyfikatéw oraz pieczeci elektronicznych wchodzgcych w skiad
wlasciwej sciezki certyfikacji. Przed podjeciem jakichkolwiek czynnosci w zaufaniu do certyfikatu strona

ufajgca powinna zapoznac sie z postanowieniami Kodeksu.

6. ZMIANY POLITYK, PUBLIKACJE

KIR przeprowadza co 12 miesiecy okresowy przeglad Polityki. Okresowy przeglad obejmuje weryfikacje
Polityki na zgodno$¢ z obowigzujgcymi wymaganiami CA/Browser Forum: Baseline Requirements,

S/MIME Baseline Requirements oraz Mozilla Root Store Policy i Kodeksem.

Ponadto, zmiany w Polityce mogg by¢ wprowadzane w zalezno$ci od potrzeb, w szczegdlnosci na
skutek wykrycia btedéw. Zmiany moga rowniez wynika¢ z sugestii zgtaszanych przez osoby

zainteresowane.
Zmiany wprowadzane w Polityce nie mogg prowadzi¢ do niezgodnosci lub sprzecznosci z Kodeksem.

Po zatwierdzeniu przez KIR zmian zaktualizowana Polityka bedzie publikowana na

www.elektronicznypodpis.pl.

Informacje dotyczace ustug zaufania swiadczonych przez KIR, w tym informacje na temat sposobu
zawierania Umow, obstugi zamowieh iodnowien certyfikatow sg udostepniane wszystkim

zainteresowanym na stronie internetowej KIR lub w placéwkach KIR.

Listy zawieszonych i uniewaznionych certyfikatdw sg generowane przez KIR nie rzadziej niz co 24
godziny lub po zawieszeniu albo uniewaznieniu certyfikatu. Aktualizacja list odbywa sie nie pdzniej niz

w ciggu 1 godziny od zawieszenia lub uniewaznienia certyfikatu.
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7. OPLATY

Optaty z tytutu swiadczenia ustug zaufania okresla cennik ustug zaufania publikowany na stronie

internetowej www.elektronicznypodpis.pl, Umowa, oferta lub inny dokument zawierajgcy propozycje

cenowe.
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