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1, WSTEP

JPolityka certyfikacji KIR dla kwalifikowanych ustug zaufania”, zwana dalej ,Politykg”, zastepujaca
,Polityke certyfikacji KIR dla certyfikatow kwalifikowanych” oraz ,Polityke certyfikacji KIR dla ustugi
znakowania czasem”, okresla szczegoétowe rozwigzania, w tym techniczne i organizacyjne dotyczace
Swiadczenia przez Krajowg lzbe Rozliczeniowg S.A., zwang dalej ,KIR”, kwalifikowanych ustug

zaufania polegajgcych na wydawaniu:
1) kwalifikowanych certyfikatow podpisu elektronicznego;
2) kwalifikowanych certyfikatow pieczeci elektronicznej;

3) kwalifikowanych certyfikatow uwierzytelniania witryn internetowych, zwanych dalej

~certyfikatami”;
4) kwalifikowanych elektronicznych znacznikéw czasu, zwanych dalej ,znacznikami czasu”.

Polityka definiuje rowniez strony biorgce udziat w procesie Swiadczenia kwalifikowanych ustug

zaufania oraz ich prawa oraz obowigzki.

Polityka jest stosowana do wydawania i zarzgdzania certyfikatami oraz znacznikami czasu

wydawanymi przez KIR w ramach Centrum Obstugi Podpisu Elektronicznego Szafir.

Polityka zostata stworzona na podstawie zalecen RFC 3647 (Certificate Policy and Certification
Practice Statement Framework) i ma na celu zaspokaja¢ potrzeby informacyjne wszystkich

uczestnikéw infrastruktury PKI opisanej w niniejszym dokumencie i obstugiwanej przez KIR.
1.1 Wprowadzenie

Certyfikaty oraz znaczniki czasu sg wydawane w ramach Centrum Obstugi Podpisu Elektronicznego
Szafir. Polityka okresla zasady ich wydawania oraz dziatania jakie sg realizowane przez osrodek

certyfikacji, punkty rejestracji oraz subskrybentéw i strony ufajgce.

KIR $wiadczy kwalifikowane ustugi zaufania w zakresie wydawania certyfikatow oraz znacznikow
czasu zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014 dnia 23 lipca
2014 r. wsprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakciji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE, zwanym dalej
.Rozporzgdzeniem elDAS”, ustawg z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji

elektronicznej (Dz. U. poz. 1579), zwang dalej ,ustawg o ustugach zaufania”, oraz niniejszg Politykg.

Krajowa lzba Rozliczeniowa S.A., NIP: 526-030-05-17, wpisana jest do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIll Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod nr KRS 0000113064.

llekro¢ w umowie na $wiadczenie ustug zaufania polegajgcych na wydawaniu certyfikatow lub
wydawaniu znacznikow czasu lub innych dokumentach byta mowa o znakowaniu czasem nalezy

przez to rozumieé ustuge kwalifikowanego elektronicznego znacznika czasu,

1.2. Nazwa dokumentu i jego identyfikacja

Polityka ma nastepujacy zarejestrowany identyfikator obiektu OID: 1.2.616.1.113571.1.4:
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iso(l) member-body(2) pl (616) organization(l) id-kir (113571 ) id-szafir(l)
id-kw(4) .

Aktualne oraz poprzednie wersje Polityki sg publikowane na stronie internetowej

wwww.elektronicznypodpis.pl.
1.3. Uczestnicy infrastruktury PKI opisanej w Polityce

Polityka opisuje catg infrastrukture PKI niezbedng do $wiadczenia kwalifikowanych ustug zaufania

funkcjonujgca w KIR. Jej gtéwnymi uczestnikami sa:
1) osrodek certyfikacji — COPE Szafir Kwalifikowany;
2) osrodek znakowania czasem — Szafir TSA,;
3) punkty rejestracji;
4) zamawiajacy;
5) subskrybenci;
6) strony ufajgce.
1.3.1. Osrodek certyfikacji

Osrodek certyfikacji COPE SZAFIR Kwalifikowany wystawia certyfikaty dla subskrybentéw oraz
udostepnia informacje niezbedne do weryfikacji waznosci wydanych przez siebie certyfikatow.
Zadania zwigzane z przyjmowaniem wnioskow o wydanie oraz z wydawaniem certyfikatow, a takze

przyjmowaniem wnioskow o zawieszenie/uniewaznienie certyfikatow realizujg punkty rejestracji.
1.3.2. Osrodek znakowania czasem

Osrodek znakowania czasem $wiadczy ustuge wydawania znacznikédw czasu. Zadania zwigzane

Z przyjmowaniem, rejestracjg oraz zarzadzaniem realizujg punkty rejestraciji.
1.3.3. Punkty rejestraciji

Punkty rejestracji realizujg zadania zwigzane z obstugg zamawiajgcych i subskrybentéw. Do ich zadan

nalezy m. in.:
1) podpisywanie uméw z zamawiajgcymi;
2) weryfikacja tozsamosci subskrybentéw i ich uprawnien do otrzymania certyfikatow;
3) rejestracja subskrybentow korzystajgcych z ustugi wydawania znacznikéw czasu,

4) przekazywanie certyfikatdw subskrybentom wraz z nosnikami danych stuzgcych do sktadania

podpisu lub pieczeci elektronicznej;

5) przyjmowanie i realizacja wnioskow o zawieszenie, uniewaznienie lub zmiane statusu

certyfikatu po zawieszeniu,
Zadania przewidziane dla punktu rejestracji realizujg upowaznione osoby, zwane dalej ,Operatorami”.
Zadania od 1 do 5 dla punktéw rejestracji wykonujg jednostki organizacyjne KIR. Zadania 1, 2 i 4,

w zakresie wydawania kwalifikowanych certyfikatéw podpisu elektronicznego oraz kwalifikowanych
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certyfikatow pieczeci elektronicznych, moze realizowa¢ bank wspodtpracujgcy z KIR, na podstawie

odrebnych umow.

Lista jednostek wykonujgcych zadania punktéw rejestracji wraz z godzinami ich pracy dostepna jest

na stronie internetowej www.elektronicznypodpis.pl.

1.3.4. Subskrybenci

Subskrybentem w przypadku kwalifikowanych certyfikatow podpisu elektronicznego moze byc¢

wytgcznie osoba fizyczna.

Subskrybentem w przypadku kwalifikowanych certyfikatow pieczeci elektronicznej moze by¢ wytgcznie

osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawne;j.

Subskrybentem w przypadku kwalifikowanych certyfikatéw uwierzytelniania witryn internetowych moze
by¢ osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawne;j,

ktérej dane zostaty wpisane lub majg by¢ wpisane do certyfikatu.

W przypadku kwalifikowanych certyfikatéw pieczeci elektronicznej oraz certyfikatow uwierzytelniania
witryn internetowych wydawanych innym podmiotom niz osoba fizyczna czynnosci przewidziane
w Polityce dla subskrybenta, w tym potwierdzenie odbioru certyfikatu, potwierdzenie posiadania
klucza publicznego, akceptacje tresci certyfikatu, ustalenie kodéw PIN i PUK lub haset do zgdania
uniewazniania i zawieszenia certyfikatu, wykonuje osoba upowazniona przez zamawiajgcego. Na

osobie tej cigzg takze obowigzki zwigzane z ochrong klucza prywatnego.
1.3.5. Zamawiajacy

Pojecie zamawiajgcego oznacza osobe fizyczna, prawng lub jednostke organizacyjng nieposiadajgcg
osobowosci prawnej, ktéra zawarta z KIR umowe na Swiadczenie ustug zaufania polegajgcych na
wydawaniu certyfikatow lub wydawaniu znacznikéw czasu, zwang dalej ,Umowg”. Zamawiajgcy moze
na podstawie Umowy zamawia¢ certyfikaty lub upowazniaé poszczegodinych subskrybentow do

korzystania z ustugi znakowania czasem.
1.3.6. Strony ufajace

Przez osobe ufajgcg rozumie sie osobe fizyczng, prawng lub jednostke organizacyjng nieposiadajgcg
osobowosci prawnej, ktéra podejmuje dziatania lub jakgkolwiek decyzje w zaufaniu do podpisanych
elektronicznie lub cyfrowo lub poswiadczonych elektronicznie danych z wykorzystaniem klucza

publicznego zawartego w certyfikacie wydanym przez KIR lub wydanego przez KIR znacznika czasu.

Strona ufajgca powinna zwrdéci¢ uwage na rodzaj certyfikatu, znacznika czasu i polityke, wedtug ktorej
zostaly one wydane. W przypadku watpliwosci, czy dany certyfikat lub znacznik czasu zostat wydany
poprawnie oraz czy jest uzywany przez upowazniony do tego podmiot strona ufajgca jest
zobowigzana do zgtoszenia watpliwosci do KIR. Zgtoszenie moze by¢ dokonane telefonicznie pod
numerem infolinii w godzinach jej pracy lub catodobowo poprzez formularz kontaktowy dostepny na

www.elektronicznypodpis.pl.
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1.4. Zastosowania certyfikatow

Kwalifikowane certyfikaty podpisu elektronicznego stuzg do weryfikacji kwalifikowanych podpiséw

elektronicznych i identyfikacji subskrybentow.

Kwalifikowane certyfikaty pieczeci elektronicznych stuzg do weryfikacji kwalifikowanych pieczeci

elektronicznych oraz identyfikacji subskrybentow.

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych stuzg do uwierzytelniania witryn

internetowych i przyporzgdkowania ich do osoby fizycznej lub prawnej, ktérej wydano certyfikat.
Kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi wtasnorecznemu.

Kwalifikowana piecze¢ elektroniczna korzysta z domniemania integralnosci danych i autentycznosci

pochodzenia danych, z ktérymi kwalifikowana pieczec jest powigzana.

1.4.1. Rodzaje certyfikatow i obszary zastosowan

L.p. | Rodzaj certyfikatu Zalecane zastosowania

1 Kwalifikowane certyfikaty podpisu | Do weryfikacji kwalifikowanych podpisow
elektronicznego elektronicznych

2 Kwalifikowane certyfikaty pieczeci | Do weryfikacji kwalifikowanych pieczeci elektronicznych
elektronicznej

4 Kwalifikowane certyfikaty uwierzytelniania | Do potwierdzania wiarygodnosci serwerow
witryn internetowych i potwierdzania  ich  autentycznosci. Pozwalajg

zestawia¢ szyfrowane potgczenie TLS pomiedzy
serwerami posiadajgcymi takie certyfikaty, a takze
udostepniac bezpieczne logowanie klientom.
Certyfikaty tego typu mogg by¢é wydawane wytgcznie
dla serweréw dziatajgcych w sieciach publicznych i
posiada¢ petna, jednoznaczng nazwe domenowa,
okreslajgcg potozenie danego wezia w systemie DNS
(FQDN - Fully Qualified Domain Name).

Wszystkie certyfikaty wystawione w ramach Polityki powinny byé uzywane zgodnie z ich
przeznaczeniem i przez podmioty do tego upowaznione. Certyfikaty powinny by¢ uzywane
w aplikacjach odpowiednio do tego przystosowanych, spetniajgcych przynajmniej nizej okreslone

wymagania:
1) wiasciwe zabezpieczenie kodu zrédtowego i praca w bezpiecznym Srodowisku operacyjnym;
2) prawidiowa obstuga algorytmow kryptograficznych, funkcji skrétu;
3) odpowiednie zarzgdzanie certyfikatami, kluczami publicznymi i prywatnymi;
4) weryfikacja statuséw i waznosci certyfikatow;

5) wiasciwy sposob informowania uzytkownika o stanie aplikacji, statusie certyfikatéw, weryfikacji

podpiséw elektronicznych.
1.4.2. Zakazane obszary zastosowan

Certyfikatow wydawanych w ramach Polityki nie wolno uzywa¢ poza deklarowanymi obszarami

zastosowan. Zakazane jest rowniez uzywanie certyfikatow przez osoby do tego nieupowaznione.
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1.5. Zastosowania znacznikéw czasu

Znacznik czasu stuzy do poswiadczania daty i czasu oraz integralnosci danych, z ktérymi data i czas

$g powigzane.
1.6. Zarzadzanie Polityka

Polityka podlega zmianom w zaleznosci od potrzeb biznesowych i technologicznych. Aktualna
w danym momencie wersja Polityki ma status — obowigzujgcy. Poprzednia wersja Polityki jest aktualna

do czasu opublikowania kolejnej obowigzujgcej wersji. Wersje robocze nie podlegajg publikaciji.

Prace nad zmianami i aktualizacjg Polityki prowadzone sg przez jednostke organizacyjng KIR
odpowiedzialng za $wiadczenie kwalifikowanych ustug zaufania. Organizacja odpowiedzialna za

zarzgdzanie Polityka:

Krajowa Izba Rozliczeniowa S.A.
ul. rtm. W. Pileckiego 65

02-781 Warszawa

Polska

1.6.1. Dane kontaktowe

Wszelkg korespondencje zwigzang ze swiadczeniem kwalifikowanych ustug zaufania nalezy kierowac

na adres siedziby KIR:

Krajowa Izba Rozliczeniowa S.A.
Departament Kontaktu z Klientami i Operacji
ul. tm. W. Pileckiego 65
02-781 Warszawa
z dopiskiem ,ustugi zaufania”
tel. 0-801 500 207
e-mail: kontakt@Kkir.pl
lub na adres jednostek terenowych KIR, jezeli tak sie umoéwiono albo przewiduje to ustalona przez KIR

procedura obstugi.
1.6.2. Podmioty okreslajgce aktualnos$¢ zasad okreslonych w Polityce

Za aktualnos$¢ zasad okreslonych w niniejszym dokumencie oraz innych dokumentéw dotyczgcych
swiadczenia kwalifikowanych ustug zaufania odpowiada jednostka organizacyjna KIR odpowiedzialna

za Swiadczenie ustug zaufania.
1.6.3. Procedury zatwierdzania Polityki

Polityka jest zatwierdzana przez Zarzad KIR. Po zatwierdzeniu otrzymuje status obowigzujacy ze
wskazaniem daty poczgtku obowigzywania. Najpdzniej tego dnia jest ona publikowana na stronach

internetowych KIR.
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2. ODPOWIEDZIALNOSC ZA PUBLIKOWOWANIE | GROMADZENIE
INFORMACJI

2.1. Repozytorium

Informacje dotyczace kwalifikowanych ustug zaufania $wiadczonych przez KIR, w tym informacje na
temat sposobu zawierania umow, obstugi zamoéwien na nowe certyfikaty oraz odnowienia,
zawieszania iuniewazniania certyfikatu, obstugi zamoéwien na ustuge znakowania czasem sg
udostepniane  wszystkim zainteresowanym na stronie internetowej KIR pod adresem

www.elektronicznypodpis.pl.

Wszystkie wydane przez KIR certyfikaty oraz znaczniki czasu sg przechowywane w KIR przez okres

20 lat liczac od daty ich wydania.
2.2. Publikacja informacji w repozytorium

Publikacja informacji w repozytorium nastepuje albo w sposdb automatyczny albo po zatwierdzeniu

przez upowaznione osoby. Do podstawowych informacji publikowanych w repozytorium naleza:
1) certyfikat osrodka certyfikacji COPE SZAFIR Kwalifikowany;
2) certyfikat osrodka znakowania czasem SZAFIR TSA;
3) certyfikaty wydane przez osrodek certyfikacji COPE SZAFIR Kwalifikowany;

4) listy zawieszonych i uniewaznionych certyfikatow (listy CRL) wydanych przez COPE SZAFIR
Kwalifikowany;

5) wzory uméw i zamowien, o ile wystepujg przy danym rodzaju ustugi;
6) opisy procedur uzyskiwania, odnawiania, zawieszania i uniewazniania certyfikatow;
7) opisy procedur uzyskiwania znacznika czasu;
8) obowigzujgce oraz poprzednie Polityki;
9) raporty z audytéw przeprowadzonych przez upowaznione instytucje;
10) Regulamin zdalnego odnawiania certyfikatéw kwalifikowanych i niekwalifikowanych,
11) Regulamin Sklepu Internetowego Krajowej Izby Rozliczeniowej S.A.,
12) informacje dodatkowe.
2.3. Czestotliwosé publikowania

Czestotliwos¢ publikowania poszczegoélinych dokumentéw i danych przedstawia ponizsza tabela:

Certyfikaty o$rodkéw certyfikacji oraz certyfikaty | Kazdorazowo i niezwtocznie po
osrodka znakowania czasem wygenerowaniu nowych certyfikatow.
Listy CRL Dla COPE SZAFIR Kwalifikowany — nie

rzadziej niz co 24 godziny Ilub po
zawieszeniu albo uniewaznieniu certyfikatu.
Aktualizacje list odbywajg sie w ciggu
1 godziny od zawieszenia lub uniewaznienia
certyfikatu. Dopuszczalny okres opd6znienia
zawieszenia lub uniewaznienia certyfikatu
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moze wynies¢ 24 godziny.

Wzory umoéw i zamowien Kazdorazowo, gdy zostang zmienione lub
uaktualnione.

Opisy procedur uzyskiwania, odnawiania, zawieszania | Kazdorazowo po zmianie lub uaktualnieniu

i uniewazniania certyfikatow procedur.

Opisy procedur uzyskiwania znacznika czasu Kazdorazowo po zmianie lub uaktualnieniu
procedur.

Obowigzujgce oraz poprzednie Polityki Zgodnie z rozdziatami 9.10 — 9.12.

Raporty z audytéw przeprowadzonych przez | Kazdorazowo po przejsciu audytu

upowaznione instytucje i otrzymaniu raportu.

Informacje dodatkowe Kazdorazowo, gdy zostang uaktualnione lub
Zmienione.

2.4. Kontrola dostepu do repozytorium

Wszystkie informacje publikowane w repozytorium na stronach internetowych KIR sg dostepne dla

wszystkich zainteresowanych.

Informacje publikowane w repozytorium sg zabezpieczone przed nieautoryzowanym zmienianiem,

dodawaniem i usuwaniem oraz sg przechowywane z zachowaniem kopii zapasowych.

W przypadku jakichkolwiek dziatah ze strony nieuprawnionych podmiotéw lub osdb, ktdére mogtyby
naruszy¢ integralnos¢ publikowanych danych, KIR podejmie niezwloczne dziatania prawne wobec
takich podmiotéw oraz dotozy wszelkich staran celem ponownego opublikowania wiasciwych danych

W repozytorium.
3. IDENTYFIKACJA | UWIERZYTELNIANIE

Niniejszy rozdziat reguluje procedury identyfikacji subskrybentéw wystepujgcych do KIR o wydanie
certyfikatu oraz procedury weryfikacji wnioskow o zawieszenie lub uniewaznienie oraz wytworzenie

kolejnego certyfikatu.
3.1. Nazewnictwo uzywane w certyfikatach i identyfikacja subskrybentéw

Na podstawie danych otrzymanych w trakcie rejestracji, tworzony jest, zgodnie z ponizszym
schematem, identyfikator umozliwiajgcy zidentyfikowanie subskrybenta zwigzanego z kluczem

publicznym umieszczonym w certyfikacie, zwany dalej ,|dentyfikatorem subskrybenta”.

Identyfikator subskrybenta dla kwalifikowanych certyfikatéw podpisu elektronicznego moze zawierac

nastepujgce elementy:

Znaczenie Wartos¢

nazwa kraju* Dwuliterowy skrot kraju

nazwa powszechna Nazwa identyfikujgca subskrybenta

Nazwisko* Nazwisko subskrybenta plus ewentualnie nazwisko rodowe

Imiona* Imiona subskrybenta

Numer seryjny* Numer paszportu, numer dowodu osobistego, PESEL, numer identyfikaciji
podatkowej subskrybenta lub lokalny identyfikator subskrybenta
specyficzny dla danego kraju notyfikowany i rozpoznawalny na poziomie
Unii Europejskiej

Organizacja Nazwa zamawiajgcego, z ktorg subskrybent jest zwigzany
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Jednostka organizacyjna

Nazwa jednostki organizacyjnej, z ktorg subskrybent jest zwigzany

Wojewodztwo

Nazwa wojewodztwa

Nazwa miejscowosci

Nazwa miejscowosci

Adres pocztowy

Adres pocztowy

Adres poczty elektronicznej

Adres email subskrybenta

Identyfikator subskrybenta dla kwalifikowanych certyfikatéw pieczeci elektronicznej moze zawieraé

nastepujgce elementy:

Znaczenie

Wartos¢

Nazwa kraju*

Dwuliterowy skrot kraju

Nazwa powszechna

Nazwa identyfikujgca subskrybenta

Identyfikator organizacji*

numer identyfikacji podatkowej subskrybenta, numer nadany w krajowym
rejestrze handlowym lub lokalny identyfikator subskrybenta specyficzny
dla danego kraju notyfikowany i rozpoznawalny na poziomie Unii
Europejskiej

Organizacja*

Nazwa zamawiajgcego, z ktorg subskrybent jest zwigzany

Jednostka organizacyjna

Nazwa jednostki organizacyjnej, z ktorg subskrybent jest zwigzany

Wojewodztwo

Nazwa wojewodztwa

Nazwa miejscowosci

Nazwa miejscowosci

Adres pocztowy*

Adres pocztowy

Adres poczty elektronicznej

Adres email subskrybenta

Identyfikator subskrybenta dla kwalifikowanych certyfikatow uwierzytelniania witryn internetowych

moze zawiera¢ nastepujgce elementy:

Znaczenie

Wartosé

Nazwa kraju*

Skrét nazwy kraju.

Nazwa powszechna

Nazwa identyfikujgca subskrybenta.

Nazwisko**

Nazwisko subskrybenta plus ewentualnie nazwisko rodowe.

Imiona**

Imiona subskrybenta.

Identyfikator organizacji*

numer identyfikacji podatkowej subskrybenta, numer nadany w krajowym rejestrze
handlowym lub lokalny identyfikator subskrybenta specyficzny dla danego kraju
notyfikowany i rozpoznawalny na poziomie Unii Europejskiej

Organizacja

Nazwa zamawiajgcego, z ktorg subskrybent jest zwigzany

Jednostka organizacyjna

Nazwa jednostki organizacyjnej, z ktorg subskrybent jest zwigzany

Wojewddztwo

Nazwa wojewddztwa, na terenie ktérego mieszka lub ma siedzibe subskrybent.

Nazwa miejscowosci

Nazwa miejscowosci, w ktérej mieszka lub ma siedzibe subskrybent.

Adres poczty elektronicznej

Adres email subskrybenta.

Adres pocztowy*

Adres pocztowy.

Nazwa domeny*

Nazwa domeny internetowej zarejestrowanej w internetowym systemie DNS, dla
ktorej wystawiony jest certyfikat

*- pola obowigzkowe

** - tylko w przypadku certyfikatow dla subskrybentéw bedgcymi osobami fizycznymi, pole obowigzkowe
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Identyfikator subskrybenta jest tworzony w oparciu o podzbiér atrybutéw wskazanych dla danego
rodzaju certyfikatu, przy czym identyfikator nie moze by¢ pusty w ramach danej infrastruktury

technicznej w KIR.

Pole nazwa powszechna moze zawiera¢ dowolny cigg liter, cyfr i spacji, o maksymalnej dlugosci 64

znakow, jednoznacznie identyfikujgcy subskrybenta.

Subskrybent moze posiadaé dowolng liczbe certyfikatdw zawierajgcych ten sam identyfikator

subskrybenta.
3.1.1. Konieczno$¢ uzywania nazw znaczacych

Zamawiajgcy powinien wskazywa¢ w zaméwieniu certyfikatu dane do Identyfikatora subskrybenta
umozliwiajgce jednoznaczng identyfikacje subskrybenta. W szczegélnosci Identyfikator subskrybenta
dla certyfikatu SSL musi zawiera¢ peing kwalifikowang nazwe domeny (FQDN - Fully Qualified

Domain Name).

W procesie generowania certyfikatow KIR bada, czy dla wskazanego w zamoéwieniu Identyfikatora
subskrybenta nie zostat wystawiony wczesniej certyfikat dla innego subskrybenta. W przypadku
powtdrzenia sie identyfikatorow, z wyjgtkiem wydania kolejnego certyfikatu dla tego samego

subskrybenta, KIR odmoéwi wydania certyfikatu i zaproponuje zmiane ldentyfikatora subskrybenta.
3.1.2. Zapewnienie anonimowosci subskrybentom

KIR nie wystawia certyfikatow zapewniajgcych petng anonimowos¢ subskrybentéw. Bez wzgledu na

treé$¢ certyfikatu KIR pozostaje w posiadaniu danych identyfikujgcych subskrybenta.
3.1.3. Unikatowos¢ nazw

Identyfikator subskrybenta jest wskazany przez zamawiajgcego w zamowieniu. Identyfikator

subskrybenta powinien by¢ zgodny z wymaganiami okreslonymi powyze;.

Kazdy wydany certyfikat posiada unikalny w ramach danego osrodka numer seryjny. tacznie

z ldentyfikatorem subskrybenta gwarantuje to jednoznaczng identyfikacje certyfikatu.
3.1.4. Rozpoznawanie, uwierzytelnianie oraz rola znakéw towarowych

Identyfikator subskrybenta powinien zawieraé wytgcznie nazwy, do ktérych subskrybent ma prawo.
KIR ma prawo wezwaé zamawiajgcego lub subskrybenta do okazania dokumentéw potwierdzajgcych
prawo do uzywania nazw wpisanych w zamodwieniu certyfikatu. Potwierdzeniem prawa do

postugiwania sie znakiem towarowym moze by¢ w szczegdlnosci:
1) dokument wystawiony lub udostepniony przez upowazniony organ panstwowy;
2) informacja pozyskana z wiarygodnego zrédta.
3.2. Identyfikacja i uwierzytelnianie przy wydawaniu pierwszego

certyfikatu

Przed wydaniem pierwszego certyfikatu, zapisanego wraz z danymi do skfadania podpiséw na
urzadzeniu do sktadania podpisu elektronicznego lub wygenerowanego na podstawie zgdania

certyfikacyjnego przedstawionego przez klienta dla samodzielnie wygenerowanej pary kluczy,
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zamawiajgcy zawiera Umowe oraz dostarcza do KIR zamdwienie zawierajgce dane niezbedne do
przygotowania certyfikatu. Zamodwienie na certyfikat mozna rowniez ztozy¢ za posrednictwem strony

internetowej KIR. Umowa oraz zaméwienie powinny zawiera¢ dane dotyczgce zamawiajgcego.

KIR sprawdza dane zamawiajgcego oraz umocowanie osob, ktére podpisaty dokumenty w jego
imieniu na podstawie informacji pozyskanych z legalnych, wiarygodnych zrédet, w tym ogdlnie

dostepnych rejestrow prowadzonych przez organy publiczne.

W przypadku gdy nie mozna potwierdzi¢ danych identyfikujgcych zamawiajgcego lub gdy osoby nie sg
upowaznione do reprezentowania zamawiajgcego, zamowienie oraz Umowa nie uzyskujg akceptacji

KIR, o czym zamawiajacy jest informowany.

W przypadku gdy certyfikat ma zawiera¢ dodatkowy identyfikator nadany przez organ panstwowy, np.
numer identyfikacji podatkowej, numer wykonywania zawodu wowczas przed przekazaniem
certyfikatu subskrybentowi konieczne bedzie okazanie dokumentu potwierdzajgcego nadanie takiego

identyfikatora, o ile nie jest on dostepny w rejestrze prowadzonym przez organy publiczne.
3.2.1. Udowodnienie posiadania klucza prywatnego

Certyfikat moze byé wydawany wraz z parg kluczy wygenerowang przez KIR lub do klucza

publicznego z pary wygenerowanej przez subskrybenta.

W przypadku gdy subskrybent samodzielnie generuje pare kluczy powinna ona spetnia¢ wymagania
okreslone w pkt 6.1.7. Do wydania certyfikatu potrzebne jest wowczas przedstawienie pliku z
zagdaniem o wydanie certyfikatu. Plik ten zawiera klucz publiczny, dla ktérego ma zostac
wygenerowany certyfikat, dane subskrybenta oraz podpis elektroniczny lub piecze¢ elektroniczng
wygenerowang przy uzyciu klucza prywatnego, tworzacego z kluczem publicznym jedng pare.
Dostarczenie zgdania zawierajgcego klucz publiczny i podpisanego kluczem prywatnym ma na celu
ustalenie, ze klucz prywatny tworzacy z kluczem publicznym jedng pare jest pod kontrolg
subskrybenta. Plik z Zzgdaniem moze by¢ dostarczony osobiscie do KIR przez subskrybenta lub
przestany pocztg elektroniczng w postaci pliku opatrzonego kwalifikowanym podpisem elektronicznym,
przy czym tak dostarczony plik z Zgdaniem jest nastepnie weryfikowany za pomocg kwalifikowanego

certyfikatu subskrybenta przez Operatora.

Udowodnienie posiadania klucza publicznego ma na celu ustalenie, ze klucz publiczny, ktéry ma by¢

umieszczony w certyfikacie, tworzy z kluczem prywatnym posiadanym przez subskrybenta jedng pare.
3.2.2. Identyfikacja osob fizycznych

Identyfikacja osoby fizycznej nastepuje gdy dane tej osoby majg znalez¢ sie w certyfikacie.
Identyfikacja ma na celu potwierdzenie, ze wskazana osoba faktycznie istnieje i ze jest ona osoba,
ktérej dane sg wskazane w zaméwieniu lub w Umowie. W przypadku gdy w certyfikacie razem
z danymi osoby fizycznej majg by¢ umieszczone dane dotyczgce innego podmiotu, woéwczas
sprawdzenie obejmuje réwniez weryfikacje, czy jest to zgodne z wolg tego podmiotu. Sprawdzenie

polega na weryfikacji oSwiadczenia osoby upowaznionej do reprezentowania tego podmiotu.

W przypadku gdy osoba fizyczna wystepuje o wydanie kwalifikowanego certyfikatu uwierzytelniania

witryn internetowych, sprawdzenie prawa do posiadania domeny przebiega zgodnie z opisem w pkt
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3.2.3 oraz wymaga dodatkowo przedstawienia dokumentu potwierdzajgcego zakup domeny, np.
faktury wystawionej przez podmiot rejestrujgcy domene. Ponadto weryfikacja obejmuje kroki opisane
w pkt 3.2.

3.2.3. Identyfikacja innych podmiotéw niz osoba fizyczna

W przypadku kwalifikowanego certyfikatu pieczeci elektronicznej KIR oraz kwalifikowanego certyfikatu
uwierzytelniania witryn internetowych, ktére majg zawiera¢é nazwe podmiotu, przed wydaniem
certyfikatu sprawdza sie na podstawie informacji pozyskanych z legalnych, wiarygodnych, publicznie
dostepnych zrodet, w tym dostepnych rejestréow prowadzonych przez organy publiczne, czy taki
podmiot istnieje, czy dane wskazane przez zamawiajacego sg zgodne z danymi prezentowanymi
w wykorzystywanym rejestrze oraz czy osoby wystepujgce w imieniu zamawiajgcego sg do tego
upowaznione. Adres organizacji moze by¢ rowniez zweryfikowany w trakcie wizyty Operatora

w siedzibie zamawiajgcego.

W przypadku kwalifikowanego certyfikatu uwierzytelniania witryn internetowych weryfikacji podlega
czy zamawiajgcy ma prawo do postugiwania sie nazwg domeny oraz czy domena pozostaje pod jego

kontrolg. Weryfikacja prowadzona przez KIR obejmuje:

1) sprawdzenie w publicznie dostepnych serwisach WHOIS lub bezposrednio u podmiotow
rejestrujgcych domeny, czy zamawiajgcy jest zarejestrowany jako wiasciciel domeny lub ma

prawo do postugiwania sie nazwg domeny w okresie ztozenia zamowienia na certyfikat;

2) potwierdzenie kontroli nad wnioskowang domeng poprzez umieszczenie na serwerze
losowych danych wskazanych przez KIR w pliku kirdv.txt, w $Sciezce /.well-known/pki-
validation lub innej, rekomendowanej przez IANA do celéw walidacji domen. Plik z losowymi
danymi musi by¢ dostepny dla KIR za pomoca protokotu HTTP lub HTTPS. Dane zawarte w
pliku sg unikalne dla kazdej walidacji, nie pojawiajg sie¢ w zgdaniu HTTP lub HTTPS i nie sa

starsze niz 30 dni;

3) sprawdzenie, czy na serwerze lub w rekordzie typu TXT w DNS dla domeny zostaly

umieszczone dane weryfikacyjne wskazane przez KIR;

4) alternatywnym sposobem potwierdzenia kontroli nad wnioskowang domeng jest umieszczenie
losowych danych wskazanych przez KIR w DNS w rekordzie typu TXT, CAA lub CNAME.
Losowe dane przestane przez KIR do weryfikacji sg unikalne dla kazdej walidacji i nie sg

starsze niz 30 dni;

5) w przypadku Certyfikatéw Wildcard sprawdzenie, czy w rejestrze ,public suffix list” (PSL)
http://publicsuffix.org/ (PSL), znak ,*” nie znajduje sie na pierwszym miejscu z lewej strony
suffixu domen gTLD delegowanych przez ICANN. KIR moze wystawi¢ certyfikat Wildcard dla
domen gTLD, jesli subskrybent udowodni w sposéb witasciwy prawo do dysponowania catg

przestrzenig nazw w ramach domeny gTLD;

6) sprawdzenie czy DNS danej domeny nie zawiera restrykcji w postaci rekordu CAA (Certification
Authority-Authorization) opisujgcego jakie podmioty mogg wydac¢ dla danej domeny certyfikaty.
Sprawdzenie takie jest wykonywane za pomocg narzedzia poprzez odpytanie o rekord typu CAA. W

celu zminimalizowania ryzyka postuzenia sie niewlasciwymi danymi, KIR wykorzystuje dane
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prezentowane w serwisie WHOIS w powigzaniu z danymi IANA oraz dane WHOIS dostarczone przez

zatwierdzone przez ICANN podmioty rejestrujgce domeny.

W przypadku gdy identyfikator subskrybenta kwalifikowanego certyfikatu uwierzytelniania witryn
internetowych zawierajgcego nazwe domeny ma zawieraé¢ réwniez nazwe kraju, wowczas KIR przed
wydaniem certyfikatu weryfikuje czy wskazana nazwa kraju jest powigzana z subskrybentem.

Weryfikacja jest przeprowadzona wg jednej z opisanych ponizej metod i polega na sprawdzeniu:

1) czy adres IP domeny, wskazany w DNS miesci sie¢ w zakresie adresow IP przyznanych dla

kraju, o ktérego wpisanie do identyfikatora subskrybenta wnioskuje zamawiajgcy;

2) czy nazwa kraju zawarta w informacjach udostepnianych przez organ rejestrujgcy domene,
ktérej nazwa ma by¢ umieszczona w certyfikacie, jest zgodna z nazwag kraju, o ktérej wpisanie

do ldentyfikatora subskrybenta wnioskuje zamawiajgcy;

3) KIR weryfikujgc nazwe kraju bada czy zamawiajacy nie uzywa serwera proxy do podstawienia

adresu IP z innego kraju niz faktycznie jest zlokalizowany.
3.2.4. Dane subskrybenta niepodlegajace weryfikacji
Nastepujace dane:
1) stanowisko;
2) jednostka organizacyjna;

3) wszelkie inne dane, ktére w formularzu zaméwienia zostaty oznaczone jako nieobowigzkowe

a dotyczg zamawiajgcego
weryfikowane sg wylgcznie w oparciu o oswiadczenie zamawiajgcego.
3.2.5. Przekazanie certyfikatu
Przed przekazaniem certyfikatu wraz z nosnikiem zawierajgcym pare kluczy, Operator KIR sprawdza:

1) tozsamos¢ subskrybenta na podstawie okazanego przez niego dokumentu tozsamosci lub w
przypadku kwalifikowanego certyfikatu pieczeci elektronicznej oraz kwalifikowanego
certyfikatu uwierzytelniania witryn internetowych na podstawie certyfikatu kwalifikowanego

uzytego do podpisania pliku z zgdaniem, jezeli byt on dostarczony elektronicznie do KIR;

2) w przypadku kwalifikowanych certyfikatbw pieczeci elektronicznej i kwalifikowanych
certyfikatow uwierzytelniania witryn internetowych - prawo danej osoby od otrzymania
certyfikatu na podstawie jej wskazania na zamowieniu przez zamawiajgcego jako osoby

uprawnione;.

W przypadku kwalifikowanych certyfikatow pieczeci elektronicznej i kwalifikowanych certyfikatow
uwierzytelniania witryn internetowych, jezeli plik z zgdaniem byt dostarczony do KIR elektronicznie w
formie opisanej w pkt 3.2.1 woéwczas wygenerowany przez KIR certyfikat moze by¢ przekazany

subskrybentowi pocztg elektroniczng na adres wskazany w zamowieniu.
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3.3. Identyfikacja i uwierzytelnianie przy odnawianiu certyfikatu

Odnowienie certyfikatu wymaga obowigzywania Umowy oraz dostarczenia zaméwienia na odnowienie
certyfikatu. Weryfikacja obowigzywania Umowy oraz danych zawartych w zamowieniu przebiega

zgodnie z pkt 3.2.
3.3.1. Odnawianie w okresie waznosci obecnego certyfikatu

Weryfikacja danych, ktére majg by¢ umieszczone w certyfikacie, przebiega zgodnie z opisem w pkt
3.2.2i3.2.3.

Udowodnienie posiadania klucza prywatnego przebiega tak jak opisano w pkt 3.2.1.

Odnowienie moze nastgpi¢ w punkcie rejestracji po uprzednim zidentyfikowaniu i uwierzytelnieniu
subskrybenta tymi samymi metodami, ktoére byty uzywane w momencie wydawania pierwszego
certyfikatu. Odnowienie moze nastgpi¢ takze bez jednoczesnej obecnosci stron, a przekazanie
certyfikatu online. O ile oferta handlowa to przewiduje, proces identyfikacji i uwierzytelnienia moze
odby¢ sie réowniez w innym miejscu, po wykupieniu stosownej ustugi dojazdu upowaznionego

przedstawiciela KIR.

Jezeli certyfikat jest odnawiany online, przed przekazaniem certyfikatu subskrybentowi Iub
upowaznionej osobie, KIR sprawdza uprawniania do pobrania certyfikatu na podstawie podpisu
elektronicznego lub pieczeci ztozonej pod zgdaniem odnowienia certyfikatu weryfikowanego przy

uzyciu waznego certyfikatu wydanego przez KIR.
3.3.2. Odnawianie po wygasnieciu waznosci obecnego certyfikatu

W przypadku wygasnigecia okresu waznosci obecnego certyfikatu konieczny jest osobisty kontakt
z KIR i zakup nowego certyfikatu. O ile oferta handlowa lub Umowa to przewiduje, proces identyfikaciji
i uwierzytelnienia moze odby¢ sie rowniez w innym miejscu, po wykupieniu stosownej ustugi dojazdu

upowaznionego przedstawiciela KIR.

W obu przypadkach identyfikacja i uwierzytelnienie subskrybenta odbywa sie tak, jak w przypadku
wydawania pierwszego certyfikatu.

3.4. Identyfikacja i uwierzytelnianie przy zawieszaniu lub uniewaznianiu

certyfikatu

O uniewaznienie lub zawieszenie certyfikatu wystepuje subskrybent, zamawiajgcy lub osoba trzecia,
oile jej dane byly zawarte w certyfikacie lub inna osoba, jezeli wynika to z Umowy lub innych

zobowigzan KIR. Zawieszenie oraz uniewaznienie certyfikatow jest realizowane wytgcznie przez KIR.
Certyfikat, ktory zostat uniewazniony, nie moze by¢ nastepnie uznany za wazny.
Whniosek o uniewaznienie lub zawieszenie certyfikatu moze by¢ ztozony:

1) osobiscie w placéwkach KIR, w godzinach pracy KIR;

2) telefonicznie na numer infolinii KIR 0 801 500 207 w godzinach pracy infolinii;

3) catodobowo na stronie internetowej KIR www.elektronicznypodpis.pl.
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Whiosek o uniewaznienie lub zawieszenie certyfikatu powinien zawiera¢ co najmnie;:
1) imie i nazwisko osoby zgtaszajgcej;

2) PESEL osoby zgtaszajgcej lub inny osobisty identyfikator nadany przez upowazniony do

tego organ;

3) dane dotyczgce certyfikatu (np. numer seryjny, identyfikator subskrybenta, okres
waznosci);

4) powdd zmiany statusu certyfikatu.

Wzdr wniosku o uniewaznienie/zawieszenie certyfikatu publikowany jest na stronie internetowej KIR

www.elektronicznypodpis.pl.

Podstawg przyjecia wniosku o uniewaznienie/zawieszenie certyfikatu zlozonego osobiscie jest

pozytywna weryfikacja:

1) tozsamosci osoby wystepujgcej o uniewaznienie/zawieszenie, na podstawie
przedstawionego dokumentu tozsamosci, i jej prawa do wnioskowania o uniewaznienie/

zawieszenie certyfikatu;
2) danych zawartych we wniosku o uniewaznienie/zawieszenie certyfikatu.

Podstawg przyjecia wniosku o uniewaznienie/zawieszenie certyfikatu ztozonego telefonicznie lub za

posrednictwem Internetu jest pozytywna weryfikacja:
1) imienia i nazwiska osoby zgtaszajgcej;

2) numeru PESEL osoby zgtaszajgcej lub innego osobistego identyfikatora nadanego przez

upowazniony do tego organ;
3) danych dotyczacych certyfikatu;
4) hasta do uniewazniania certyfikatu osoby zgtaszajgce;j.

W przypadku, gdy ktoérakolwiek dana jest nieprawidtowa, wniosek o uniewaznienie/zawieszenie
certyfikatu zostaje odrzucony.

3.5. Identyfikacja i uwierzytelnianie przy ustudze znakowania czasem

Rozpoczecie przez KIR $wiadczenia ustugi wydawania znacznika czasu wymaga zawarcia z KIR

umowy.
Po zawarciu umowy zamawiajgcy powinien dostarczyé¢ do KIR:
1) liste subskrybentéw upowaznionych do uzyskania elektronicznych znacznikéw czasu;

2) liste certyfikatow lub dane pozwalajgce na identyfikacje certyfikatéw, jakimi bedg sie

postugiwali subskrybenci wystepujgcy o znaczniki czasu.

Dane otrzymane od zamawiajgcego w procesie rejestracji sg wykorzystywane do weryfikowania

subskrybentéw wystepujacych z zgdaniami wydania znacznikéw czasu.
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Po otrzymaniu zgdania weryfikowana jest poprawnos$¢ Zzadania pod wzgledem jego zgodno$ci
z formatem zadania wydania elektronicznego znacznika czasu okreslonym w pkt. 9.4.2. W przypadku

niezgodnosci, zgdanie wydania elektronicznego znacznika czasu jest odrzucane.

Po sprawdzeniu poprawnosci formatu Zzgdania, KIR sprawdza, czy subskrybent wystepujacy
0 wydanie znacznika czasu jest upowazniony do korzystania ustugi i czy podpis elektroniczny lub
piecze¢ elektroniczna, ktérym opatrzone jest zgdanie wydania znacznika czasu, jest wazny. Do
weryfikacji podpisu elektronicznego lub pieczeci elektronicznej wykorzystywane sg certyfikaty
wskazane KIR przez zamawiajgcego w procesie rejestracji. Kazdy z certyfikatow jest dodatkowo

sprawdzany, czy nie zostat umieszczony na odpowiedniej dla danego certyfikatu liscie CRL.

Zadanie wydania znacznika czasu jest rowniez odrzucane w przypadku, gdy zostat przekroczony limit

znacznikdéw czasu ustalony z zamawiajgcym.

W przypadku, gdy weryfikacja zgdania znacznika czasu zostata zakonczona niepowodzeniem, do

subskrybenta przesytany jest komunikat o btedzie.

4. WYMAGANIA DLA UCZESTNIKOW INFRASTRUKTURY PKI W CYKLU
ZYCIA CERTYFIKATU

Podstawg do skfadania zamoéwien na certyfikaty i ich wydawania przez KIR jest zawarcie Umowy.

Umowa moze zosta¢ zawarta z osobg fizyczng, osobg prawng lub jednostkg organizacyjng
nieposiadajacg osobowosci prawnej. Na podstawie Umowy zamawiajgcy wskazuje subskrybentdw,

dla ktérych zamawia certyfikaty.
4.1. Whniosek o certyfikat

Whiosek o wydanie certyfikatu jest przedktadany w KIR w formie zamdwienia. Wniosek moze zostac
ztozony zaréwno przez dedykowany formularz zaméwienia dostepny na stronie internetowej KIR, jak

réwniez w placéwce KIR.
4.1.1. Kto moze sktada¢ wniosek?

Whnioski, czyli zaméwienia, mogg sklada¢ w KIR osoby uprawnione do reprezentowania

zamawiajgcego lub pethomocnicy wskazani w Umowie lub odrebnych petnomocnictwach.
4.1.2. Proces rejestracji wniosku

Rejestracji wnioskéw dokonujg Operatorzy lub sg one rejestrowane automatycznie w przypadku, gdy
zostaly ztozone drogg internetowg. Rejestracja wnioskéw dostarczonych w formie papierowej polega
na wprowadzeniu danych z wniosku, po uprzednim sprawdzeniu, do systemu osrodka certyfikacji.
Operatorzy sg odpowiedzialni za wprowadzenie danych w sposéb prawidlowy i zgodny

z zamowieniem.
4.2. Przetwarzanie wniosku o certyfikat

Po otrzymaniu wniosku o wydanie certyfikatu KIR przystepuje do weryfikacji danych zawartych we
wniosku zgodnie z opisem w punkcie 3.2.2, 3.2.3 oraz pliku z zgdaniem o wydanie certyfikatu, jezeli

para kluczy byta generowana przez subskrybenta, a nastepnie — w przypadku gdy dane zostaty

Krajowa Izba Rozliczeniowa S.A Strona 22z 75



zweryfikowane pozytywnie — do rejestracji lub zatwierdzenia wniosku w systemie i wygenerowania
certyfikatu.

4.2.1. Weryfikacja wniosku

Po otrzymaniu wniosku wraz z kompletem dokumentéw niezbednych do jego weryfikacji, Operator
dokonuje weryfikacji danych zawartych we wniosku zgodnie z opisem, odpowiednio, w punkcie
3.2,i 3.3.

W przypadku gdy subskrybent samodzielnie generuje pare kluczy, Operator sprawdza ponadto
zgodnie z pkt. 3.2.1 dostarczone zadanie o wydanie certyfikatu oraz czy klucz publiczny zawarty w

pliku z zgdaniem o wydanie certyfikatu spetnia wymagania okreslone w pkt 6.1.7.

W przypadku certyfikatow odnawianych w trybie online po wykonaniu czynnosci zwigzanych
Z przyjeciem i akceptacjg zamowienia Operator prowadzi proces akceptacji zamowienia i danych

w systemach KIR.
4.2.2. Przyjecie lub odrzucenie wniosku

Do realizacji przyjmowane sg wnioski prawidtowo wypetnione z danymi uwierzytelnionymi w sposéb
opisany w rozdziale 3. Operator, ktory przeprowadza weryfikacje wniosku, wykonuje nastepujgce

czynnosci:
1) przypisuje wniosek do odpowiedniej Umowy;
2) sprawdza uprawnienia do sktadania zamdwien osoby, ktéra podpisata wniosek o certyfikat;

3) weryfikuje dane wprowadzone do systemu obstugi klienta, prowadzonego przez KIR, podczas

rejestracji wniosku z danymi dostepnymi w bazach KIR lub innych dostepnych mu bazach;

4) dokonuje poréwnania danych wpisanych do wniosku z danymi wynikajgcymi z dostarczonych

dokumentow.
Czes¢ z wyzej opisanych czynnosci moze zosta¢ dokonana automatycznie.

Jesli sprawdzenie przebiegto pozytywnie i wszystkie dane zawarte we wniosku zostang
zweryfikowane prawidtowo, Operator rozpoczyna realizacje wniosku i generowanie certyfikatu lub

przekazuje go do odpowiedniej jednostki organizacyjnej KIR do realizacji.

W przypadku gdy dane w zamdwieniu sg niepoprawne lub nieprawidtowe, wniosek jest odrzucany

i zamawiajacy lub subskrybent sg o tym informowani. Zamdéwienie jest odrzucane, jezeli:
1) zamawiajgcy nie jest zwigzany z KIR Umowg w momencie weryfikacji zamowienia,;
2) osoba, ktéra zlozyta zamdwienie nie jest uprawniona do reprezentowania zamawiajgcego;

3) PESEL nie jest poprawny lub dokument tozsamosci nie jest wazny (np. jest zarejestrowany
w Bazie Dokumentow Zastrzezonych jako zastrzezony), a w przypadku certyfikatow do
uwierzytelniania witryn, domena, ktérej nazwa zostata podana w zamdéwieniu nie jest pod

kontrolg zamawiajgcego lub subskrybenta;

4) numer identyfikacji podatkowej zamawiajgcego, numer nadany w krajowym rejestrze

handlowym lub lokalny identyfikator zamawiajgcego specyficzny dla danego kraju
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notyfikowany i rozpoznawalny na poziomie Unii Europejskiej, w przypadku kwalifikowanych
certyfikatow pieczeci elektronicznej, lub jego nazwa podana w zamdwieniu nie jest zgodna z

numerem/identyfikatorem lub nazwg w Umowie;

5) kwalifikowany certyfikat uzyty do potwierdzenia tozsamosci nie zawiera danych pozwalajgcych
na jednoznaczne ustalenie tozsamosci subskrybenta wymaganych-danyeh,

6) Klucz publiczny zawarty w pliku z zgdaniem o wydanie certyfikatu nie spetnia wymagan
okreslonych w pkt 6.1.7.

4.2.3. Generowanie certyfikatu

Jezeli wniosek wraz z zawartymi w nim danymi zostat zweryfikowany poprawnie wowczas Operator

przystepuje do generowania certyfikatu.

KIR umieszcza w certyfikacie w rozszerzeniu specjalnym gcStatement — qcSSCD, o ktérym mowa w
pkt.7.1. informacje o przechowywaniu klucza w kwalifikowanym urzgadzeniu, w przypadku gdy

certyfikat jest wydawany:

1. dla pary kluczy wygenerowanej przez KIR na kwalifikowanym urzadzeniu do sktadania
podpisu elektronicznego lub kwalifikowanym urzadzeniu do skfadania pieczeci elektronicznej,

0 ktérym mowa w pkt 6.2 lub

2. gdy para kluczy spetniajgca wymagania okreslone w pkt 6.1.7 jest generowana w obecnosci
Operatora w kwalifikowanym urzgdzeniu do sktadania podpiséw lub kwalifikowanym
urzadzeniu do sktadania pieczeci elektronicznej pozostajgcym pod kontrolg zamawiajgcego,
badZz subskrybenta i bedgcego na liscie kwalifikowanych urzgdzen do sktadania podpisu
elektronicznego lub licie kwalifikowanych urzgdzen do sktadania pieczeci elektronicznej, o

ktorym mowa odpowiednio w art. 31 i art. 39 Rozporzgdzenia elDAS.

W przypadku generowania pary kluczy przez KIR, potwierdzeniem przekazania klucza prywatnego

subskrybentowi jest podpisany przez subskrybenta dokument potwierdzajacy wydanie certyfikatu.

Jezeli para kluczy jest generowana samodzielnie przez subskrybenta, KIR nie sprawdza czy sg one
przechowywane w kwalifikowanym urzgdzeniu do sktadania podpiséw i nie umieszcza w certyfikacie
rozszerzenia specjalnego qcStatement — qcSSCD. W przypadku gdy zamdwienie dotyczy certyfikatu
wraz z parg kluczy wygenerowang przez KIR, wéwczas na nosniku wybranym w zamowieniu,

dedykowanym dla subskrybenta zgtoszonego we wniosku, KIR generuje pare kluczy oraz certyfikat.

W przypadku gdy para kluczy jest generowana przez KIR na karcie kryptograficznej, Operator
personalizuje karte poprzez nadrukowanie na karcie nazwy subskrybenta oraz zabezpieczenie karty

poprzez nadanie kodéw PIN i PUK do karty zapisanych w bezpiecznej kopercie.

W przypadku gdy subskrybent samodzielnie generuje pare kluczy, Operator po sprawdzeniu zgodnie

z pkt. 3.2.1 dostarczonego zgdania generuje certyfikat.

KIR, generujgc certyfikat, poswiadcza elektronicznie klucz publiczny wraz z danymi o subskrybencie.
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4.2.4, Okres oczekiwania na przetworzenie wniosku

Wszystkie wnioski sg przetwarzane bez zbednych opdznien zgodnie z kolejnoscig wptyniecia do KIR

lub zgodnie z datami odbioru certyfikatu wpisanymi na zamoéwieniu.

Wszystkie wnioski nie powinny by¢ przetwarzane dtuzej niz 5 dni roboczych, chyba ze Umowa
przewiduje inny okres oczekiwania na przetworzenie wniosku lub subskrybent w zaméwieniu wskazat

date odbioru przypadajgcg po 5 dniowym okresie przetwarzania.
4.3. Przekazanie certyfikatu

Przekazanie certyfikatu przebiega po procesie przetwarzania wniosku i wygenerowania certyfikatu.
Jezeli weryfikacja tozsamosci subskrybenta byta przeprowadzona przez Operatora na podstawie
okazanego w procesie rejestracji dokumentu tozsamo$ci wowczas certyfikat jest przekazywany
wytgcznie przez Operatora. Jezeli weryfikacja tozsamosci odbywata sie na podstawie certyfikatu
kwalifikowanego, ktérym byt podpisany plik z zgdaniem, wowczas certyfikat jest przekazywany pocztg

elektroniczng na adres wskazany w zamoéwieniu.

Proces przekazania certyfikatu po uniewaznieniu poprzedniego lub wydawania kolejnego certyfikatu
w przypadku, gdy uptyngt okres waznosci certyfikatu, przebiega analogicznie jak proces wydawania

pierwszego certyfikatu.
4.3.1. Czynnosci podczas wydawania certyfikatu

Certyfikaty wydawane sg bezposrednio subskrybentowi albo za posrednictwem osoby uprawnione;j
w przypadku kwalifikowanych certyfikatow pieczeci elektronicznej lub kwalifikowanych certyfikatow
uwierzytelnienia witryn internetowych wytgcznie przez Operatorow. Postanowienia pkt 1.3.3 stosuje
sie odpowiednio. Podczas procesu osobistego wydawania certyfikatu Operator KIR wykonuje

nastepujgce czynno$ci:

1) sprawdza kompletno$¢ zrealizowanego zamdwienia z wnioskiem skladanym przez

zamawiajgcego;
2) poroéwnuje dane zawarte na potwierdzeniu certyfikatu z danymi z wniosku;

3) weryfikuje tozsamos$¢ i uprawnienia subskrybenta albo osoby uprawnionej na podstawie

okazanego przez nig dokumentu tozsamosci;

4) w przypadku, gdy zostanie stwierdzona zgodnos¢ danych i nastgpi poprawna weryfikacja
tozsamosci — Operator przekazuje certyfikat wraz z nosnikiem pary kluczy zaleznie od
ztozonego wniosku. Jezeli para kluczy zostala wygenerowania przez KIR na karcie

kryptograficznej, Operator przekazuje rowniez bezpieczng koperte z kodami PIN i PUK.

Operator, ktory potwierdzit — w imieniu KIR — przy przekazywaniu certyfikatu wraz parg kluczy, o ile
wynikato to z wniosku, tozsamos¢ subskrybenta albo osoby uprawnionej w przypadku kwalifikowanych
certyfikatow pieczeci elektronicznej lub kwalifikowanych certyfikatdw uwierzytelniania stron
internetowych, poswiadcza na potwierdzeniu wydania certyfikatu dokonanie tego potwierdzenia
wiasnorecznym podpisem oraz podaje swéj numer PESEL. Potwierdzenie wydania certyfikatu zostaje

rébwniez podpisane przez subskrybenta lub osobe uprawniong. Przekazanie nosnika z parg kluczy
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oraz bezpiecznej koperty jest poswiadczane na protokole przekazania przez Operatora oraz,
odpowiednio, subskrybenta lub osobe uprawniona.

W przypadku certyfikatbw odnawianych w trybie online po wykonaniu czynnosci zwigzanych
z przyjeciem i akceptacjg zamoéwienia Operator prowadzi proces akceptacji zamowienia i danych

w systemach KIR.
4.3.2. Informowanie subskrybenta o wydaniu certyfikatu

Data odbioru certyfikatu jest wskazywana we wniosku. Certyfikat jest gotowy do odbioru w terminie
wskazanym w zamowieniu. Jezeli certyfikat nie zostanie odebrany w terminie wskazanym
w zamowieniu, subskrybent Iub osoba uprawniona jest informowany telefonicznie Ilub za

posrednictwem poczty elektronicznej o koniecznosci odebrania certyfikatu.
4.4. Akceptacja certyfikatu

44.1. Potwierdzenie akceptaciji certyfikatu

W przypadku certyfikatdw przekazywanych przez Operatoréw, certyfikat jest akceptowany przez
subskrybenta poprzez poswiadczenie potwierdzenia wydania certyfikatu, ktére zawiera dane
z odbieranego certyfikatu. Dokument potwierdzajgcy wydanie certyfikatu z podpisem subskrybenta
i Operatora wydajgcego certyfikat jest przechowywany przez KIR. Drugi egzemplarz otrzymuje
subskrybent.

W przypadku certyfikatdw odnawianych online akceptacja certyfikatu przez subskrybenta nastepuje
poprzez pobranie go z systemu KIR.

4.4.2. Publikacja certyfikatu przez osrodek certyfikacji
Certyfikaty nie sg publikowane poza siecig wewnetrzng KIR.
4.4.3. Powiadamianie o wydaniu certyfikatu innych podmiotéw

KIR moze informowaé o wydaniu certyfikatu inne podmioty, o ile certyfikat ich dotyczyt lub zawierat ich

dane.

4.5. Ustuga znacznika czasu

Proces wydawania elektronicznych znacznikéw czasu przebiega w nastepujacy sposob:
1) zamawiajgcy oraz wskazani przez niego subskrybenci zostajg zarejestrowani w systemie KIR;

2) subskrybent przesyta do KIR zadanie wydania elektronicznego znacznika czasu;
3) zadanie jest weryfikowane na podstawie danych przekazanych w procesie rejestracii;

4) generowany jest znacznik czasu lub informacja o btedzie w przypadku negatywnej weryfikacji
zadania przez KIR;

5) przygotowany elektroniczny znacznik czasu lub komunikat o btedzie zostaje odestany do
subskrybenta tg samg drogg, kitdrg zostato dostarczone przez subskrybenta zgdanie wydania

elektronicznego znacznika czasu;
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6) subskrybent lub zamawiajacy sprawdza poprawno$¢ otrzymanego elektronicznego znacznika

czasu.
45.1. Zadanie wydania elektronicznego znacznika czasu

Znacznik czasu jest wydawany przez KIR w odpowiedzi na poprawne zgdanie wydania
elektronicznego znacznika czasu. Opis formatu zgdania wydania elektronicznego znacznika czasu
akceptowanego przez KIR okresla pkt 7.4.1. Zgdanie wydania znacznika czasu powinno zawieraé
skrét dokumentu, do ktérego ma zosta¢ wydany elektroniczny znacznik czasu, i by¢ opatrzone
podpisem elektronicznym lub pieczecig elektroniczng weryfikowang przy pomocy certyfikatu
wydanego przez KIR lub kwalifikowanym podpisem elektronicznym, badz kwalifikowang pieczecia

elektroniczna.
45.2. Wydawanie elektronicznego znacznika czasu

KIR, wydajgc elektroniczny znacznik czasu, dotgcza do danych zawartych w Zzadaniu wydania
znacznika czasu, czas realizacji ustugi. Tak przygotowane dane opatruje pieczecig elektroniczng

i przekazuje subskrybentowi, ktory wystapit z zgdaniem.

4.6. Para kluczy i zastosowanie certyfikatu — zobowigzania uczestnikéw
infrastruktury PKI

4.6.1. Zobowiazania subskrybenta

Subskrybent zobowigzuje sie do:

1) wykorzystywania certyfikatu zgodnie z jego przeznaczeniem wskazanym w danym

certyfikacie;
2) wykorzystywania certyfikatu tylko w okresie waznosci certyfikatu w nim wskazanym;
3) ochrony swojego klucza prywatnego;

4) niezwtocznego zgtoszenia do KIR zgdania uniewaznienia certyfikatu w przypadkach

przewidzianych w Umowie lub Polityce.

Umowa moze okresli¢ bardziej szczegétowy zakres odpowiedzialnosci subskrybenta. O jej
szczegllnym zakresie subskrybent moze by¢ takze poinformowany w przestanej, w formie pisemnej

lub elektronicznej, informaciji.
4.6.2. Zobowiagzania zamawiajgcego w zakresie certyfikatow
Zamawiajgcy zobowigzuje sie do:

1) przekazywania do KIR zamdéwien dla subskrybentéw upowaznionych do uzyskania

certyfikatow z zachowaniem regulacji dotyczacych ochrony danych osobowych;

2) przekazywania do KIR wytgcznie prawdziwych danych, w tym danych osobowych

subskrybentéw;

3) aktualizowania danych o osobach upowaznionych do uzyskania i uniewazniania
certyfikatow;
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4) zapoznania subskrybentéw z postanowieniami Polityki;
5) przestrzegania zasad okreslonych w Polityce.
4.6.3. Zobowigzania zamawiajgcego w zakresie znacznikéw czasu

Zamawiajgcy zobowigzuje sie do wskazania KIR subskrybentéw uprawnionych do korzystania z ustugi

wydawania znacznika czasu w sposob nienaruszajgcy interesoéw tych osob.
Szczegotowe zobowigzania zamawiajgcego moze okreslaé Umowa.

Po otrzymaniu znacznika czasu wydanego przez KIR zamawiajgcy lub subskrybent sg zobowigzani do

sprawdzenia, czy:
1) pieczeé elektroniczna ztozona przez KIR jest prawidtowa;
2) istniejg ograniczenia w stosowaniu znacznikdéw czasu okreslone w niniejszej Polityce.

Zamawiajacy i subskrybent sg zobowigzani w szczegdlnosci:

1) nie dokonywaé¢ modyfikacji znacznika czasu;

2) uzywac znacznika czasu zgodnie z postanowieniami Polityki oraz do celéw zgodnych

Z prawem i przeznaczeniem;

3) wykonywa¢ zobowigzania natozone Umowg, niniejszg Politykg lub innym wigzgcym go

dokumentem.
4.6.4. Zobowiazania strony ufajacej

Przez strone ufajgcg rozumie sie osobe fizyczng, prawng lub jednostke organizacyjng nieposiadajaca
osobowosci prawnej, ktéra podejmuje dziatania lub jakagkolwiek decyzje w zaufaniu do danych
podpisanych elektronicznie lub opatrzonych pieczecig elektroniczng z wykorzystaniem klucza

publicznego zawartego w certyfikacie wydanym przez KIR.
Strony ufajgce sg zobowigzane do:
1) wykorzystywania certyfikatéw zgodnie z ich przeznaczeniem;

2) weryfikowania podpisu elektronicznego lub pieczeci elektronicznej w chwili dokonywania

weryfikacji lub innym wiarygodnym momencie;

3) weryfikowania podpisu elektronicznego lub pieczeci elektronicznej z wykorzystaniem listy

zawieszonych i uniewaznionych certyfikatow i wtasciwej Sciezki certyfikacji;

4) informowania KIR o wszelkich przypadkach uzycia certyfikatu przez osoby nieupowaznione

lub podejrzeniach, ze certyfikat zostat wydany niewtasciwemu podmiotowi.
4.7. Odnawianie certyfikatu dla starej pary kluczy

4.7.1. Warunki odnawiania certyfikatu

Certyfikat moze by¢ odnowiony online za posrednictwem strony internetowej elektronicznypodpis.pl

poprzez zaznaczenie odpowiedniej opcji w procesie odnawiania.
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4.7.2. Kto moze zada¢ odnawiania certyfikatu?

Odnowienia certyfikatu moze zgdaé zamawiajgcy lub upowazniona przez niego osoba.

4.7.3. Przetwarzanie wniosku o odnowienie

Whiosek o odnowienie jest przetwarzany w takim samym trybie jak wniosek o nowy certyfikat.
4.7.4. Informowanie o wygenerowaniu odnowionego certyfikatu

W przypadku wybrania odnowienia certyfikatu w trybie online, informacja o wygenerowaniu certyfikatu

jest przekazywana do subskrybenta elektronicznie.
4.7.5. Wydanie odnowionego certyfikatu

Certyfikat odnowiony w trybie online jest udostepniany subskrybentowi poprzez dedykowang dla niego

strone internetowa.

4.7.6. Publikacja certyfikatu

Certyfikaty nie sg publikowane poza siecig wewnetrzng KIR.

4.7.7. Powiadamianie o wydaniu certyfikatu innych podmiotéw

Powiadamianie o wydaniu certyfikatu innych podmiotéw odbywa sie na zasadach jak dla nowych
certyfikatow. Patrz punkt 4.4.3.

4.8. Odnawianie certyfikatu dla nowej pary kluczy

4.8.1. Warunki odnawiania certyfikatu

Certyfikat dla nowej pary kluczy moze by¢ odnowiony na nowej karcie za posrednictwem strony
internetowej elektronicznypodpis.pl poprzez zaznaczenie odpowiedniej opcji w procesie odnawiania.
Odnowienie odbywa sie wowczas w placowce KIR, placowce podmiotu wspotpracujgcego z KIR lub

w innym uzgodnionym miejscu.
4.8.2. Kto moze zada¢ odnawiania certyfikatu?

Odnowienia certyfikatu dla nowej pary kluczy moze zagda¢ zamawiajgcy lub upowazniona przez niego

osoba.

4.8.3. Przetwarzanie wniosku o odnowienie

Whiosek o odnowienie jest przetwarzany w takim samym trybie jak wniosek o nowy certyfikat.
4.8.4. Informowanie o wygenerowaniu odnowionego certyfikatu

Informowanie o wygenerowaniu odnowionego certyfikatu dla nowej pary kluczy przebiega tak jak

w przypadku generowania pierwszego certyfikatu. Patrz punkt 4.3.
4.8.5. Wydanie odnowionego certyfikatu

Wydanie odnowionego certyfikatu dla nowej pary kluczy przebiega identycznie jak w przypadku

wydawania pierwszego certyfikatu. Patrz punkt 4.3.

4.8.6. Publikacja certyfikatu
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Certyfikaty nie sg publikowane poza siecig wewnetrzng KIR.
4.8.7. Powiadamianie o wydaniu certyfikatu innych podmiotéw

Powiadamianie o wydaniu certyfikatu innych podmiotéw przebiega identycznie jak dla nowych
certyfikatow. Patrz punkt 4.4.3.

4.9. Zmiana danych zawartych w certyfikacie
4.9.1. Warunki dokonywania zmian

Dane w raz wydanych przez KIR certyfikatach nie mogg ulec zmianie. Zamawiajgcy moze jedynie
zawnioskowaé o wydanie nowego certyfikatu dla nowych danych. Wydanie certyfikatu dla
zmienionych danych przebiega tak jak wydanie pierwszego certyfikatu.

4.9.2. Kto moze zada¢ zmiany danych w certyfikacie?

Nie dopuszcza sie zmiany danych w raz wydanym certyfikacie. Koniecznos¢ zmiany danych oznacza

wygenerowanie nowego certyfikatu.
4.9.3. Przetwarzanie wniosku o zmiane danych w certyfikacie

Przetwarzanie wniosku o zmiane danych w certyfikacie przebiega tak samo jak w przypadku

wydawania nowego certyfikatu. Patrz punkt 4.2.
494, Informowanie o wygenerowaniu certyfikatu ze zmienionymi danymi

Informowanie o0 wygenerowaniu certyfikatu ze zmienionymi danymi moze odbywaé sie drogg

elektroniczna, telefonicznie lub osobiscie podczas wizyty w placéwce KIR.
4.9.5. Wydanie certyfikatu

Wydanie certyfikatu ze zmienionymi danymi przebiega identycznie jak w przypadku wydawania

nowego certyfikatu. Patrz punkt 4.3.

4.9.6. Publikacja certyfikatu

Certyfikaty nie sg publikowane poza siecig wewnetrzng KIR.
4.9.7. Powiadamianie o wydaniu certyfikatu

Powiadamianie o wydaniu certyfikatu innych podmiotéw przebiega identycznie jak dla nowych
certyfikatow. Patrz punkt 4.4.3.

4.10. Zawieszanie i uniewaznianie certyfikatu

Kazdy certyfikat przed uptywem okresu waznosci moze by¢ uniewazniony. Szczegdlnym przypadkiem
uniewaznienia moze by¢ zawieszenie certyfikatu. Certyfikat, ktéry zostat zawieszony, moze zostac
nastepnie uniewazniony lub odwieszony. Okres zawieszania powinien by¢ wykorzystany do

wyjasnienia watpliwosci co do przestanek do uniewaznienia lub odwieszenia certyfikatu.

W przypadku zaistnienia okoliczno$ci wskazujgcych na konieczno$¢ zawieszenia lub uniewaznienia
certyfikatu KIR uniewaznia/ zawiesza certyfikat. Uniewaznienie/ zawieszenie certyfikatu nastepuje
w momencie wpisania numeru certyfikatu na liste uniewaznionych i zawieszonych certyfikatéw.

Informacja o uniewaznieniu/ zawieszeniu certyfikatu jest umieszczana na liscie uniewaznionych
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i zawieszonych certyfikatow. KIR zawiadamia subskrybenta, osobe, ktérej dane sg zawarte

w certyfikacie, oraz ewentualnie inng osobe o uniewaznieniu/ zawieszeniu certyfikatu.
Po zawieszeniu certyfikatu status certyfikatu moze zosta¢ zmieniony:
1) na wniosek subskrybenta;

2) na wniosek osoby upowaznionej do wnioskowania o uniewaznienie lub zawieszenie

certyfikatu, ktéra ztozyta ten wniosek;
3) w wyniku wyjasnienia podejrzen, o ktérych mowa w pkt 4.10.11.
Zawieszenie certyfikatu moze trwaé do konca okresu waznosci certyfikatu.

Odwieszenie moze nastgpi¢ wytgcznie na wniosek subskrybenta zlozony osobiscie w KIR. Wzoér
wniosku o zmiane statusu jest dostepny na stronie internetowej KIR. Zmiana statusu na niewazny

odbywa sie w sposéb okreslony w pkt 4.10.2 i 4.10.3.

Odwieszenie certyfikatu jest mozliwe tylko o ile nie potwierdzg sie okolicznosci obowigzkowego

uniewaznienia certyfikatu.

Jezeli uniewaznienie certyfikatu nastepuje po jego uprzednim zawieszeniu, woéwczas data

uniewaznienia certyfikatu jest identyczna z datg zawieszenia certyfikatu.
4.10.1. Warunki uniewaznienia certyfikatu
Uniewaznienie certyfikatu moze wynika¢ z nastepujgcych okolicznosci:

1) zazagda tego subskrybent, zamawiajgcy lub osoba trzecia wskazana w certyfikacie lub

inna osoba upowazniona do sktadania takiego zadania;
2) certyfikat zostat wydany na podstawie nieprawdziwych danych;

3) klucz prywatny subskrybenta powigzany z kluczem publicznym w certyfikacie zostat

skompromitowany;
4) KIR otrzyma dowdd, ze certyfikat byt wykorzystany niezgodnie z przeznaczeniem;

5) subskrybent ani tez zamawiajgcy nie zapfacili zobowigzan wynikajgcych z wydania
certyfikatu;

6) dane zawarte w certyfikacie przestaty by¢ aktualne lub sg nieprawdziwe;
7) KIR stwierdzi, ze dane zawarte w certyfikacie ulegty istotnej zmianie;

8) KIR stwierdzi, ze informacje pojawiajgce sie w certyfikacie sg niedoktadne Ilub

wprowadzajg w biad;

9) KIR zaprzestaje $wiadczenia ustug w zakresie certyfikatow i zaden podmiot nie przejmuje

prowadzenia ustugi udostepniania informacji o statusie certyfikatu;

10) klucz prywatny operacyjnego osrodka certyfikacji lub gtéwnego osrodka certyfikacji zostat
skompromitowany lub KIR pozyska informacje, ze wymienione klucze mogly zostaé

skompromitowane;
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11) stwierdzone zostato naruszenie obowigzkéw okreslonych w Polityce, Umowie lub
zachodzi inna okolicznos¢ stanowigca zagrozenie dla bezpieczenstwa podpisu

elektronicznego;

12) parametry techniczne klucza prywatnego powigzanego z kluczem publicznym zawartym
w certyfikacie lub format certyfikatu stwarzajg zagrozenie dla oprogramowania lub stron

ufajgcych;
13) subskrybent utracit petng zdolno$¢ do czynnosci prawnych;

14) KIR otrzyma informacje $wiadczace o tym, ze nazwa domeny wpisana w certyfikacie
przestata by¢ wtasnoscig zamawiajgcego (np. podmiotowi rejestrujgcemu domeny zostaty
odebrane prawa do rejestracji domen lub tez wygasta umowa na rejestracje domeny
zawarta pomiedzy wiascicielem domeny a podmiotem rejestrujgcym domeny lub tez

podmiot rejestrujacy domeny nie przedtuzyt rejestracji danej domeny).
Upowaznienie do zgdania uniewaznienia certyfikatu moze wynikaé¢ z Umowy.
Umowa moze przewidywacé inne niz wymienione powyzej przypadki uniewaznienia certyfikatu.

KIR moze takze uniewazni¢ wszystkie certyfikaty wydane przez dany osrodek certyfikacji, o ile nastgpi
konieczno$¢ zakonczenia dziatalnosci certyfikacyjnej lub wystapi zagrozenie bezpieczenstwa dla catej

infrastruktury klucza publicznego obstugiwanej przez KIR.
Uniewaznienie certyfikatu osrodka certyfikacji moze wynika¢ z nastepujacych okolicznosci:

1) klucz prywatny osrodka certyfikacji powigzany z kluczem publicznym w certyfikacie zostat

skompromitowany;
2) dane zawarte w certyfikacie przestaty by¢ aktualne lub wprowadzajg w btad;

3) KIR zaprzestaje swiadczenia ustug w zakresie certyfikatow i zaden podmiot nie przejmuje

prowadzenia ustugi udostepniania informacji o statusie certyfikatu;

4) stwierdzone zostato naruszenie obowigzkéw okreslonych w Polityce, Umowie Iub
zachodzi inna okolicznos¢ stanowigca zagrozenie dla bezpieczehnstwa podpisu

elektronicznego;

5) parametry techniczne klucza prywatnego powigzanego z kluczem publicznym zawartym
w certyfikacie lub format certyfikatu stwarzajg zagrozenie dla oprogramowania lub stron

ufajgcych.
4.10.2. Kto moze wnioskowaé o uniewaznienie certyfikatu?
O uniewaznienie certyfikatu moze wnioskowac:
1) subskrybent;
2) zamawiajgcy;
3) osoba upowazniona przez zamawiajgcego;

4) inna osoba upowazniona do sktadania takiego zgdania, w tym osoba, ktorej dane zawarte

sg w certyfikacie;
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5) KIR;
6) organ nadzoru.
4.10.3. Przetwarzanie wniosku o uniewaznienie certyfikatu

Po otrzymaniu wniosku o uniewaznienie certyfikatu uprawniony pracownik KIR sprawdza dane
z certyfikatu i weryfikuje z danymi we wniosku. Sprawdza takze uprawnienia osoby sktadajgcej

wniosek.

Jesli weryfikacja przebiegnie prawidtowo, informacja o uniewaznieniu certyfikatu jest umieszczana na
liscie CRL, a subskrybent lub inna osoba otrzymuje, odbierajgc je osobiscie lub pocztg, potwierdzenie

uniewaznienia certyfikatu.

Jesli w certyfikacie sg réwniez dane innego podmiotu, wéwczas on réwniez otrzymuje potwierdzenie

uniewaznienia certyfikatu.
4.10.4. Dopuszczalne okresy opéznienia w uniewaznieniu certyfikatu

KIR doktada wszelkich staran, zeby certyfikat — po zgtoszeniu wniosku o jego uniewaznienie — zostat
uniewazniony bez zbednych opdznien. Maksymalny dopuszczalny okres pomiedzy ztozeniem zadania

a publikacjg informac;ji o statusie uniewaznienia certyfikatu nie moze przekroczyé¢ 24 godzin.
4.10.5. Maksymalny dopuszczalny czas na przetworzenie wniosku o uniewaznienie

Przetwarzanie wniosku o uniewaznienie certyfikatu nastepuje bez zbednych opdznieh i jest
priorytetowym zadaniem dla Operatoréw. Maksymalny dopuszczalny czas na przetworzenie wniosku

wynosi 24 godziny od momentu zgtoszenia kompletnego wniosku.
4.10.6. Obowiazek sprawdzania uniewaznien przez strone ufajaca

Strona ufajgca danym umieszczonym w certyfikacie klucza publicznego wydanym przez KIR jest
zobowigzana do kazdorazowego sprawdzania, czy certyfikat nie zostat umieszczony na liscie
zawieszonych i uniewaznionych certyfikatow przed jego wykorzystaniem do weryfikacji podpisu

elektronicznego.
4.10.7. Czestotliwosé publikowania list CRL

Aktualne listy CRL dla certyfikatow wystawionych przez osrodek certyfikacji COPE SZAFIR
Kwalifikowany sg publikowane zawsze po zawieszeniu lub uniewaznieniu certyfikatu, nie rzadziej

jednak niz co 24 godziny.

Aktualne listy CRL sg dostepne na stronie internetowej KIR w trybie 24x7x365.
KIR sprawdza co najmniej raz dziennie dostepnos¢ list CRL.

4.10.8. Maksymalne op6znienie w publikowaniu list CRL

Aktualne listy CRL sg publikowane bez zbednych opdéznien, natychmiast po ich utworzeniu. KIR

zastrzega, ze opdznienie w publikowaniu list CRL moze wynies$¢ nie dtuzej niz 60 minut.
4.10.9. Dostepnosc¢ innych metod weryfikacji statusu certyfikatu

KIR udostepnia mozliwos¢ weryfikacji statusu certyfikatu wydanego przez KIR w czasie rzeczywistym
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w oparciu o ustuge Online Certificate Status Protocol (OCSP). Ustuga jest dostepna w trybie
24x7x365 i dziata w oparciu o listy CRL wydane przez KIR. Ustuga OCSP dziata zgodnie z RFC 2560 i
RFC 5019 na zasadzie zgdanie - odpowiedz. W celu uzyskania informacji o statusie certyfikatu
wydanego przez KIR nalezy przesta¢ zadanie zwierajgce dane pozwalajgce na identyfikacje
certyfikatu, tj. numer seryjny certyfikatu oraz identyfikator wydawcy certyfikatu. Zgdanie powinno byé
zgodne z formatem okreslonym w RFC 2560. W odpowiedzi przekazywana jest informacja o statusie
certyfikatu:

1) poprawny (good) — oznacza, ze certyfikat byt wydany przez KIR i nie znajduje sie na liScie

CRL wydanej przez KIR;

2) uniewazniony (revoke) — oznacza to, ze dany certyfikat byt wydany przez KIR oraz

znajduje sie na liscie CRL, tj. zostat uniewazniony lub jest zawieszony;

3) nieznany (unknown) — oznacza to, ze certyfikat nie zostat wydany przez KIR i nie jest

znany status tego certyfikatu.
4.10.10. Specjalne obowiazki w przypadku kompromitacji klucza

Obowigzkiem KIR w przypadku kompromitacji klucza os$rodka certyfikacji COPE SZAFIR
Kwalifikowany lub osrodka znakowania czasem Szafir TSA jest jak najszybsze poinformowanie
organu nadzoru, subskrybentéw, zamawiajgcych i stron ufajgcych o tym fakcie poprzez publikacje na

stronie internetowej KIR.
4.10.11. Warunki zawieszenia certyfikatu
Zawieszenie certyfikatu moze trwa¢ do konca okresu waznosci certyfikatu.

Po zawieszeniu certyfikatu status certyfikatu moze zosta¢ zmieniony. Certyfikat, ktory zostat

zawieszony, moze zostaé nastepnie uniewazniony lub odwieszony.

Jezeli uniewaznienie certyfikatu nastepuje po jego uprzednim zawieszeniu, wowczas data

uniewaznienia certyfikatu jest identyczna z datg zawieszenia certyfikatu.

Po cofnieciu uprzedniego zawieszenia certyfikatu, informacja o takim certyfikacie jest usuwana z listy

zawieszonych i uniewaznionych certyfikatow.

Z listy zawieszonych i uniewaznionych certyfikatdw nie sg usuwane informacje o certyfikatach

uniewaznionych, ktérych okres waznosci nadany przez KIR uptynat.

KIR moze zawiesi¢ certyfikat, o ile zajdzie podejrzenie, ze certyfikat posiada nieprawdziwe dane lub
klucz prywatny dla tego certyfikatu zostat skompromitowany oraz w innych przypadkach powziecia

uzasadnionego podejrzenia, ze istniejg przestanki do uniewaznienia certyfikatu.
4.10.12. Kto moze zada¢ zawieszenia certyfikatu?
Zawieszenia certyfikatu moze zgdaé:

1) zamawiajgcy;

2) o0soba upowazniona przez zamawiajgcego;

3) subskrybent;
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4) inna osoba upowazniona do skfadania takiego zgdania, w tym osoba, ktérej dane zawarte

sg w certyfikacie;
5) KIR;
6) organ nadzoru.
4.10.13. Przetwarzanie wniosku o zawieszenie certyfikatu

Whniosek o zawieszenie certyfikatu jest przetwarzany tak jak wniosek o uniewaznienie. Patrz punkt
4.9.3.

4.10.14. Dopuszczalne okresy opoznienia w zawieszeniu certyfikatu

Dopuszczalny okres pomiedzy ztozeniem zadania a publikacjg informacji o statusie zawieszenia

certyfikatu moze wynie$¢ 24 godziny.
4.11. Weryfikacja statusu certyfikatu

Weryfikacja statusu certyfikatéw wydawanych przez KIR odbywa sie na podstawie publikowanych list
CRL.

Status certyfikatu wydanego przez KIR mozna rowniez zweryfikowaé korzystajgc z ustugi OCSP, o ile
taka informacja jest umieszczona w wydanym certyfikacie. W przypadku gdy w certyfikacie zostat

umieszczony adres ustugi OCSP, oznacza to, ze dla tego certyfikatu jest udostepniania ustuga OCSP.

KIR przechowuje i udostepnia dane niezbedne do weryfikacji status certyfikatu w postaci list CRL
przez okres 20 lat liczac od poczatku okresu waznosci certyfikatu. W tym okresie archiwalne listy CRL
niezbedne do weryfikacji statusu certyfikatu sg udostepniane bezpfatnie wszystkim zainteresowanym
w ciggu 5 dni roboczych liczgc od dnia przestania zgtoszenia do KIR. Zgtoszenie powinno zawiera¢

wskazanie daty i godziny, dla ktérej ma by¢ przeprowadzona weryfikacja wazno$ci certyfikatu.
4.12. Rezygnacja z ustug zaufania

Ustugi zaufania sg swiadczone na podstawie Umowy. Rozwigzanie Umowy oznacza brak mozliwosci
skfadania kolejnych zamoéwienh na jej podstawie. Rozwigzanie Umowy nie skutkuje uniewaznieniem

lub zawieszeniem certyfikatébw wydanych na podstawie Umowy.
4.13. Odzyskiwanie i przechowywanie kluczy prywatnych
KIR nie $wiadczy ustug deponowania i przechowywania kluczy prywatnych.

4.14. Publikacje informacji zwigzanych z ustugg elektronicznego znacznika

Czasu

Informacje dotyczgce ustugi wydawania znacznika czasu przez KIR, w tym niniejsza Polityka, sg

udostepniane wszystkim zainteresowanym na stronie www.elektronicznypodpis.pl lub w siedzibie KIR.

Certyfikaty wydane dla KIR niezbedne do weryfikowania znacznikbw czasu sa bezptatnie

udostepniane wszystkim zainteresowanym na stronie www.elektronicznypodpis.pl.
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5. PROCEDURY BEZPIECZENSTWA FIZYCZNEGO, OPERACYJNEGO
| ORGANIZACYJINEGO

5.1. Zabezpieczenia fizyczne

Pomieszczenia, w ktorych odbywa sie przetwarzanie danych zwigzanych z wydawaniem,
zawieszaniem lub uniewaznianiem certyfikatéw, z wydawaniem znacznikéw czasu, w ktérych odbywa
sie wytwarzanie, zawieszanie i uniewaznianie certyfikatéw , podlegajg ochronie fizycznej zgodnie z
wymaganiami dla kwalifikowanych dostawcoéw ustug zaufania oraz rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych oraz uchylenia
dyrektywy 95/46/WE, zwanym dalej ,RODOQO”.. Zastosowane srodki ochrony zabezpieczajg przed:

1) dostepem o0so6b nieuprawnionych do pomieszczen;

2) skutkami naturalnych katastrof i zdarzen losowych;

3) pozarami;

4) awarig infrastruktury;

5) zalaniem woda, kradziezg, wtamaniem i napadem.
Zastosowane srodki ochrony fizycznej pomieszczen obejmujg miedzy innymi:

1) system kontroli dostepu do pomieszczen;

2) system ochrony przeciwpozarowej;

3) system sygnalizacji wkamania i napadu.
5.1.1. Lokalizacja i budynki
Osrodki certyfikacji mieszczg sie w dwdch niezaleznych lokalizacjach.
5.1.2. Dostep fizyczny

Zasady kontroli dostepu do pomieszczen zaréwno w siedzibie podstawowej jak i siedzibie zapasowej
KIR regulujg plany ochrony obiektéw dla siedziby podstawowej i zapasowej oraz procedura

zarzgdzania dostepem oséb i pojazdow do obiektow KIR.
Okreslajg one:
1) ogdlne informacje dotyczgce potozenia budynkdw;
2) ogdlne informacje dotyczgce ochrony fizycznej budynkow;
3) podziat budynkéw na strefy;

4) zastosowane srodki ochrony poszczegolnych stref, w tym stref, w ktérych eksploatowane sg

systemy teleinformatyczne wykorzystywane do $wiadczenia ustug zaufania;

5) zasady kontroli dostepu do poszczegodlnych stref, w tym stref, w ktérych eksploatowane sg

systemy teleinformatyczne wykorzystywane do $wiadczenia ustug zaufania.
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Fizyczna ochrona KIR powierzona jest, na podstawie umowy, koncesjonowanej agencji, 0 potencjale
kadrowym (posiadane licencje pracownikédw ochrony fizycznej) i sprzetowym, umozliwiajgcym petng
realizacje zadan wynikajgcych ze specyfiki obiektu i jego wielkosci. Przetozeni wszystkich zmian

ochronnych strzegacych obiektu posiadajg licencje | stopnia w zakresie ochrony fizycznej.

W obiektach zostat zainstalowany i jest eksploatowany system sygnalizacji wilamania i napadu
(SSWIN) o stopniu zabezpieczenia 3 wedtug normy PN-EN 50131-1:2009. W obiektach funkcjonuje

system kontroli dostepu (SKD) do pomieszczeh. SKD obejmuje kluczowe pomieszczenia KIR.

W obiektach funkcjonuje system dozoru wizyjnego wyposazony w kamery zewnetrzne i wewnetrzne.

System dozoru wizyjnego wyposazony jest w urzgdzenia nagrywajgce.

Obiekty KIR sg podzielone logicznie na strefy o zréznicowanych poziomach dostepu i odpowiednio
chronionych srodkami technicznymi i organizacyjnymi. W budynkach wydzielone zostaty nastepujace

strefy:
1) strefa ogdélnodostepna — hall wejsciowy siedziby;

2) strefa kontrolowanego dostepu - komunikacja wewnagtrz budynku, pomieszczenia biurowe,
pomieszczenia Operatoréw, pomieszczenie archiwum, inne pomieszczenia 0 ograniczonym

dostepie;
3) strefa szczegdlnie chroniona — serwerownia.
5.1.3. Zasilanie i klimatyzacja

Budynki KIR zasilane sg z dwdch niezaleznych linii energetycznych. Na wypadek zaniku obu
kierunkébw zasilania zatgczane sg agregaty pradotwércze. Urzadzenia teleinformatyczne
wykorzystywane w procesie przetwarzania zasilane sg z tzw. zasilania gwarantowanego, ktére
realizowane jest poprzez zasilacze UPS zapewniajgce state parametry zasilania. W budynkach
zainstalowane sg UPS-y pracujgce w uktadzie rownolegtym z zapewnieniem redundancji co zapewnia

ciggtos¢ zasilania nawet przy awarii jednego z UPS-6w.
W budynkach zainstalowane sg dwa rodzaje klimatyzaciji:

1) ogdlnobudynkowa;

2) precyzyjna, zapewniajgca statg temperature i wilgotno$¢ w pomieszczeniach serwerowni.
5.1.4. Zagrozenie powodziowe

Czujniki zalania sg zainstalowane w pomieszczeniach serwerowni oraz w pomieszczeniach wezta
energetycznego, kottowni, central wentylacyjnych, wymiennikéw ciepta i szybach windowych. Czujniki
wchodzg w sktad instalacji sygnalizacyjno-alarmowej. Alarmy o zalaniu przekazywane sg do ochrony

i administratora budynku.
5.1.5. Ochrona przeciwpozarowa

Budynek wyposazony jest w systemy zabezpieczeh przeciwpozarowych umozliwiajgcych wczesne
wykrycie pozaru (SAP), ograniczenie jego rozprzestrzeniania sie (oddzielenia pozarowe),
zabezpieczajgce droge ewakuacyjng przed zadymieniem, statg instalacje gasnicza w najistotniejszych

dla funkcjonowania KIR pomieszczeniach.
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W budynku zastosowano nastepujgce rozwigzania bezpieczenstwa:
1) ochrone bierng, tzn. budynek wyposazono w przeciwpozarowe przegrody budowlane;
2) ochrone czynna, {j.:

a) instalacje sygnalizacyjno — alarmowa, wyposazong w czujki umozliwiajgce wczesne
wykrycie pozaru i przyciski pozwalajace na przekazanie sygnatu alarmowego z kazdej

kondygnaciji budynku do centralki sygnalizacji pozaru,
b) system wczesnego wykrywania dymu,

c) state urzadzenia gasnicze gazowe (gaz FM 200), przeznaczone do zwalczania pozaréow

w pierwszej fazie ich powstania,

d) oswietlenie ewakuacyjne — w budynku zainstalowano lampy oswietlenia ewakuacyjnego

wyposazone w akumulatory podtrzymujgce oswietlenie przez co najmniej dwie godziny.
5.1.6. Nosniki informacji

Nosniki informaciji, na ktérych znajdujg sie kopie danych biezacych, przechowywane sg w sejfach
w chronionych pomieszczeniach stuzgcych do pracy operacyjnej. Nosniki z danymi archiwalnymi
przechowywane sg w sejfach ognioodpornych w pomieszczeniach o najwyzszym stopniu ochrony
w osrodku podstawowym i zapasowym. Dostep do sejféw majg pracownicy wykonujacy funkcje

inspektora bezpieczenstwa.
5.1.7. Niszczenie zbednych nosnikéw i informaciji

Niszczenia nosnikbw magnetycznych i optycznych dokonuje sie komisyjnie. Z no$nikow
magnetycznych dane usuwane sg w sposdb uniemozliwiajgcy ich odczytanie, a w przypadku gdy
usuniecie danych nie jest mozliwe, no$niki sg niszczone fizycznie w stopniu uniemozliwiajgcym dostep

do zawartych na nich danych.

Nosniki optyczne niszczone sg fizycznie w stopniu uniemozliwiajgcym dostep do zawartych na nich
danych.

Niszczenie nosnikéw dokonuje sie w sposob zapewniajgcy uzyskanie minimum 2 klasy

bezpieczenstwa zgodnie z normg DIN 32 757-1.
Czynnos$¢ niszczenia no$nikow jest udokumentowana protokotem. Protokét niszczenia zawiera:
1) date dokonania zniszczenia;
2) opis przedmiotu zniszczenia;
3) opis przedziatu czasowego niszczenia danych archiwalnych;
4) podpisy oséb dokonujgcych i obecnych przy czynnosciach niszczenia.

Protokét przechowywany jest przez inspektora bezpieczenstwa teleinformatycznego systemu SZAFIR
nie krocej niz przez 3 lata. Kopia protokotu przekazywana jest administratorowi bezpieczenstwa

informacii, ktéry przechowuje jg nie krécej niz przez 3 lata.

5.1.8. Kopie bezpieczenstwa i siedziba zapasowa

Krajowa Izba Rozliczeniowa S.A Strona 38 z 75



Na wypadek awarii podstawowego osrodka, uniemozliwiajgcej $wiadczenie ustug zaufania, prace
systemu przejmuje zapasowy system zlokalizowany w siedzibie zapasowej. W przypadku awarii,
zapasowy system na biezgco przejmuje prace zwigzang z uniewaznianiem, zawieszaniem

certyfikatow i publikacjg list zawieszonych i uniewaznionych certyfikatow.
5.2. Zabezpieczenia organizacyjne

Obstuga i zarzgdzanie bezpieczenstwem systemu wykorzystywanego do swiadczenia ustug zaufania

realizowana jest przez osoby petnigce nastepujace role:

1) inspektora bezpieczenstwa, do ktérego nalezy nadzorowanie wdrozen i stosowania
wszystkich  procedur bezpieczenstwa eksploatacji systemoéw teleinformatycznych

wykorzystywanych przy $wiadczeniu ustug zaufania;

2) inspektora do spraw rejestracji (Operator) przyjmujgcego zamowienia, wnioski o zawieszenie/
uniewaznienie/ odwieszenie certyfikatow oraz uruchomienie ustugi wydawania znacznika

czasu, wydajgcego certyfikaty;

3) administratora systemu, do ktérego zadan nalezy instalowanie, konfigurowanie i zarzgdzanie
systemami oraz sieciami teleinformatycznymi wykorzystywanymi na potrzeby s$wiadczenia

ustug zaufania, zwanego dalej ,administratorem”;

4) administratora bezpieczenstwa informacji, do ktérego nalezy nadzoér nad przestrzeganiem

wymagan okreslonych w RODO;

5) inspektora do spraw audytu, ktéry analizuje zapisy rejestrow zdarzen majgcych miejsce

w systemach teleinformatycznych wykorzystywanych przy swiadczeniu ustug zaufania.
5.3. Nadzorowanie pracownikow

Kadra zajmujgca sie swiadczeniem ustug zaufania posiada odpowiednie kwalifikacje przewidziane dla
kwalifikowanych dostawcéw ustug zaufania, a w szczegolnosci wiedze z zakresu infrastruktury klucza

publicznego oraz przetwarzania danych osobowych.
5.3.1. Kwalifikacje, doswiadczenie, upowaznienia

Pracownicy KIR sprawujgcy nadzér nad systemem wykorzystywanym do swiadczenia ustug zaufania

posiadajg wieloletnie doswiadczenie i wiedze z zakresu:
1) kryptografii, podpiséw elektronicznych i infrastruktury klucza publicznego;
2) mechanizmow zabezpieczania sieci i systemow teleinformatycznych;
3) ochrony danych osobowych;
4) automatycznego przetwarzania danych w sieciach i systemach teleinformatycznych;
5) sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania danych;
6) fatszerstw podpiséw witasnorecznych i dokumentéw potwierdzajgcych tozsamosc;
7) obstugi aplikacji i bezpiecznych urzadzeh kryptograficznych wykorzystywanych na potrzeby

Sswiadczenia ustug zaufania.
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5.3.2. Weryfikacja pracownikéow

Przed powierzeniem pracownikowi ktorejkolwiek z rél opisanych w pkt 5.2 KIR przeprowadza jego

weryfikacje. Weryfikacji podlega:
1) swiadectwo pracy z poprzedniego miejsca zatrudnienia (dotyczy nowych pracownikéw);
2) dyplomy i $wiadectwa potwierdzajgce wyksztatcenie pracownika;
3) kwalifikacje i doswiadczenie zawodowe;
4) zaswiadczenia o niekaralnosci.
5.3.3. Szkolenia

Operatorzy przechodza szkolenia z zakresu PKI, obstugi systemu osrodka certyfikacji, weryfikacji
tozsamosci na podstawie dokumentow potwierdzajgcych tozsamosé oraz ochrony danych osobowych
i ochrony informacji. Szkolenia sg prowadzone przed uzyskaniem uprawnien do petnienia roli

operatora oraz po znaczgcych zmianach w systemie.

Personel techniczny przechodzi regularne szkolenia dotyczgce obstugi infrastruktury IT organizowane

przez producentéw lub dostawcow rozwigzan technicznych.
5.3.4. Powtarzanie szkolen

Szkolenia sg powtarzane w zaleznosci od potrzeb oraz przed wprowadzaniem znaczacych zmian

w Swiadczeniu ustug.

5.3.5. Czestotliwos¢ rotacji stanowisk i jej kolejnos¢
Polityka nie reguluje czestotliwosci i kolejnosci rotacji stanowisk.
5.3.6. Sankcje z tytutu nieuprawnionych dziatan

W przypadku wykrycia bgdz podejrzenia wykonywania nieuprawnionych dziatah przez pracownika,
inspektor bezpieczenstwa moze podjg¢ decyzje o zablokowaniu dostepu pracownikowi do systemu.

Dalsze dziatania wyjasniajgce toczg sie w oparciu o0 wewnetrzne regulacje KIR oraz o przepisy prawa.
5.3.7. Pracownicy kontraktowi

W KIR nie przewiduje sie wykonywania czynnos$ci zwigzanych ze swiadczeniem ustug zaufania przez

osoby niezatrudnione w KIR, chyba ze w ramach zewnetrznych punktéw rejestracji.
5.3.8. Dokumentacja dla pracownikow

Operatorzy oraz administratorzy majg dostep do procedur operacyjnych, dokumentacji uzytkowe;j
aplikacji wykorzystywanych w osrodkach certyfikacji, niezbednych do wykonywania czynnosci

operatora badz administratora.
5.4. Procedury rejestrowania zdarzen oraz audytu

KIR prowadzi rejestr wszelkich zdarzeh majgcych zwigzek ze $wiadczeniem ustug zaufania. Zdarzenia
rejestrowane sg w celu zapewnienia bezpieczenstwa oraz sprawowania nadzoru nad prawidtowoscig
dziatania systemu. Pozwalajg rowniez na prowadzenie rozliczalnosci dziatan pracownikow

wykonujgcych czynnosci zwigzane ze $wiadczeniem ustug zaufania. Rejestry zdarzen
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przechowywane sg w formie elektronicznej i papierowej. Wszystkie rejestry zdarzen sg odpowiednio
zabezpieczone przed nieuprawniong modyfikacjg, zapewniajg rozliczalno$¢ i udostepniane sg na

potrzeby audytu. Odpowiedzialnym za prowadzenie rejestru zdarzen jest inspektor bezpieczenstwa.
5.4.1. Typy rejestrowanych zdarzen
Rejestracji podlegaja:

1) zdarzenia bezposrednio zwigzane ze $wiadczeniem ustug zaufania, a w szczegodlnosci:
generacja kluczy CA, generacja kluczy TSA, przyjecie zgdania wydania certyfikatu, generacja
kluczy i certyfikatow subskrybentom, zawieszenie i uniewaznienie certyfikatéw, generowanie

list CRL, przyjecie zgdania wydania znacznika czasu;

2) czynnosci zwigzane z obstugg klientéw i subskrybentéow: przyjmowanie i podpisywanie uméw,

zamowien, wydawanie certyfikatow, dostarczanie certyfikatéw, fakturowanie itp.;

3) zdarzenia (logi) systemowe z serwerdw i stacji roboczych wchodzgcych w skfad systemu
COPE Szafir Kwalifikowany i Szafir TSA;

4) zdarzenia zwigzane z obstugg techniczng systemu: btedy i alarmy, rejestr wprowadzanych

zmian w systemie, obstuga uzytkownikéw.

Rejestry zdarzen zapisywane sg w formie elektronicznej. Rekordy zawierajg identyfikator zdarzenia,

date i czas wystgpienia, typ zdarzenia, opis szczegotowy.
5.4.2. Czestotliwos¢ inspekcji zdarzen (logow)

Logi systemowe podlegajg statej, codziennej kontroli. Kluczowe elementy systemu kontrolowane sg
automatycznie w czasie rzeczywistym. Raport z kontroli zostaje zapisany w dzienniku systemowym.
Przynajmniej raz dziennie odbywa sie przeglad logow. Wszystkie wychwycone nieprawidtowosci

muszg zostaé wyjasnione, a stosowny raport zostaje umieszczony w dzienniku systemowym.

Dostep do rejestrow zdarzen majg tylko inspektor ds. bezpieczenstwa, inspektor do spraw audytu

i administrator systemu.
5.4.3. Okres przechowywania zapiséw zarejestrowanych zdarzen

Rejestry zdarzen przechowywane sg na dyskach serwerdw i stacji roboczych w postaci plikéw, baz
danych, zapiséw logéw systemowych. Rejestry zdarzen zwigzanych bezposrednio ze Swiadczeniem

ustug zaufania dostepne sg w catym okresie dziatania CA.
5.4.4. Ochrona zapiséw zarejestrowanych zdarzen

Rejestry zdarzen przechowywane sg na macierzach dyskowych. Macierze skonfigurowane sg
w sposéb uniemozliwiajgcy utrate danych z uwagi na awarie dyskdéw oraz sg na biezgco
monitorowane. Dostep do rejestréow majg inspektorzy ds. bezpieczenstwa oraz administratorzy. Kazdy
rekord w bazie danych systemu certyfikacji kluczy opatrzony jest podpisem elektronicznym

zapewniajgc tym samym integralno$¢ zapisu.
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54.5. Procedury tworzenia kopii zapisow zarejestrowanych zdarzen

Rejestry systemu osrodkow certyfikacji kopiowane sg w czasie rzeczywistym do osrodka zapasowego
za pomocg mechanizmow macierzy dyskowej. Raz w miesigcu wszystkie rejestry sg podpisywane
elektronicznie przez inspektora bezpieczehAstwa, nagrywane na nosniki optyczne i umieszczane
w sejfach. Tworzone sg dwie kopie rejestrow, jedna pozostaje w osrodku podstawowym a druga

w zapasowym. Dostep do sejfow posiadajg osoby petnigce role inspektora ds. bezpieczenstwa.
5.4.6. System gromadzenia danych na potrzeby audytu (wewnetrzny a zewnetrzny)

Moduty programowe systemu certyfikacji kluczy oraz serwery tworzg automatycznie zapisy
w rejestrach zdarzen. Inne zdarzenia rejestrowane sg recznie w odpowiednich bazach. Na potrzeby
audytu wewnetrznego dane sg udostepniane on-line bgdz z zapiséw archiwalnych skfadowanych

w sejfach.
5.4.7. Powiadamianie podmiotéw odpowiedzialnych za zaistniate zdarzenie

Elementy systemu certyfikacji oraz systeméw wspomagajgcych podlegajg statemu nadzorowi przez
systemy monitorujgce oraz personel techniczny. Informacja o wykrytym zagrozeniu lub naruszeniu
bezpieczenstwa trafia bezposrednio do administratora i inspektora ds. bezpieczehstwa. W zaleznosci
od poziomu i wagi zagrozenia powiadamiane sg osoby odpowiedzialne za dziatanie komponentow,

ktorych dotyczy zdarzenie. Powiadamianie moze by¢ wykonane drogg elektroniczng lub telefonicznie.

W przypadku naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy wptyw na
Swiadczong ustuge zaufania lub przetwarzane w jej ramach dane osobowe, nie pdzniej niz w ciggu 24
godzin od wystgpienia zdarzenia KIR zawiadamia organ nadzoru i, w stosowanych przypadkach, inne

wiasciwe podmioty.
5.4.8. Oszacowanie podatnosci na zagrozenia

KIR na biezgco analizuje podatnosci na zagrozenia w zakresie procedur i rozwigzan systemowych.
Cyklicznie wykonywany jest audyt wewnetrzny systemu. W celu minimalizacji podatnosci na
zagrozenia aktualizowane i testowane sg procedury ciggtosci dziatania. Odpowiedzialnym za analize

podatnosci jest inspektor ds. bezpieczenstwa.
5.5. Archiwizacja danych

KIR przechowuje i archiwizuje dokumenty oraz dane w postaci elektronicznej bezposrednio zwigzane
z wykonywanymi ustugami zaufania, przez okres 20 lat od momentu wydania certyfikatu.
Przechowywanie i archiwizacja odbywa sie zgodnie z wymogami okreslonymi w RODO. Dokumenty i
dane w postaci elektronicznej (z wytgczeniem archiwalnych list CRL i certyfikatéw) nie sag

udostepniane na zewnatrz.
5.5.1. Typy archiwizowanych danych
Archiwizacji podlegaja:

1) zamoéwienia;

2) umowy na $wiadczenie ustug zaufania;
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3) potwierdzenia wydania certyfikatow, w tym potwierdzenie przyporzgdkowania do subskrybenta

danych stuzgcych do weryfikacji podpisu elektronicznego;
4) certyfikaty;
5) listy CRL;
6) zadania uniewaznienia/zawieszenia/odwieszenia certyfikatu;
7) zadania wydania znacznika czasu;
8) znaczniki czasu wydane przez KIR;
9) certyfikaty wydane dla KIR w celu swiadczenia ustug zaufania;
10) Polityka.
5.5.2. Okres archiwizacji

Dokumenty papierowe i elektroniczne, o ktérych mowa w pkt 5.5.1, sg przechowywane przez okres 20

lat.
5.5.3. Ochrona archiwum

Dane archiwalne w postaci elektronicznej przechowywane sg w sejfach ognioodpornych. Sejfy
umieszczone sg w osrodkach podstawowym i zapasowym w strefie o najwyzszym poziomie ochrony.

Dostep do sejfow majg osoby petnigce funkcje inspektora ds. bezpieczenstwa.
5.5.4. Procedury tworzenia kopii zapasowych

Kopie zapasowe tworzone sg w celu ochrony danych oraz odtworzenia systemu po awarii. Kopie
danych systemu certyfikacji kluczy tworzone sg w czasie rzeczywistym za pomocg replikacji
synchronicznej zasobdéw dyskowych sktadowanych na macierzach. Dodatkowo raz dziennie tworzony
jest peten backup baz danych. W kazdym o$rodku znajdujg sie nosniki zawierajace kopie zapasowe

oprogramowania systemowego i aplikacyjnego.

Szczegotowe procedury wykonywania kopii zapasowych regulujg procedury wewnetrzne KIR.
5.5.5. Wymaganie znakowania czasem archiwizowanych danych

Nie stosuje sie znakowania czasem archiwizowanych danych.

5.5.6. System archiwizacji danych (wewnetrzny a zewnetrzny)

KIR zleca na zewnatrz archiwizacje danych papierowych zwigzanych ze $wiadczeniem ustug
zaufania. Archiwizacja odbywa sie w firmie posiadajgcej znaczne doswiadczenie w tym obszarze
i spetniajgcej odpowiednie kryteria w zakresie danych osobowych. Firma ma wdrozone systemy
zarzadzania jakoscig i bezpieczenstwem informacji zgodne z wymaganiami norm PN-EN ISO
9001:2009 oraz PN ISO/IEC 27001:2014 w zakresie obstugi klientéw w procesach przechowywania,

skanowania i niszczenia dokumentaciji.
55.7. Procedury weryfikacji i dostepu do zarchiwizowanych danych

Dostep do archiwum posiadajg jedynie uprawnione osoby. O dostep do danych mogg prosi¢ jedynie

osoby uprawnione w KIR. Dostep do zarchiwizowanych rejestréw zdarzen sktadowanych w sejfach
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majg tylko osoby petnigce funkcje inspektora ds. bezpieczenstwa. Co 2 lata wykonywany jest przeglad
nosnikéw w archiwum. Weryfikowana jest integralno$¢ danych. Dane z no$nikoéw starszych niz 2 lata

sg przegrywane na nowe nosniki, starsze podlegajg niszczeniu wg stosownych procedur.

5.6. Wymiana klucza

5.6.1. Wymiana kluczy COPE Szafir Kwalifikowany

Wymiana kluczy osrodka certyfikacji realizowana jest w sposdb zapewniajgcy zachowanie ustalonego
minimalnego okresu waznosci certyfikatéw. Odpowiednio wczesniej przed wygasnieciem certyfikatu
danego osrodka certyfikacji tworzona jest nowa, niezalezna infrastruktura klucza publicznego,
w ramach ktoérej generowana jest nowa para kluczy oraz uzyskiwany od organu nadzoru certyfikat
nowego osrodka certyfikacji. Do czasu wygasniecia certyfikatu starego osrodka certyfikacji dziatajg
dwa osrodki. Nowy osrodek certyfikacji przejmuje role wygasajgcego, $wiadczy wszystkie czynnosci
zwigzane z obstugg certyfikatow: generowanie, zawieszanie i uniewaznianie certyfikatow, generacja
list CRL. Wygasajgcy osrodek certyfikacji obstuguje tylko uniewaznienia i zawieszenia certyfikatow
wystawionych w ramach swojej infrastruktury oraz generuje listy CRL do czasu zaprzestania swojej

dziatalnosci operacyjnej (wygasniecia certyfikatu).

Czestotliwos¢é wymiany kluczy osrodkoéw certyfikaciji jest zalezna od okresu waznosci certyfikatow

wydawanych subskrybentom. Okresy waznosci certyfikatow opisuje pkt 6.3.2.

Nowy certyfikat osrodka certyfikacji jest publikowany na stronie www.elektronicznypodpis.pl oraz

dystrybuowany w oprogramowaniu udostepnianym przez KIR.

5.6.2. Wymiana kluczy Szafir TSA

Wymiana kluczy osrodka Szafir TSA jest realizowana w sposdb zapewniajacy zachowanie
maksymalnego okresu waznosci wydawanych znacznikow czasu. Po wygenerowaniu nowej pary
kluczy dla osrodka oraz uzyskaniu certyfikaty od organu nadzoru, znaczniki czasu sg opatrywane
pieczecig elektroniczng weryfikowang nowym certyfikatem. Nowy certyfikat osrodka jest publikowany
na stronie www.elektronicznypodpis.pl oraz dystrybuowany w oprogramowaniu udostepnianym przez
KIR.

5.7. Kompromitacja klucza oraz uruchamianie po awariach lub kleskach
zywiotowych

KIR dokfada wszelkich staran, aby zapewnié¢ ciggtg i bezawaryjng prace osrodka COPE Szafir
Kwalifikowany oraz Szafir TSA. Infrastruktura techniczna osrodkéw certyfikacji posiada miedzy innymi
zdublowang konfiguracje sprzetowg i programowg poza siedzibg podstawowg, awaryjne zasilanie
(generator) w obu siedzibach oraz inne zabezpieczenia umozliwiajgce kontynuacje pracy w przypadku
jakiejkolwiek awarii. W przypadku awarii osrodka podstawowego uniemozliwiajgcej zapewnienie
podstawowych funkcjonalnosci osrodka certyfikacji zostanie on uruchomiony w siedzibie zapasowe;j

W ciggu 24 godzin od momentu stwierdzenia awarii.
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5.7.1. Procedury obstugi incydentéw i reagowania na zagrozenia

KIR dysponuje zestawem procedur do obstugi incydentéw i nieprzewidzianych zdarzen. Wszelkie
incydenty sg szczegotowo analizowane przez odpowiednie jednostki organizacyjne oraz wdrazane sg

dziatania naprawcze. Szczegoty okresla procedura wewnetrzna KIR.

W przypadku wystgpienia naruszenia bezpieczenstwa lub utraty integralnoéci, ktére majg znaczacy
wplyw na swiadczong ustuge zaufania lub przetwarzane w jej ramach dane osobowe KIR informuje

organ nadzoru nie pézniej niz w ciggu 24 godzin od ich wystgpienia.
5.7.2. Procedury odzyskiwania zasobéw obliczeniowych, oprogramowania i/lub danych

KIR dysponuje zestawem procedur operacyjnych na wypadek koniecznosci odtwarzania zasobdw.
W kazdej lokalizacji znajdujg sie zasoby pozwalajgce na odtworzenie petnej funkcjonalnosci osrodka

certyfikacji. W szczegolnosci sg to:
1) backu-up danych;
2) back-up kluczy osrodkéw certyfikacii;
3) kopie kart kryptograficznych z dzielonymi sekretami oraz operatorskie;
4) nosniki z oprogramowaniem systemu certyfikacji kluczy;
5) procedury operacyjne osrodkow certyfikacii.

Procedury odzyskiwania mieszczg sie w Planie Ciggtosci Dziatania Krajowej 1zby Rozliczeniowej S.A.,

zwanym dalej ,PCD”, i sg regularnie testowane.

5.7.3. Dziatania w przypadku kompromitacji klucza prywatnego osrodka certyfikacji lub

osrodka znakowania czasem

Kompromitacja klucza osrodka certyfikacji jest sytuacjg kryzysowsg i jest objeta PCD. W przypadku
kompromitacji klucza prywatnego osrodka Szafir Kwalifikowany lub Szafir TSA, KIR podejmuje

nastepujgce kroki:
1) powiadomienie organu nadzoru;
2) wystgpienie do organu nadzoru o uniewaznienie certyfikatu osrodka certyfikacji;

3) powiadomienie o uniewaznieniu certyfikatu o$rodka certyfikacji dostepnymi kanatami

informacyjnymi.
Szczegotowe dziatania w sytuacji kompromitacji klucza opisujg procedury wewnetrzne KIR.
5.7.4. Zapewnienie ciaglosci dzialania po katastrofach
Na wypadek katastrof i innych nieprzewidzianych okolicznosci KIR dysponuje PCD. Procedury PCD

w Scisle okreslony sposéb opisujg schemat prowadzenia dziatan koniecznych do wznowienia

dziatalnosci operacyjnej. Cyklicznie odbywajg sie testy procedur PCD.
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5.8. Zakonczenie swiadczenia kwalifikowanych ustug zaufania

KIR ma prawo do zaprzestania $wiadczenia ustug zaufania. KIR posiada i utrzymuje Plan
zakonczenia dziatalnosci okreslajgcy postepowanie KIR w przypadku podjecia przez KIR decyzji

0 zakonczeniu Swiadczenia kwalifikowanych ustug zaufania.

Subskrybenci oraz zamawiajgcy zostang poinformowani o zakonczeniu dziatalnosci z odpowiednim
wyprzedzeniem. Subskrybenci, zamawiajgcy oraz strony ufajgce nie majg z tego powodu prawa

dochodzi¢ od KIR zadnych roszczen.

KIR bedzie nadal wykonywat obowigzki w zakresie obstugi wnioskdéw o zawieszenie lub uniewaznienie
certyfikatow oraz publikaciji listy zwieszonych i uniewaznionych certyfikatéw. W przeciwnym wypadku
zamawiajgcym przystuguje prawo zwrotu proporcjonalnej do okresu wykorzystania certyfikatu czesci

wynagrodzenia z tytutu jego zakupu.

Wszystkie wydane przez KIR certyfikaty, znaczniki czasu i zwigzane z tym dokumenty zostang

przekazane do ministra wtasciwego do spraw informatyzacji lub podmiotu wskazanego przez ministra.
6. PROCEDURY BEZPIECZENSTWA TECHNICZNEGO

Ponizej zostaly opisane procedury generacji i zarzadzania kluczami kryptograficznymi osrodka
certyfikacji, osrodka znakowania czasem, operatoréw oraz subskrybentéw. Rozdziat obejmuje réwniez
opis rozwigzan technicznych zastosowanych w celu zabezpieczenia kluczy i wysokiego poziomu

bezpieczenstwa infrastruktury.
6.1. Generowanie i instalacja pary kluczy
6.1.1. Generowanie pary kluczy osrodka certyfikacji i subskrybentéow

Generowanie i instalacja kluczy odbywa sie w oparciu o procedure wewnetrzng KIR, ktéra reguluje

zasady generowania i zarzgdzania kluczami osrodka COPE SZAFIR Kwalifikowany.

Osrodek COPE SZAFIR Kwalifikowany petni role osrodka operacyjnego. Posiada dwie pary kluczy
RSA:

- jedna para kluczy, z ktoérej klucz publiczny jest certyfikowany przez Narodowe Centrum
Certyfikacji NCCert prowadzone przez Narodowy Bank Polski, jest wykorzystywana do
generowania certyfikatébw subskrybentéw oraz list uniewaznionych i zawieszonych certyfikatéw
(CRL);

- druga para kluczy jest wykorzystywana do zabezpieczenia komunikacji wewnatrz infrastruktury
COPE SZAFIR Kwalifikowany.

Klucze COPE SZAFIR Kwalifikowany sg generowane w ramach wydzielonego srodowiska, tj. serwer
CA jest dedykowany tylko do obstugi proceséw zwigzanych z COPE SZAFIR Kwalifikowany i jest
wyposazony w modut kryptograficzny posiadajgcy certyfikat Common Criteria EAL4+. Generacja
kluczy i operacje zwigzane z wykorzystaniem klucza prywatnego odbywajg sie wytacznie w module
kryptograficznym i wszystkie sg rejestrowane.
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W celu generowania kluczy powotywana jest komisja sktadajgca sie z pracownikow KIR. Wszystkie
czynnosci oraz czas ich wykonania sg rejestrowane w dokumencie rejestracji czynnosci. Po
zakohczeniu procedury generacji dokument wraz ze stosownymi protokotami zostaje podpisany przez

komisje i ztozony w archiwum.

Klucze operatoréw wykorzystywane sg do podpisywania wnioskéw subskrybentéw o certyfikacje
kluczy. Stuzg réwniez do autoryzacji operatorow w systemie oraz zabezpieczenia komunikacji
pomiedzy aplikacjg klienckg a modutem programowym Registration Authority. Klucze operatorow
zapisane sg na kartach kryptograficznych i wydawane uprawnionym pracownikom pod nadzorem

Inspektora ds. bezpieczenstwa.

Do podpisywania odpowiedzi OCSP jest dedykowana osobna para kluczy z certyfikatem wydanym
przez COPE Szafir Kwalifikowany.

Subskrybent moze sam wygenerowaé pare kluczy i przedstawi¢ do certyfikacji klucz publiczny
w postaci wniosku PKCS#10. Klucze dla subskrybentéw mogg by¢ rowniez generowane przez COPE

SZAFIR Kwalifikowany na kartach kryptograficznych.
6.1.2. Generowanie pary kluczy osrodka znakowania czasem

Do generowania znacznikébw czasu wykorzystywane sg kwalifikowane urzgdzenia do sktadania
pieczeci elektronicznej. Urzadzenia te sg wykorzystywane wytgcznie do sSwiadczenia ustugi
znakowania czasem. Wykorzystywane w KIR posiadajg certyfikat Common Criterial EAL 4+ isg
zabezpieczone przed nieupowaznionym dostepem. Dostep do urzgdzeh majg jedynie upowaznione
osoby. Kazda proba dostepu do danego urzadzenia, niezaleznie od podejmowanej czynno$ci oraz jej
wyniku, w tym w szczegdlnosci czynnosci zwigzane z wygenerowaniem danych stuzacych do
opatrywania pieczeciami elektronicznymi znacznikéw czasu lub ich uzyciem sg monitorowane

i rejestrowane w systemie teleinformatycznym.
6.1.3. Klucze infrastruktury osrodkéw
Kazdy z osrodkow posiada whasne klucze infrastruktury stuzgce do:

1) zapewnienia integralnosci przekazu danych zwigzanych ze $wiadczeniem ustug (zgdania
wydania znacznikéw czasu, informacje o biedach wyniktych w procesie wydawania

znacznikéw czasu);
2) zapewnienia integralnosci rejestréw zdarzen przechowywanych w KIR;

3) zapewnienia integralnosci danych zwigzanych z archiwizowaniem danych zwigzanych ze

swiadczeniem ustugi znakowania czasem,;

4) zabezpieczania dostepu do oprogramowania oraz urzadzen do skladania pieczeci

elektronicznej wykorzystywanych do swiadczenia ustugi wydawania znacznikéw czasu.
6.1.4. Przekazywanie klucza prywatnego subskrybentowi lub osobie uprawnionej

W przypadku generacji kluczy w COPE SZAFIR Kwalifikowany klucz prywatny oraz publiczny jest
przekazywany subskrybentowi (w przypadku kwalifikowanych certyfikatéw podpisu elektronicznego)

lub osobie uprawnionej (w przypadku pozostatych certyfikatow) wraz z certyfikatem klucza
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publicznego. Przy pierwszej rejestracji w COPE SZAFIR Kwalifikowany subskrybent/osoba
uprawniona musi stawi¢ sie osobiscie w osrodku rejestracji celem weryfikacji tozsamosci przez
Operatora i odebrania nosnika z kluczem prywatnym lub — o ile przewiduje to Umowa — proces
weryfikacji tozsamosci i przekazania klucza prywatnego moze odby¢ sie réwniez w siedzibie
zamawiajgcego albo innym miejscu, po wykupieniu stosownej ustugi dojazdu Operatora. W przypadku
wydania kluczy na karcie kryptograficznej dostep do klucza prywatnego zabezpieczony jest kodami

PIN/PUK dostarczonymi w postaci zapisanej w bezpiecznej kopercie.
6.1.5. Dostarczanie klucza publicznego do osrodka certyfikacji

W przypadku generowania pary kluczy przez osrodek certyfikacji nie zachodzi konieczno$¢
dostarczania klucza publicznego przez subskrybenta. Jes$li klucze generowane sg przez
subskrybenta, dostarcza on swodj klucz publiczny do punktu rejestracji w postaci wniosku

elektronicznego podpisanego kluczem prywatnym zgodnego ze standardem PKCS#10.
6.1.6. Przekazywanie klucza publicznego osrodkow certyfikacji stronom ufajgcym

Klucz publiczny osrodka certyfikacji oraz klucz publiczny osrodka znakowania czasem sg
udostepniane stronom ufajgcym w postaci certyfikatow. Certyfikaty osrodkéw certyfikacji sg
certyfikatami podpisanymi przez Narodowe Centrum Certyfikacji NCCert prowadzone przez Narodowy
Bank Polski. Certyfikaty o$rodkéw publikowane sg na witrynie internetowej KIR

www.elektronicznypodpis.pl.

Certyfikaty osrodkéw certyfikacji dystrybuowane sg rowniez w oprogramowaniu autorskim KIR

wykorzystywanym do obstugi podpisu elektronicznego.
6.1.7. Dlugosci kluczy

Klucze osrodka certyfikacji majg dlugos¢ 2048 lub 4096 bitow RSA. Klucze osrodka znakowania
czasem maijg dtugos¢ 4096 bitow. Klucze subskrybentéw majg dtugosé co najmniej 2048 bitéw RSA
oraz ECC 256 bitow.

6.1.8. Parametry generowania klucza publicznego i weryfikacja jakosci

Proces generowania kluczy w osrodku certyfikacji oraz osrodka znakowania czasem przebiega
w oparciu o generator liczb pseudolosowych z zastosowaniem silnych algorytméw kryptograficznych.

KIR sprawdza, czy przedstawiony do certyfikacji klucz spetnia wymogi okreslone w pkt 6.1.5.
6.1.9. Zastosowanie kluczy (wedtug pola uzycie klucza dla certyfikatow X.509 v.3)

Uzycie klucza okresla pole KeyUsage (OID: 2.5.29.15) rozszerzen standardowych certyfikatow.

Klucz Zastosowanie

Klucze CA stuzgce do certyfikacji kluczy subskrybentow Certificate Signing
CRL Signing

Klucze CA stuzgce do komunikacji w ramach infrastruktury | Digital Signature
Non-Repudiation
Key Encipherment

Data Encipherment
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Key Agreement

Klucze os$rodka znakowania czasem do generowania | TimeStamp
znacznikdéw czasu

Klucze operatoréw ds. rejestracji Digital Signature

Non-Repudiation

Klucze subskrybentéw Non-Repudiation dla certyfikatow do podpisu
elektronicznego i pieczeci elektronicznej

Digital Signature | Key Agreement dla certyfikatow
do uwierzytelniania witryn internatowych

6.2. Ochrona klucza prywatnego i techniczna kontrola modutu

kryptograficznego

Klucze prywatne osrodka certyfikacji oraz osrodka znakowania czasem sg chronione w sposob
uniemozliwiajgcy ich nieautoryzowane uzycie, utrate lub ujawnienie. Klucze sg generowane
i przechowywane w  bezpiecznym  sSrodowisku zabezpieczonym  sprzetowymi  modutami
kryptograficznymi. Klucze podlegajg podziatowi na sekrety, dostep do sekretdw majg wytacznie

wyznaczeni zaufani pracownicy KIR.

Klucze subskrybentéw dla certyfikatu podpisu elektronicznego oraz pieczeci elektronicznej, o ile sg
generowane przez KIR, sg generowane nha Kkarcie kryptograficznej spetniajgcej wymagania
Rozporzadzenia elDAS dla kwalifikowanego urzadzenia do sktadania podpisu elektronicznego lub
kwalifikowanego urzadzenia do sktadania pieczeci elektronicznej. KIR oferuje karty kryptograficzne
typu STARCOS 3.2 QES V2.1B firmy Giesecke & Devrient posiadajgce certyfikat Common
CriteriaEAL 4.

Klucze zapisane na karcie sg chronione kodem PIN i PUK. PIN i PUK sg generowane przez KIR
w momencie generowania pary kluczy na karcie i zapisywane w bezpiecznej kopercie. Przed

pierwszym uzyciem uzytkownik musi zmieni¢ nadany przez KIR kod PIN na swoj wiasny.

Klucze subskrybentéw dla certyfikatdw do uwierzytelniania witryn internetowych moga byc¢
generowane przez osrodek certyfikacji w postaci plikéw PKCS#12 chronionych hastem lub na kartach

kryptograficznych.
6.2.1. Standardy dla modutu kryptograficznego

Moduty sprzetowe zastosowane w urzedzie certyfikacji do $wiadczenia ustug zaufania spetniajg

standardy:

Modut chronigcy klucze COPE SZAFIR Kwalifikowany — Common Criteria EAL4+.
Modut chronigcy klucze Szafir TSA — Common Criteria EAL4+.

6.2.2. Podziat klucza prywatnego

Klucz prywatny osrodka certyfikacji oraz osrodka znakowania czasem jest podzielony na sekrety

wspotdzielone wg modelu m z n.

Schemat podziatu klucza prywatnego:
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Osrodek certyfikacji Catkowita liczba sekretéw [n] Liczba sekretow koniecznych do
uzycia klucza [m]

COPE SZAFIR Kwalifikowany 5 2

Szafir TSA 5 2

Kazdy z sekretéw jest przechowywany na karcie kryptograficznej chronionej kodem PIN. Sekrety sg
rozdysponowane pomiedzy zaufane osoby podczas ceremonii generacji kluczy. Osoby posiadajgce
dostep do sekretéw muszg by¢ obecne podczas ceremonii generacji kluczy i nadzorowaé poprawnosc¢
jej przeprowadzenia. Fakt generacji klucza, poprawnos¢ ceremonii oraz przekazania karty posiadacze
sekretu potwierdzajg protokotem. Posiadacze sekretéw sg odpowiedzialni za nalezyte zabezpieczenie
kart sobie tylko znanym kodem PIN. Posiadacz sekretu zobowigzany jest do zapewnienia
bezpiecznego miejsca przechowywania sekretu, jego ochrony przed ujawnieniem, kopiowaniem,
udostepnieniem osobom nieuprawnionym oraz do zapobiegania nieautoryzowanemu uzyciu sekretu.
Posiadacz sekretu musi jednoczesnie zapewni¢ mozliwosé¢ odzyskania sekretu w przypadku

niedostepnosci posiadacza.

Posiadacz sekretu ponosi odpowiedzialno$¢ za nalezytg ochrone sekretu. W przypadku zgubienia,
kradziezy, uszkodzenia karty lub jakiejkolwiek innej sytuacji naruszajgcej bezpieczenstwo sekretu

nalezy niezwtocznie poinformowac o tym fakcie inspektora ds. bezpieczenstwa.
6.2.3. Deponowanie klucza prywatnego

KIR nie swiadczy ustug deponowania i przechowywania kluczy prywatnych subskrybentéw. Klucze

osrodka certyfikacji oraz osrodka znakowania czasem nie sg deponowane poza KIR.

6.2.4. Kopie zapasowe klucza prywatnego osrodka certyfikacji oraz osSrodka znakowania

czasem

Dla osrodka certyfikacji oraz osrodka znakowania czasem sg tworzone kopie zapasowe kluczy, ktore
sg przechowywane w siedzibie zapasowej. Kopie kart zawierajgce dzielone sekrety sg zdeponowane
w sejfach osrodka, dostep do sejfow majg tylko inspektorzy ds. bezpieczenstwa. PIN-y do kart
przechowywane sg w zamknietych kopertach zdeponowanych w sejfach w innych pomieszczeniach.
Pliki dyskowe zamknietego Srodowiska bezpieczenstwa modutdw kryptograficznych przechowywane
sg w serwerach zapasowych w postaci zaszyfrowanej algorytmem 3DES. W Zzadnym miejscu nie jest
przechowywany komplet materiatéw stuzacych do odtworzenia klucza prywatnego osrodka. W razie
koniecznosci odtworzenia klucza z kopii zapasowych wykonywana jest procedura wprowadzania

klucza do modutu opisana w pkt 6.2.6.
6.2.5. Archiwizacja klucza prywatnego

KIR nie archiwizuje kluczy prywatnych osrodka certyfikacji ani osrodka znakowania czasem. Po
wygasnieciu certyfikatu klucza publicznego osrodka certyfikacji oraz osrodka znakowania czasem

i zaprzestaniu dziatalnosci operacyjnej klucze prywatne osrodkéw sg niszczone.
KIR nie archiwizuje kluczy prywatnych subskrybentow.
6.2.6. Wprowadzanie klucza prywatnego do modutu kryptograficznego lub jego pobieranie

Wprowadzanie klucza prywatnego do modutéw kryptograficznych realizowane jest w sytuacjach:
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1) uruchomienia o$rodka certyfikacji lub osrodka znakowania czasem, podczas startu

systemu;

2) odtworzenia klucza osrodka certyfikacji lub osrodka znakowania czasem w os$rodku

zapasowym;
3) wymiany modutu kryptograficznego.

Zatadowanie klucza do modutu odbywa sie przy udziale posiadaczy wspétdzielonych sekretéow. Do
zatadowania klucza konieczna jest obecnos¢ liczby sekretéw opisana w pkt 6.2.2. tadownie odbywa
sie w ramach zamknigetego Srodowiska bezpieczenstwa. Klucz prywatny jest sktadany z elementéw.
Podawane sg kolejno fragmenty klucza tajnego z kart, zaszyfrowane pliki tadowane sg do pamieci
modutu i nastepuje ich odszyfrowanie. Klucz prywatny jest gotowy do uzycia. tadownie klucza do

modutu odnotowane jest w rejestrze zdarzen.
6.2.7. Przechowywanie klucza prywatnego w module kryptograficznym

Po rozszyfrowaniu i zatadowaniu klucza prywatnego do pamieci modutu kryptograficznego jest on
chroniony sprzetowo. Nie ma mozliwosci odczytu wartosci klucza prywatnego z modutu, klucz ten
nigdy modutu nie opuszcza. Operacje wymagajgce uzycia klucza prywatnego wykonywane sg
w module kryptograficznym.

Klucze os$rodkow rejestracji oraz Operatorow przechowywane sg na kartach kryptograficznych
chronionych kodami PIN i PUK.

6.2.8. Aktywacja klucza prywatnego

Klucz raz zatadowany do modutu jest aktywny. Operacje pieczeci wykonywane sg w oddzielnych
sesjach. Modut programowy o$rodka certyfikacji korzystajgcy z klucza prywatnego, aby wykonac
operacje pieczeci musi sie uwierzytelni¢. Tylko modut programowy postugujgcy sie kluczami
infrastruktury moze wykonac¢ takie operacje. Po uwierzytelnieniu otwierana jest aktywna sesja i do

modutu wysytane sg dane do opatrzenia pieczecia.
6.2.9. Dezaktywacja klucza prywatnego

Po wykonaniu w module operacji pieczeci danych sesja pomiedzy modutem a oprogramowaniem
zostaje zamknieta. Wykonanie kolejnej pieczeci wymaga otwarcia nowej sesji. Dezaktywacja klucza w
module moze by¢ wykonana przez administratora systemu na wniosek inspektora ds. bezpieczenstwa
lub jesli zachodzi koniecznos¢ wykonania dezaktywacji (zagrozenie klucza, wytgczenie systemu).
Dezaktywacja wykonywana jest poprzez wyczyszczenie pamieci modutu kryptograficznego.

Dezaktywacja klucza odnotowana jest w rejestrze zdarzen.
6.2.10. Niszczenie klucza prywatnego

Po zakonczeniu dziatalnosci osrodka certyfikacji, czy tez osrodka znakowania czasem wszystkie

elementy stuzgce odtworzeniu klucza prywatnego danego osrodka zostajg zniszczone.

Karty zawierajgce wspotdzielone sekrety sg czyszczone za pomocg oprogramowania narzedziowego

a nastepnie fizycznie niszczone poprzez pociecie.
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Niszczenia nosnikéw i kart dokonuje specjalnie powotana komisja. Fakt zniszczenia nosnikéw i kart

jest potwierdzony protokotem z podpisami cztonkéw komisji.
6.2.11. Mozliwosci modutu kryptograficznego
Parametry modutéw kryptograficznych opisuje punkt 6.2.1.
6.3. Inne aspekty zarzadzania kluczami

Ponizsze punkty opisujg aspekty zwigzane z okresem waznosci certyfikatéw oraz archiwizacjg kluczy.
6.3.1. Archiwizowanie kluczy publicznych

KIR archiwizuje klucze publiczne osrodka certyfikacji i osrodka znakowania czasem. Archiwizacja ma
na celu stworzenie mozliwosci weryfikacji podpiséw elektronicznych po uptynieciu okresu waznosci

certyfikatu danego osrodka i zamknieciu jego dziatalnosci operacyjne;j.

Archiwizacji podlegajg klucze osrodka certyfikacji oraz osrodka znakowania czasem. Klucze publiczne
sg archiwizowane w postaci certyfikatow. Archiwizacji dokonuje inspektor ds. bezpieczenstwa.
Archiwizacja wykonywana jest poprzez zapisanie plikéw z certyfikatami na nosniki optyczne. Pliki
archiwum opatrzone sag podpisem elektronicznym inspektora ds. bezpieczenstwa. Szczegoéty

tworzenia archiwum elektronicznego opisuje punkt 5.5.

Okres archiwizacji kluczy publicznych osrodka certyfikacji oraz o$rodka znakowania czasem wynosi
20 lat.

6.3.2. Okres waznosci certyfikatow

Okres waznosci certyfikatow:

Certyfikat podmiotu Maksymalny okres waznosci
COPE SZAFIR Kwalifikowany 11 lat
Subskrybent maksymalnie 2 lata,
Szafir TSA 11 lat
6.3.3. Okres waznosci znacznikow czasu

Maksymalny okres waznosci certyfikatu wykorzystywanego do weryfikacji pieczeci elektronicznych dla

elektronicznych znacznikéw czasu wynosi 11 lat liczac od dnia wydania certyfikatu.

Wydany przez KIR znacznik czasu jest wazny do korica okresu waznosci certyfikatu wydanego dla
KIR. Jezeli okres waznosci lub przechowywania dokumentu, dla ktérego zostat wydany elektroniczny
znacznik czasu, jest diuzszy, subskrybent powinien wystgpi¢ o wydanie kolejnego elektronicznego

znacznika czasu przed korncem okresu waznosci certyfikatu, o ktérym mowa powyze;j.

6.4. Dane aktywujace

Jezeli certyfikat oraz para kluczy zostaty wygenerowane na karcie kryptograficznej, to subskrybent

otrzymuje w bezpiecznej kopercie kody PIN i PUK zabezpieczajgce dostep do karty.
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Subskrybent lub inna osoba uprawniona do wnioskowania o uniewaznienie / zawieszenie certyfikatu
jest obowigzana dostarczy¢ do KIR hasta do zawieszania i uniewazniania certyfikatéw. Hasto,

zapisane na kartce, powinno by¢ zapakowane w nieprzezroczystg koperte.
Na kopercie wewnetrznej dodatkowo powinny by¢ naniesione nastepujgce dane:
1) imie i nazwisko osoby uprawnionej;

2) numer PESEL osoby uprawnionej lub inny osobisty identyfikator nadany przez uprawniony

organ.

W przypadku gdy hasto sktada osoba inna niz subskrybent, jest ona zobowigzana do podania

podstawy prawnej uprawniajgcej jg do zgdania uniewaznienia lub zawieszenia certyfikatu.

Koperty zawierajgce hasta sg przechowywane w KIR lub w archiwum, zas dostep do nich posiadajg

jedynie osoby uprawnione w KIR do zawieszania i uniewazniania certyfikatow.

Osoba uprawniona do wnioskowania o uniewaznienie lub zawieszenie certyfikatu ma prawo do

zmiany uprzednio podanego hasta.

Nieprzekazanie hasta uniemozliwia ztozenie zgdania uniewaznienia lub zawieszenia certyfikatu przez

Internet oraz telefonicznie,.
6.4.1. Generowanie danych aktywujacych i ich instalowanie

Nadanie przez subskrybenta kodéw do zabezpieczania karty z parg kluczy oraz certyfikatem powinno
by¢ przeprowadzone z wykorzystaniem aplikacji do zarzgdzania kartg dostarczonej przez KIR wraz

Z karta.
6.4.2. Ochrona danych aktywujacych

Nadany przez subskrybenta kod PIN oraz otrzymany przez subskrybenta wraz z kartg kryptograficzng
kod PUK powinny by¢ znane tylko subskrybentowi.

Za ochrone kodéw PIN i PUK do karty o odpowiada subskrybent.

Ujawnienie koddéw PIN i PUK stanowi przestanke do zgdania zawieszenia lub uniewaznienia
certyfikatu.

6.4.3. Inne aspekty zwigzane z danymi aktywujacymi

Kopie haset do zabezpieczania dostepu do plikéw z parami kluczy nie sg przechowywane w KIR. KIR
nie posiada zadnych koddéw Ilub danych umozliwiajacych odtworzenie kodéw PIN i PUK

zabezpieczajgcych dostep do karty nadanych przez subskrybenta.
6.5. Zrédto czasu

Do sSwiadczenia ustugi znacznika czasu jako referencyjne zroédio czasu stosowane sg publiczne
serwery ntp Gtéwnego Urzadu Miar realizujgce czas UTC(PL). Czas ze zrédta czasu i serwerdw

referencyjnych jest stale audytowany i poréwnywany z odpowiednig dokfadnoscia.

KIR wykorzystuje réwniez wtasne zegary NTS-3000 firmy Elproma. KIR dysponuje dwoma zegarami

NTS-3000, po jednym w kazdym osrodku. Zegary wykorzystywane do wydawania elektronicznych
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znacznikéw czasu sg synchronizowane z Miedzynarodowym Wzorcem Czasu (Universal Coordinated
Time) na podstawie sygnatu GPS docierajgcego do urzadzenia z satelitéw krgzacych wokét ziemi.
Doktadnos¢ synchronizacji GPS wynosi +/-500 nanosekund. Kazdy z zegaréw udostepnia czas za
pomoca trzech niezaleznych interfejsow sieciowych wykorzystujgc protokoty przesytania formatu

czasu NTP oraz SNTP. Doktadno$¢ czasu na poziomie protokotu NTP wynosi +/- 10 milisekund.
6.6. Nadzorowanie bezpieczenstwa systemu komputerowego

Do s$wiadczenia ustugi zaufania wykorzystywany jest sprzet i specjalizowane oprogramowanie

tworzgce zamkniety system komputerowy.

6.6.1. Wymagania techniczne dotyczace specyficznych zabezpieczen systemow

komputerowych

Serwery i stacje robocze systemu sg specjalnie przygotowane do pracy w systemie certyfikacji
(hardening systemow operacyjnych) oraz zabezpieczone oprogramowaniem antywirusowym.
Zarzadzanie kontami w systemie jest wielopoziomowe, odbywa sie na poziomie domeny/systemu
operacyjnego, aplikacji systemu zarzadzania certyfikatami, systemu znakowania czasem, baz danych.

Konta uzytkownikom przydzielane sg wg zasad opisanych w wewnetrznych dokumentach KIR.
6.6.2. Ocena bezpieczenstwa systemow komputerowych

Ocena bezpieczehstwa systeméw komputerowych prowadzona jest w oparciu o wymagania

Rozporzgdzenia elDAS.
6.7. Cykl zycia zabezpieczen technicznych

6.7.1. Nadzorowanie rozwoju systemu

Nadzér nad rozwojem systemu sprawuje inspektor ds. bezpieczenstwa. Zatwierdza on konfiguracje
systemu oraz planowane zmiany oprogramowania i sprzetu. Wszelkie zmiany w systemie odnotowane

sg w dokumentac;ji systemu oraz rejestrowane w dzienniku zdarzen.

Sprzet komputerowy oraz moduty kryptograficzne wybierane sg w taki sposéb, aby spetniaty zatozong

funkcjonalno$é oraz normy bezpieczenstwa.
6.7.2. Nadzorowanie zarzadzania bezpieczenstwem

KIR posiada rozbudowane wewnetrzne procedury zarzgdzania bezpieczenstwem. Prowadzony jest
stalty monitoring bezpieczenstwa systemu na wielu poziomach. Badana jest integralnosc
oprogramowania, ruch sieciowy, konfiguracja systemu oraz urzadzeh zabezpieczajgcych. Regularnie
tworzony jest raport kontrolny systemu. Nadzér nad bezpieczenstwem systemu prowadzg specjalisci
KIR.

6.7.3. Nadzorowanie cyklu zycia zabezpieczen

Polityka nie narzuca cyklu zycia stosowanych zabezpieczen. Zabezpieczenia sg wymieniane
w przypadku zaistnienia potrzeby zastosowania innych niz obecnie uzywane, zmian w regulacjach

prawnych lub jesli sg technologicznie przestarzate i nie odpowiadajg biezgcym normom i standardom.
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6.8.

Nadzorowanie bezpieczenstwa sieci komputerowej

Nadzor nad bezpieczenstwem sieci komputerowych KIR sprawuje wykwalifikowany personel.

7. PROFIL CERTYFIKATU, LISTY CRL | ZNACZNIKA CZASU

7.1.

Profil certyfikatu

Certyfikaty wydawane przez KIR sktadajg sie z trzech czesci:
1) tresci certyfikatu (tbsCertificate);

2) identyfikatora algorytmu pieczeci elektronicznej (signatureAlgorithm);

3) pieczeci elektronicznej (signature).

Pierwsza czes¢ certyfikatu (tbsCertificate) sktada sie z nastepujgcych podstawowych pal:

Nazwa pola Znaczenie pola Tres¢
version oznaczenie wersji certyfikatu 3
serialNumber numer seryjny certyfikatu unikalny w ramach systemu do

wydawania certyfikatébw numer certyfikatu

signature identyfikator oraz parametry pieczeci | {iso(1) member-body(2) US(840)
elektronicznej stosowanej przez KIR rsadsi(113549) pkes(1) 15}
issuer identyfikator ~ wyrézniajagcy KIR  jako | C=PL; O=Krajowa Izba Rozliczeniowa
wydawce certyfikat S.A. CN=COPE SZAFIR Kwalifikowany
validity oznaczenie poczgtku i konca waznosci|czas wygenerowania certyfikatu i konca
certyfikatu wydanego przez KIR okresu waznosci certyfikatu z
dokfadnoscig co do sekundy
subject identyfikator ~ subskrybenta zwigzanego | Wartos¢, o ktérej mowa w pkt 4
z kluczem  publicznym  umieszczonym

w certyfikacie

subjectPublicKeyInfo

wartosé klucza publicznego
z identyfikatorem algorytmu, =z
stowarzyszony jest klucz

wraz
ktorym

klucz publiczny

extensions

rozszerzenia standardowe i specjalne

zgodnie z tabelg ponizej

Dopuszczalne rozszerzenia certyfikatu przedstawia ponizsza tabela:

Nazwa rozszerzenia

Krytyczne/ Znaczenie rozszerzenia

Niekrytyczne

Tresc

Rozszerzenia standardowe

authorityKeyldentifier

niekrytyczne identyfikator klucza
publicznego stuzgcego do
weryfikaciji wydanego
certyfikatu

160 bitowy skrét SHA-1 klucza

subjectKeyldentifier

niekrytyczne identyfikator certyfikatu
zawierajacy skrot klucza
publicznego zawartego

w certyfikacie

160 bitowy skrét SHA-1 klucza

keyUsage

okresla zakres
wykorzystania klucza
publicznego zawartego
w certyfikacie

krytyczne

Zgodnie z 6.1.9
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extendedKeyUsage

niekrytyczne

okresla dopuszczalny
zakres stosowania klucza

clientAuthentication — weryfikacja
certyfikatu klienta,

\F/)vuge“ft;?iiggie _zav(;/zgigc; serve_rAuthentication — weryfikacja
witgcznie certyfikatow certyfikatu serwera,
uwierzytelniania witryn
internetowych

certificatePolicies niekrytyczne okresla polityke | identyfikator zgodny z pkt 7.1.4
certyfikacji, zgodnie z

ktéorg wydany jest dany
certyfikat

subjectAltName

krytyczne/
niekrytyczne

uzupetniajgca
subskrybenta

nazwa

W przypadku kwalifikowanych certyfikatow
podpisu elektronicznego i kwalifikowanych
certyfikatow pieczeci elektronicznych pole

zawiera adres poczty elektroniczne;.

W przypadku kwalifikowanych certyfikatow
uwierzytelniania witryn internetowych pole
jest obbowigzkowe i zawiera nazwe
domeny (FQDN - Fully- Qualified Domain
Name).

basicConstraints

krytyczne

umozliwia sprawdzenie
czy wiasciciel certyfikatu

jest uzytkownikiem
koncowym, czy tez
podmiotem wydajgcym
certyfikaty

pusta sekwencja

cRLDistributionPoints

niekrytyczne

okresla URL, pod ktorymi
jest publikowana aktualna
lista CRL

authorityInformation
Access

niekrytyczne

wskazanie URL OCSP,
pod ktérym mozna
sprawdzi¢ status waznosci
certyfikatu

wskazanie URL certyfikatu
wydawcy certyfikatu

Rozszerzenia specjalne- qcStatement

gcCompliance

niekrytyczne

deklaracja wydawcy
certyfikatu
kwalifikowanego

oswiadczenie, ze certyfikat jest
kwalifikowanym certyfikatem podpisu
elektronicznego

qcSSCD niekrytyczne wskazanie, ze klucz wskazanie, ze klucz prywatny jest
prywatny jest przechowywany w kwalifikowanym
przechowywany w urzgdzeniu do sktadania podpisu
kwalifikowanym elektronicznego lub kwalifikowanym
urzgdzeniu do sktadania urzgdzeniu do sktadania pieczeci
podpisu elektronicznego elektronicznej
lub kwalifikowanym
urzgdzeniu do sktadania
pieczeci elektronicznej

gcType niekrytyczne wskazanie rodzaju Wskazanie jednego z trzech rodzajéw

certyfikatu
kwalifikowanego

certyfikatu:
- certyfikat do podpisu elektronicznego,
- certyfikat do pieczeci elektronicznej,

- certyfikat do uwierzytelniania witryn
internetowych.

Krajowa Izba Rozliczeniowa S.A

Strona 56 z 75




gcLimitValue niekrytyczne ograniczenie kwotowe limit transakcji, ktora jednorazowo mozna
potwierdzi¢ za pomocg certyfikatu;

gqcPDS niekrytyczne Informacja o ustugach KIR | link do dokumentu opisujacego
podstawowe warunki $wiadczenia ustug
zaufania w zakresie wydawania

certyfikatow
subjectSignatureType | niekrytyczne | wskazanie, w czyim dopuszczalne wartosci:
imieniu dziata wiasciciel |8~ We wiasnym imieniu;
certyfikatu b. jako przedstawiciel innej osoby

fizycznej, osoby prawnej albo
jednostki organizacyjnej nie
posiadajgcej osobowosci prawnej;

c. w charakterze czionka organu albo
organu osoby prawnej albo jednostki
organizacyjnej nie posiadajace;j
osobowo$ci prawnej;

d. jako organ wtadzy publicznej.

qcPSD2* niekrytyczne Wskazanie rél w - wskazanie roli peinionej przez w
rozumieniu Dyrektywy rozumieniu PSD2 N .

Parlamentu Europejskiego |~ wskazanie nazwy i identyfikatora organu
i Rady (UE) 2015/2366 z nadzoru.

dnia 25 listopada 2015 r.
w sprawie ustug
ptatniczych w ramach
rynku wewnetrznego,
zmieniajgca dyrektywy
2002/65/WE,
2009/110/WE,
2013/36/UE i
rozporzadzenie (UE) nr
1093/2010 oraz
uchylajgca dyrektywe
2007/64/WE (PSD2)

*) tylko w kwalifikowanych certyfikatach uwierzytelniania witryn internetowych oraz kwalifikowanych

certyfikatach pieczeci elektronicznych
7.1.1. Identyfikatory algorytmu

Osrodek certyfikacji pieczetuje certyfikaty algorytmem RSA z kluczami 2048 lub 4096 bitow i funkcjg
skrotu SHA-1 lub SHA-256.

Certyfikaty subskrybentéw wydawane sg dla kluczy RSA o dtugosci 2048 bitéw i funkcji skrotu SHA-1
lub SHA-256 oraz ECC o dtugosci 256 bitow.

7.1.2. Formy nazw

Certyfikaty zawierajg wskazanie podmiotu wydawcy certyfikatu (KIR) oraz podmiotu certyfikatu

(subskrybenta) sporzgdzone zgodnie z 3.1.1.
7.1.3. Ograniczenia naktadane na nazwy
Kwalifikowane certyfikaty nie mogg zawiera¢ adresoéw IP w polach subject oraz subjectAltName.

Nazwy domenowe mogg by¢ zawarte wylgcznie w kwalifikowanych certyfikatach uwierzytelniania
witryn internetowych. Certyfikaty te w polach subject oraz subjectAltName nie mogg zawieraé nazw

domenowych, ktére nie sg zarejestrowane w internetowym systemie DNS.
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7.1.4. Identyfikatory polityk certyfikacji
Identyfikator polityki dla kwalifikowanych certyfikatow podpiséw elektronicznych wyglada nastepujgco:

iso (1) member-body(2) pl (616) organization(l) 1id-kir(113571) id-szafir (1)

id-kw (1) id-szafir-osoba fizyczna (2)
Identyfikator polityki dla kwalifikowanych certyfikatow pieczeci elektronicznych wyglada nastepujaco:

iso(l) member-body(2) pl (616) organization(l) id-kir(113571) id-szafir(l)

id-kw(l) id-szafir-osoba prawna (3)

Identyfikator polityki dla kwalifikowanych certyfikatow uwierzytelniania witryn internetowych wyglgda

nastepujgco:

iso(l) member-body(2) pl (616) organization(l) 1id-kir(113571) id-szafir(l)
id-kw (1) id-szafir-witryna(4).

7.1.5. Zastosowania rozszerzen niedopuszczonych w polityce certyfikacji

KIR nie przewiduje umieszczania w certyfikatach innych rozszerzen niz wskazane w pkt 7.1.
7.1.6. Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji

KIR nie okresla wymagan w tym zakresie.

7.2. Profil listy CRL

Lista zawieszonych i uniewaznionych certyfikatow sktada sie z trzech czesci:
1) tresci certyfikatu (tbsCertList);

2) identyfikatora algorytmu pieczeci elektronicznej (signatureAlgorithm);

3) pieczeci elektronicznej (signature).

Pierwsza czes¢ listy CRL (tbsCertlList) sktada sie z nastepujgcych podstawowych pél:

Nazwa pola Znaczenie pola Tres¢
version oznaczenie wersji listy zawieszonych |2
i uniewaznionych certyfikatow
signature identyfikator oraz parametry pieczeci | {iso(1) member-body(2) US(840)
elektronicznej stosowanej przez KIR rsadsi(113549) pkes(1) 15}
issuer identyfikator wyrdzniajacy kwalifikowanego | C=PL; O=Krajowa Izba Rozliczeniowa S.A.
dostawce ustug zaufania, ktéry wydat| CN= COPE SZAFIR Kwalifikowany
certyfikat
thisUpdate data wydania listy zawieszonych | czas wygenerowania listy CRL
i uniewaznionych certyfikatéw z doktadnoscig do sekundy
nextUpdate planowany czas wydania kolejnej listy planowany czas wygenerowania kolejnej
listy CRL z dokfadnoscig do sekundy
revokedCertificates |lista zawieszonych i uniewaznionych|— numer seryjny certyfikatu
certyfikatow

— data i czas uniewazniania/ zawieszenia
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certyfikatu

—  kod uniewazniania/ zawieszania

certyfikatu
crlExtension rozszerzenia listy zawieszonych | — identyfikator klucza podmiotu do
i uniewaznionych certyfikatéw: weryfikacji podpisu pod listg
zawieszonych i uniewaznionych
certyfikatow

— monotonicznie rosngcy numer listy
zawieszonych i uniewaznionych
certyfikatow

— miejsce, w ktérym umieszczane sg listy
CRL (IssuingDistributionPoint)

Dopuszczalne kody uniewazniania/ zawieszenia certyfikatu to:
1) unspecified — przyczyna uniewaznienia certyfikatu nie jest znana;

2) keyCompromise — certyfikat zostat uniewazniony z powodu kompromitacji lub podejrzenia

kompromitacji klucza prywatnego;

3) cACompromise - certyfikat zostat uniewazniony z powodu kompromitacji lub podejrzenia

kompromitacji klucza CA,;

4) affiliationChanged — certyfikat zostat uniewazniony z powodu zmiany danych zawartych

w certyfikacie;
5) susperseded — certyfikat zostat uniewazniony z powodu zastgpienia klucza prywatnego;

6) cessationOfOpertion — certyfikat zostat uniewazniony z powodu zaprzestania uzywania go do

celu, dla ktérego zostat wydany;

7) privilegeWithdrawn — certyfikat zostat uniewazniony z powodu zmiany danych zawartych

w certyfikacie, okre$lajgcych role wiasciciela certyfikatu;
8) certificateHold — certyfikat zostat zawieszony.

W przypadku wystgpienia kodu certificateHold lista zawieszonych i uniewaznionych certyfikatow moze
zawiera¢ dodatkowe rozszerzenie niekrytyczne okreslajgce mozliwe instrukcje postepowania

z zawieszonym certyfikatem:

1) wskazanie koniecznosci skontaktowania sie z wydawcg certyfikatu w celu wyjasnienia

przyczyny zawieszenia certyfikatu;
2) wskazanie obligatoryjnego odrzucenia rozpatrywanego certyfikatu.

Pole signatureAlgorithm zawiera identyfikator algorytmu uzytego przez osrodek certyfikacji do
wygenerowania pieczeci elektronicznej pod listg CRL. W przypadku osrodkéw certyfikacji jest to RSA
Z kluczami 2048 lub 4096 bitéw i funkcja skrotu SHA-1 lub SHA-256.

Pole signature zawiera pieczec elektroniczng wygenerowang przez wystawce listy CRL — osrodka
certyfikacji. Dla danych zawartych w polu tbsCertificate generowana jest warto$¢ funkcji skrétu, ktéra

jest szyfrowana kluczem prywatnym osrodka certyfikaciji.
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Listy CRL publikowane sg na stronie internetowej www.elektronicznypodpis.pl. Dostep do list jest

nieograniczony i bezptatny.

7.3. Profil OCSP

KIR $wiadczy on-line ustuge weryfikacji statusu certyfikatu w oparciu o protokét OCSP (Online
Certificate Status Protocol) zgodnie z RFC 2560. Ustuga OCSP jest swiadczona dla wszystkich
certyfikatow opisanych w ramach Polityki. Ustuga jest swiadczona w trybie autoryzowany responder
(Authorized Responder). Odpowiedzi respondera sg poswiadczane za pomocg specjalnie wydanego
do tego celu certyfikatu przez osrodek, ktorego status certyfikatow poswiadcza responder. Certyfikaty
responderéw zawierajg rozszerzenie extendedKeyUsage odpowiadajgce wartosci id-kp-ocspSigning
(OID 1.3.6.1.5.5.7.3.9).

Osrodek certyfikacji udostepniajgcy ustuge OCSP umieszcza w wydawanych certyfikatach informacje
0 sposobie dostepu do ustugi. Informacja ta znajduje sie w rozszerzeniu AuthotitylnformationAccess

i ma postac:
id-pe-authorityInfoAccess OBJECT IDENTIFIER ::= { id-pe 1 }

AuthorityInfoAccessSyntax ::=

SEQUENCE SIZE (1..MAX) OF AccessDescription
AccessDescription ::= SEQUENCE ({

accessMethod OBJECT IDENTIFIER,

accessLocation GeneralName }

W polu accessMethod umieszczona jest metoda dostepu OCSP (OID id-ad-ocsp), natomiast w polu

accessLocation URI do ustugi OCSP.
7.3.1. Zapytanie o status certyfikatu

Serwer OCSP przyjmuje zapytania o status certyfikatu o sktadni zgodnej z RFC 2560 :

OCSPRequest ti= SEQUENCE {

tbsRequest TBSRequest,

optionalSignature [0] EXPLICIT Signature OPTIONAL }
TBSRequest ti= SEQUENCE {

version [0] EXPLICIT Version DEFAULT vl,

requestorName [1] EXPLICIT GeneralName OPTIONAL,

requestList SEQUENCE OF Request,

requestExtensions [2] EXPLICIT Extensions OPTIONAL }
Signature 1= SEQUENCE {

signatureAlgorithm AlgorithmIdentifier,

signature BIT STRING,

certs [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL}
Version = INTEGER { v1(0) }
Request = SEQUENCE {

regCert CertID,

singleRequestExtensions [0] EXPLICIT Extensions OPTIONAL }
CertID HIES SEQUENCE {

hashAlgorithm AlgorithmIdentifier,

issuerNameHash OCTET STRING, -- Hash of Issuer's DN
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issuerKeyHash OCTET STRING, -- Hash of Issuers public key
serialNumber CertificateSerialNum }

7.3.2. Odpowiedz serwera OCSP

Serwer OCSP zwraca odpowiedzi o statusie certyfikatu o sktadni zgodnej z RFC 2560:

OCSPResponse ::= SEQUENCE ({
responseStatus OCSPResponseStatus,
responseBytes [0] EXPLICIT ResponseBytes OPTIONAL }
OCSPResponseStatus ::= ENUMERATED ({
successful (0), -—--Response has valid confirmations
malformedRequest (1), --Illegal confirmation request
internalError (2), --Internal error in issuer
tryLater (3), --Try again later
--(4) 1is not used
sigRequired (5), -—--Must sign the request
unauthorized (6) --Request unauthorized }
ResponseBytes ::= SEQUENCE {
responseType OBJECT IDENTIFIER,
response OCTET STRING }
BasicOCSPResponse ::= SEQUENCE {
tbsResponseData ResponseData,
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING,
certs [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL }
ResponseData ::= SEQUENCE ({
version [0] EXPLICIT Version DEFAULT vl,
responderID ResponderID,
producedAt GeneralizedTime,
responses SEQUENCE OF SingleResponse,
responseExtensions [1] EXPLICIT Extensions OPTIONAL }
ResponderID ::= CHOICE {
byName [1] Name,
byKey [2] KeyHash }
SingleResponse ::= SEQUENCE ({
certID CertID,
certStatus CertStatus,
thisUpdate GeneralizedTime,
nextUpdate [0] EXPLICIT GeneralizedTime OPTIONAL,
singleExtensions [1] EXPLICIT Extensions OPTIONAL }
CertStatus ::= CHOICE {
good [0] IMPLICIT NULL,
revoked [1] IMPLICIT RevokedInfo,
unknown [2] IMPLICIT UnknownInfo }
RevokedInfo ::= SEQUENCE ({
revocationTime GeneralizedTime,
revocationReason [0] EXPLICIT CRLReason OPTIONAL }

Informacja o statusie certyfikatu jest umieszczona w polu CertStatus struktury SingleResponse.

Mozliwe sg trzy wartosci:

0 — good - certyfikat zostat wydany przez KIR i nie figuruje na liscie CRL,
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1 - revoked - certyfikat zostat wydany przez KIR i zostat uniewazniony lub zawieszony, figuruje na
liscie CRL,

2 — unknown — status certyfikatu nieznany.

W przypadku statusu 1 (revoked) informacja o czasie i powodzie odwotania jest umieszczona
w polach revocationTime oraz revocationReason struktury RevokedInfo. Pole revocationReason moze
przyjmowaé¢ wartosci CRLReason wg RFC 2459 "Internet X.509 Public Key Infrastructure Certificate
and CRL Profile™:
CRLReason ::= ENUMERATED {

unspecified(0),

keyCompromise (1),

cACompromise (2),

affiliationChanged(3),

superseded(4),

cessationOfOperation(5),

certificateHold (6),

privilegeWithdrawn (9)
}
7.3.3. Numer wersji
Odpowiedzi ustugi OCSP generowane przez serwer OCSP sg zgodne z RFC 2560. Oznaczeniem

numeru wersji jest 0 co odpowiada wersji v1.
7.3.4. Rozszerzenia OCSP

Odpowiedz serwera OCSP zawiera rozszerzenie OCSP Nonce Extension (OID 1.3.6.1.5.5.7.48.1.2),
ktére zawiera fraze wigzgcg zapytanie z odpowiedzig. Warto$¢ w odpowiedzi OCSP jest identyczna
z frazg z zapytania. Celem zastosowania frazy jest zapobieganie atakom powtérzeniowym na serwer
OCSP.

Odpowiedzi serwera OCSP nie zawierajg rozszerzen prywatnych.
7.4. Profil znacznika czasu

W odpowiedzi na prawidtowe zgdanie wydania znacznika czasu, KIR wydaje znacznik czasu na
podstawie zroédta czasu i informacji zawartych w zadaniu. Znacznik czasu zawiera skrét dokumentu

zawarty w zadaniu i czas aktualny z chwili generowania tego elektronicznego znacznika czasu.

W przypadku niepoprawnego zgdania lub innych przeszkéd uniemozliwiajgcych ztozenie lub wydanie

prawidtowego znacznika czasu, subskrybent otrzymuje informacje o btedzie.
7.4.1. Format zadania wydania znacznika czasu

Subskrybent wystepujgcy z Zgdaniem wydania znacznika czasu przygotowuje podpisane
elektronicznie lub opatrzone pieczecig elektroniczng zgdanie zgodnie ze sktadnig protokotu TSP wg
RFC 3161 oraz ETSI EN 319 422.

W celu identyfikacji uzytkownika wystepujgcego o znacznik czasu, poza zdefiniowanym w RFC 3161
formatem zgdania wydania znacznika czasu, zastosowany zostanie mechanizm podpisywania zgdan
zgodnie z CMS (PKCS#7) TimeStampReq. Akceptowane sg wytgcznie Zzgdania podpisane
elektronicznie lub opatrzone pieczecig elektroniczng (CMS SignedData). Zgdanie musi zawierac

pojedynczy podpis elektroniczny lub piecze¢ elektroniczng. Zadanie musi zawiera¢ certyfikat
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subskrybenta zgtaszajgcego zgdanie o wygenerowanie znacznika czasu. Zgdanie nie moze zawieraé
innych certyfikatow. Zgdanie nie moze zawiera¢ list CRL Wielko$¢ zgdania nie moze przekroczyé

maksimum ustalonego na 32000B.

TimeStampReqToken ::= Contentinfo
-- contentType is id-signedData ([CMS])
-- content is SignedData ([CMS])

SignedData bedzie zawierato podpis elektroniczny zgodnie z CMS (PKCS#7) TimeStampReq.

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmldentifiers,
encapContentinfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }

TimeStampReq ::= SEQUENCE {
version INTEGER {v1(1)},
messagelmprint Messagelmprint,

--a hash algorithm OID = SHA-1 hash

reqPolicy TSAPolicyld OPTIONAL,

nonce INTEGER OPTIONAL,

certReq BOOLEAN DEFAULT FALSE,

extensions [0] IMPLICIT Extensions OPTIONAL }
Messagelmprint ::= SEQUENCE ({

hashAlgorithm AlgorithmIdentifier,

hashedMessage OCTET STRING }

-- skrét z pliku moze by¢ wykonany za pomocg algorytmu SHA-160, SHA-256, SHA-384 lub SHA-512
(hashAlgorithm).

TSAPolicyld ::= OBJECT IDENTIFIER

Zadanie moze nie zawiera¢ identyfikatora polityki, jednak w przypadku, gdy go zawiera musi to by¢
identyfikator polityki KIR. Zgdania zawierajgce inny identyfikator polityki bedg odrzucane.
7.4.2. Format znacznika czasu

Skfadnia odpowiedzi znacznika czasu zgodna jest z protokotem TSP zdefiniowanym w [RFC 3161]
oraz [ETSI EN 319 422 101 861] i posiada nastepujacy profil:

TimeStampResp ::= SEQUENCE {

status PKIStatusinfo,

timeStampToken TimeStampToken OPTIONAL }

Jesli pole status wskazuje na btgd uniemozliwiajgcy wygenerowania elektronicznego znacznika czasu,

timeStampToken nie wystepuje.

PKIStatusinfo ::= SEQUENCE {
status PKIStatus,
statusString PKIFreeText OPTIONAL,
failinfo  PKIFailurelInfo OPTIONAL }

PKIStatus ::= INTEGER {
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granted (0),

-- when the PKIStatus contains the value zero a TimeStampToken, as
requested, is present.

grantedWithMods (2),

-- when the PKIStatus contains the value one a TimeStampToken, with modifications, is present.

rejection (2),

waiting 3),

revocationWarning  (4),

-- this message contains a warning that a revocation is

-- imminent

revocationNotification (5)

-- notification that a revocation has occurred }

-- When the TimeStampToken is not present
-- failinfo indicates the reason why the

-- time-stamp request was rejected and

-- may be one of the following values.

PKIFailurelnfo ::= BIT STRING {

badAlg (0),
-- unrecognized or unsupported Algorithm Identifier
badRequest (2),

-- transaction not permitted or supported
badDataFormat (5),

-- the data submitted has the wrong format
timeNotAvailable (14),

-- the TSA's time source is not available
unacceptedPolicy (15),

-- the requested TSA policy is not supported by the TSA.
unacceptedExtension (16),

-- the requested extension is not supported by the TSA.
addInfoNotAvailable (17)

-- the additional information requested could not be understood

-- or is not available
systemFailure (25)

-- the request cannot be handled due to system failure }

TimeStampToken ::= ContentInfo
-- contentType is id-signedData ([CMS])
-- content is SignedData ([CMS])

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentinfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }

W przypadku gdy w Zzgdaniu pole certReq miato wartos¢ TRUE, pole ‘certificates’ zawiera¢ bedzie

certyfikat podmiotu Swiadczgcego ustuge oraz certyfikat atrybutu ‘Time Attribute Certyfikat’).

id-ct-TSTInfo OBJECT IDENTIFIER ::={iso(1) member-body(2)
us(840) rsadsi(113549) pkecs(1) pkes-9(9) smime(16) ct(1) 4}

TSTInfo ::= SEQUENCE {

version INTEGER {v1(1) },

policy TSAPolicyld,

messagelmprint Messagelmprint,
-- MUST have the same value as the similar field in
-- TimeStampReq

serialNumber INTEGER,
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-- Time-Stamping users MUST be ready to accommodate integers
-- up to 160 bits.

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

-- MUST be present if the similar field was present

-- in TimeStampReq. In that case it MUST have the same value.
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL }

Jedynym rozszerzeniem obiektu TSTIfno jest gcStatements.

id-etsi-tsts OBJECT IDENTIFIER ::={ itu-t(0) identified-organization(4) etsi(0)
id-tst-profile(19422) 1}

id-etsi-tsts-EuQCompliance OBJECT IDENTIFIER ::= { id-etsi-tsts 1 }

-- statements

esi4-qgtstStatement-1 QC-STATEMENT ::= { IDENTIFIED BY id-etsi-tsts-EuQCompliance }
-- By inclusion of this statement the issuer claims that this

-- time-stamp token is issued as a qualified electronic time-stamp according to

-- the REGULATION (EU) No 910/2014.

KIR, wydajgc znacznik czasu, dotagcza do danych zawartych w zgdaniu wydania znacznika czasu,
czas realizacji ustugi. Tak przygotowane dane opatruje zaawansowang pieczecig elektroniczng.
Zaawansowana piecze¢ elektroniczna sktadana przez KIR pod znacznikiem czasu jest generowana

z wykorzystaniem algorytmu szyfrowego RSA z kluczem 4096 bitow i funkcji skrétu SHA-512.
8. AUDYT ZGODNOSCI | INNE OCENY

KIR podlega nadzorowi ministra wiasciwego do spraw informatyzacji, petnigcemu role organu
nadzoru. KIR podlega audytowi przeprowadzanemu przez jednostke oceniajgcg zgodnosc
z czestotliwoscig okredlong w Rozporzadzeniu elDAS. Celem audytu jest potwierdzenie, ze
Swiadczone przez KIR ustugi spetniajg wymogi okreslone w Rozporzadzeniu elDAS. Wynikiem audytu

jest raport z oceny zgodnosci przedstawiony organowi nadzoru.

Organ nadzoru moze w dowolnym momencie przeprowadzi¢ audyt lub zwréci¢ sie do jednostki

oceniajgcej zgodnosé o przeprowadzenie oceny zgodnosci.

W przypadku stwierdzenia niezgodnosci, organ nadzoru moze natozy¢ na KIR wymdg ich
wyeliminowania oraz wskaza¢ termin ich usuniecia. Audyt wewnetrzny jest prowadzony celem
sprawdzenia zgodno$ci rzeczywistych dziatan i czynnosci podejmowanych przez KIR z procedurami

i procesami opisanymi w dokumentacji osrodka certyfikacji.

8.1. Zagadnienia objete audytem

Do zagadnien objetych audytem wewnetrznym naleza:
1) mechanizmy kontrolne dotyczace zarzgdzaniem zyciem klucza;
2) mechanizmy kontrolne dotyczgce cyklu zycia certyfikatu;
3) zarzgdzanie bezpieczenstwem informac;ji;

4) zarzgdzanie zasobami i ich klasyfikacja;
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5) bezpieczernstwo personelu;
6) bezpieczenstwo fizyczne i Srodowiskowe;
7) zarzgdzanie dziataniami operacyjnymi i dostepem do systemu;
8) rozwdj i utrzymanie systemu;
9) zarzgdzanie ciggtoscig dziatalnosci;
10) monitorowanie i zapewnianie zgodnosci dziatalnosci z procedurami;
11) logowanie/ rejestracja zdarzen.
8.2. Czestotliwos¢ i okolicznosci oceny
Audyty zewnetrzne sg przeprowadzane w okresach wymaganych przez Rozporzgdzenie elDAS.

Audyty wewnetrzne sg prowadzone zgodnie z planem obowigzujgcym w KIR dla audytow

obejmujgcych ustugi zaufania.
8.3. Tozsamosc¢ / kwalifikacje audytora

Audyty zewnetrzne sg prowadzone przez firme posiadajgcg uprawnienia do przeprowadzania tego

typu audytéw zgodnosci.

Audyty wewnetrzne sg prowadzone przez osoby o odpowiednim doswiadczeniu w przeprowadzaniu

audytow.
8.4. Zwiagzek audytora z audytowang jednostka

Firma przeprowadzajgca zewnetrzne audyty zgodnosci musi by¢ niezalezna od KIR.

Osoby przeprowadzajgce audyty wewnetrzne nie sg zwigzane bezposrednio ze swiadczeniem ustug

zaufania.
8.5. Dziatania podejmowane celem usuniecia usterek wykrytych podczas

audytu

Wszelkie informacje o usterkach wykrytych podczas audytu trafiajg do oséb zarzgdzajgcych
osrodkiem certyfikacji KIR lub do inspektora bezpieczenstwa. Osoby te podejmujg niezwtocznie

dziatania zmierzajgce do usuniecia usterek.
8.6. Informowanie o wynikach audytu

Informacje o wynikach audytu w postaci raportu z jego przeprowadzenia lub podsumowania z takiego

raportu sg udostepniane wytgcznie wewnetrznie.

9. INNE KWESTIE BIZNESOWE | PRAWNE

9.1. Optaty

Optaty z tytutu swiadczenia ustug zaufania okresla cennik ustug zaufania publikowany na stronie
internetowej KIR www.elektronicznypodpis.pl, Umowa, oferta lub inny dokument zawierajgcy

propozycje cenowe.
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9.1.1. Optaty za wydanie certyfikatu i jego odnowienie

KIR pobiera opfaty za wydanie certyfikatu i jego odnowienie. Wysokosc¢ tego typu opfat w zaleznosci
od rodzaju certyfikatu jest okreslona w cenniku ustug zaufania, Umowie, ofercie lub innym

dokumencie zawierajgcym propozycje cenowe.
9.1.2. Optaty za dostep do certyfikatow

Optaty za dostep do certyfikatéw nie sg przez KIR pobierane. KIR nie udostepnia certyfikatdw osobom

trzecim.
9.1.3. Optaty za uniewaznienie lub informacje o statusie certyfikatu

KIR nie pobiera optat za uniewaznienie certyfikatu oraz pobieranie list CRL i korzystanie z ustugi
OCSP.

9.14. Optaty za wydanie znacznika czasu

KIR pobiera optaty za wydanie znacznika czasu. Wysokos¢ tego typu optat w zaleznosci od rodzaju
wybranego przez zamawiajgcego modelu rozliczen jest okreslona w cenniku ustug zaufania, Umowie,

ofercie lub innym dokumencie zawierajgcym propozycje cenowe.
9.1.5. Optaty za inne ustugi

KIR w zakresie swiadczenia ustug zaufania moze pobiera¢ takze inne optaty, o ile zostang one

wprowadzone do cennika ustug zaufania. Moga to by¢ optaty m.in. za:
1) szkolenia i konsultacje;
2) karty;
3) czytniki;
4) licencje na oprogramowanie.
9.1.6. Zwrot optat

Zwrot opfat jest dopuszczalny na podstawie przepiséw polskiego prawa, w przypadku

niewywigzywania sie KIR z Umowy lub jej niewtasciwego wykonania.

9.2. Odpowiedzialnosé finansowa

KIR odpowiada za szkody zwigzane z ustugami, do ktoérych stosuje sie Polityke.

Zasady odpowiedzialnosci okresla Rozporzgdzenie elDAS oraz ustawa o ustugach zaufania.

Poszkodowany powinien zgtosi¢ wystgpienie szkody w terminie 30 dni od jej zajscia. W przypadku
zgtoszenia wystgpienia szkody w terminie pdzniejszym KIR moze odmowi¢ rozpatrzenia tego

zgtoszenia.

KIR zobowigzuje sie do wyptacenia odszkodowania, jezeli potwierdzi, ze szkoda wynikta na skutek
dziatalnosci KIR i jest objeta zakresem odpowiedzialnosci KIR. Wysokos¢ wyptaconego
odszkodowania nie bedzie wyzsza niz wykazana i uznana wysokos$¢ szkody oraz nie moze

przekraczac kwot okreslonych w pkt 9.8.
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9.2.1. Odpowiedzialnos¢ finansowa

Szkody pokrywane sg w pienigdzu lub zaspokajane w inny sposob, w szczegdlnosci przez restytucije,

np. wydanie nowego certyfikatu, znacznika czasu, karty, czy czytnika.
9.2.2. Inne aktywa

KIR posiada wystarczajgce srodki finansowe niezbedne do prowadzenia dzialalnosci oraz

wywigzywania sie ze swoich obowigzkdw.
9.2.3. Rozszerzony zakres gwarancji

Polityka nie okresla zadnych wymagan w tym zakresie.
9.3. Poufnosé¢ informacji biznesowej

Umowy, dane osobowe, wszelkie informacje zwigzane ze $wiadczeniem ustug zaufania, a takze
pozyskane w trakcie ich swiadczenia sg objete poufnoscig. Do ich ochrony stosuje sie odpowiednio

postanowienia:

1) ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2018 r. poz.

419) w zakresie dotyczgcym tajemnicy przedsiebiorstwa, a takze
2) RODO.
9.3.1. Zakres informacji poufnych
Ochronie podlegajg informacje znajdujgce sie w posiadaniu KIR:
1) wewnetrzne procedury dotyczgce swiadczenia ustug zaufania;
2) klucze prywatne infrastruktury KIR wykorzystywanej do $wiadczenia ustug zaufania;
3) hasta do zawieszania i uniewazniania certyfikatéw;

4) archiwum, zapisy logéw funkcjonowania systemu teleinformatycznego wykorzystywanego

do $wiadczenia ustug zaufania;

5) dane subskrybentéw lub innych podmiotéw zwigzanych z wydawaniem, uniewaznianiem

i zawieszaniem certyfikatéw.
9.3.2. Informacje nie bedace informacjami poufnymi

Informacjami niebedgcymi informacjami poufnymi sg wszystkie informacje nieoznaczone jako poufne

przez subskrybentéw, osoby ufajgce lub KIR.

Za informacje nie objete poufnoscig uznaje sie dane wpisane do certyfikatu.
9.3.3. Odpowiedzialnos¢ za ochrone informacji poufnych

KIR ponosi odpowiedzialno$¢ za ochrone powierzonych informacji poufnych.
9.4 Ochrona danych osobowych

Dane osobowe subskrybentéw oraz osob upowaznionych przez zamawiajgcych przekazane KIR

podlegajg ochronie zgodnie z wymaganiami RODO.
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Przetwarzanie danych osobowych w KIR odbywa sie na zasadach okre$lonych w RODO.
9.4.1. Zasady prywatnosci

Ochrona prywatnosci subskrybentéw oraz oséb upowaznionych przez zamawiajgcych ma dla KIR

szczegolne znaczenie.

Dane osobowe subskrybentow sg przetwarzane w KIR za ich zgodg oraz wigcznie w celu i zakresie

koniecznym do $wiadczenia ustug zaufania.

Dane osobowe 0sOb upowaznionych przez zamawiajgcych sg przetwarzane wigcznie w celu

i zakresie koniecznym do wykonania umowy na Swiadczenie ustug zaufania.

Przetwarzanie danych osobowych subskrybentéw w celu promociji ustug KIR odbywa sie na podstawie
odrebnie wyrazonej zgody subskrybentéw. Subskrybenci sg poinformowani o dobrowolnosci

wyrazenia tej zgody oraz o mozliwosci jej wycofania.

Kazda osoba ma prawo dostepu do tresci danych osobowych jej dotyczgcych przetwarzanych przez
KIR.

9.4.2. Informacje uwazane za prywatne

KIR traktuje dane osobowe jako informacje prywatne.

9.4.3. Informacje nieuwazane za prywatne

Informacjami nie uwazanymi za prywatne sg informacje inne niz wskazane w pkt 9.4.2.
9.4.4. Odpowiedzialnos¢ za ochrone informacji prywatnej

Krajowa Izba Rozliczeniowa S.A. 02-781 Warszawa ul. rtm. W. Pileckiego 65 jest administratorem
danych osobowych subskrybenta, w rozumieniu RODO, iponosi odpowiedzialnos¢ za ochrone

danych osobowych.
9.4.5. Zastrzezenia i zezwolenie na uzycie informacji prywatnej

KIR moze, zgodnie z wymogami RODO, powierzy¢ do przetwarzania danych osobowych podmiotowi

trzeciemu.
9.4.6. Udostepnianie informacji zgodnie z nakazem sadowym lub administracyjnym

KIR jest zobowigzany do udostepniania danych osobowych podmiotom, ktére mogg przedstawic takie

zgdanie na podstawie bezwzglednie obowigzujgcych przepiséw prawa.
9.4.7. Inne okolicznosci ujawniania informacji

W niniejszej Polityce nie okreslono innych okolicznosci ujawniania informac;ji.
9.5. Ochrona wiasnosci intelektualnej

Prawa autorskie do niniejszego dokumentu posiada Krajowa Izba Rozliczeniowa S.A. Moze on by¢
wykorzystywany wytgcznie w celu korzystania z certyfikatow. Wszelkie inne zastosowania, w tym
wykorzystanie catosci lub fragmentu dokumentu, wymaga pisemnej zgody KIR, z tym ze KIR wyraza

zgode na powielanie i publikowanie w catosci niniejszego dokumentu.
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Zamawiajgcy ponosi petng odpowiedzialnos¢ za podane przez niego dane zawarte w certyfikacie. KIR
nie weryfikuje pod wzgledem merytorycznym danych podanych przez subskrybentow, takze

w aspekcie wykorzystania zarejestrowanych znakéw towarowych.
9.6. Oswiadczenia i gwarancje

9.6.1. Zobowiagzania i gwarancje KIR w zakresie wydawania certyfikatow
KIR zobowigzuje sie do:

1) wydawania certyfikatbw w odpowiedzi na poprawnie ziozone w KIR zamowienia
certyfikatu;

2) rzetelnego weryfikowania tozsamosci subskrybentéw, najpézniej w chwili przekazywania

nosnika klucza prywatnego lub certyfikatu;
3) rzetelnego generowania par kluczy dla subskrybentow;

4) rzetelnego weryfikowania zadan o wydanie certyfikatow, w przypadku gdy nie sg one

wytwarzane przez KIR;

5) rzetelnego weryfikowania tozsamosci osdb wystepujacych o uniewaznienie lub

zawieszenie certyfikatu oraz ich prawa zgdania zawieszenia lub uniewaznienia certyfikatu;

6) uniewazniania oraz zawieszania certyfikatdbw w odpowiedzi na prawidiowo ztozone

whnioski;

7) udostepniania na stronie internetowej informacji o zawieszonych i uniewaznionych
certyfikatach;

8) ochrony przetwarzanych danych o subskrybentach;

9) ochrony swoich kluczy prywatnych stuzgcych do generowania certyfikatéw oraz list

zawieszonych i uniewaznionych certyfikatéw zgodnie z Politykg
10) wykonywania innych obowigzkéw przewidzianych prawem;

11) rejestrowania i weryfikowania zgtoszen dotyczacych wiarygodnosci wydanych przez siebie

certyfikatow sktadanych przez subskrybentdéw, zamawiajgcych lub strony ufajgce.
Dodatkowe zobowigzania KIR moze okresla¢ Umowa.

KIR odpowiada za przechowywanie oraz archiwizowanie danych zwigzanych z wydaniem,

zawieszaniem i uniewaznianiem danego certyfikatu.

KIR odpowiada za bezpieczenstwo kluczy prywatnych wykorzystywanych w procesie wydawania,

zawieszania i uniewazniania certyfikatéw.
Umowa moze okresli¢ bardziej szczegotowy zakres odpowiedzialnosci KIR.
9.6.2. Zobowiazania i gwarancje punktu rejestracji

Poniewaz wszystkie punkty rejestracji sg jednostkami organizacyjnymi KIR, nie dajg one zadnych

dodatkowych gwaranciji ani nie cigzg na nich zadne dodatkowe zobowigzania.
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9.6.3. Zobowiazania i gwarancje subskrybenta
Wszystkie zobowigzania i gwarancje subskrybenta zostaty juz opisane w powyze;.

W przypadku gdy subskrybent samodzielnie generuje klucze, odpowiada on za jakos$¢ kluczy oraz za

zapewnienie im odpowiedniej ochrony na etapie ich generowania oraz stosowania.

9.6.4. Zobowiazania i gwarancje strony ufajgcej

Wszystkie zobowigzania i gwarancje stron ufajgcych zostaty juz opisane w powyze;.

9.6.5. Zobowiazania i gwarancje innych podmiotéow

Wszystkie zobowigzania i gwarancje innych podmiotdéw zostaty juz opisane w powyzej.

9.6.6. Zobowiazania i gwarancje KIR w zakresie ustug wydawania znacznikoéw czasu
KIR zobowigzuje sie do:

1) sSwiadczenia ustugi wydawania znacznikow czas zgodnie z wymaganiami Rozporzgdzenia

elDAS oraz ustawy o ustugach zaufania;

2) stosowania procedur organizacyjnych i operacyjnych uniemozliwiajgcych manipulowanie
czasem wykorzystywanym do $wiadczenia ustugi wydawania kwalifikowanego

elektronicznego znacznika czasu;

3) wykorzystywania do Swiadczenia ustugi wydawania kwalifikowanego elektronicznego
znacznika czasu danych stuzacych do skfadania pieczeci elektronicznych
wygenerowanych wytgcznie dla tej ustugi;

4) ochrony swoich kluczy prywatnych wykorzystywanych do wydawania znacznikéw czasu

zgodnie z niniejszg Polityka;

5) ochrony danych osobowych subskrybentéw przekazanych przez zamawiajgcego na mocy

Umowy;
6) weryfikowania poprawnosci zgdan o wydanie znacznikdéw czasu dostarczonych do KIR,

7) wydawania znacznikbw czasu w odpowiedzi na poprawnie zweryfikowane zadania

wydania znacznikéw czasu dostarczone do KIR.

Subskrybent i inne podmioty trzecie ponoszg cate ryzyko zwigzane ze szkodg wyniktg z podjecia
dziatan, mimo negatywnie lub niekompletnie zweryfikowanego albo niewaznego znacznika czasu, jak

réwniez w przypadku, gdy zaniechajg weryfikacji statusu lub kompletnosci znacznika czasu.
Szczegotowe zobowigzania KIR moze okresla¢ Umowa.
9.7. Wylaczenia odpowiedzialnosci z tytulu gwarancji

KIR nie odpowiada za szkody wynikajgce z uzycia certyfikatéw poza zakresem okreslonym w Polityce,
ktéra zostata wskazana w certyfikacie, w tym w szczegdlnosci za szkody wynikajgce z przekroczenia

najwyzszej wartosci granicznej transakgciji, jezeli wartos$¢ ta zostata ujawniona w certyfikacie.
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KIR nie odpowiada za szkody wynikle z nieprawdziwosci danych zawartych w certyfikacie, ktorych
weryfikacja oparta byla na ich o$wiadczeniach lub wpisanych zgodnie z przedstawionymi

dokumentami, ktére zostaly sfatszowane lub przedstawiaty nieprawdziwe lub nieaktualne dane.

KIR nie odpowiada za szkody wynikte z nieaktualnosci danych wpisanych do certyfikatu, jezeli w chwili

wydawania certyfikatu byty one prawdziwe.

KIR nie odpowiada za szkody wynikle z uzywania certyfikatu w przypadku gdy klucze zwigzane

z kluczem publicznym zawartym w certyfikacie nie byly generowane przez KIR.

KIR nie udziela zadnych gwarancji uzytkownikom oprogramowania lub sprzetu, w ktérym zostaty
umieszczone certyfikaty osrodkéw certyfikacji KIR na podstawie licencji, o ktérej mowa w pkt 9.5, i nie

odpowiada za szkody wynikte z uzywania takiego oprogramowania.
9.8. Ograniczenia odpowiedzialnosci

KIR odpowiada za zgdania wydania znakowania czasem, zawierajgce skrét dokumentu, od momentu

ich dostarczenia do systemow KIR.

KIR podlega obowigzkowemu ubezpieczeniu odpowiedzialnosci cywilnej za szkody wyrzadzone

odbiorcom ustug zaufania powstate w okresie $wiadczenia ustug zaufania.

Suma gwarancyjna ubezpieczenia OC, w odniesieniu do jednego zdarzenia, ktdérego skutki sg objete
umowg ubezpieczenia OC, wynosi rownowartos¢ w ztotych 250.000 euro, ale nie wiecej niz 1.000.000
euro w odniesieniu do wszystkich zdarzen. Odpowiedzialno$¢ odszkodowawcza KIR nie obejmuje

utraconych korzysci i ogranicza sie do szkody rzeczywistej.

Zasady odpowiedzialnosci KIR okresla Rozporzadzenie elDAS i ustawa o ustugach zaufania.
9.9. Odszkodowania

Odszkodowania sg wyptacane na podstawie uznanej reklamaciji, ugody, w tym sgdowej, lub wyroku

sgdu powszechnego.
9.10. Okres obowigzywania dokumentu oraz wygasniecie jego waznosci

9.10.1. Okres obowigzywania

Niniejszy dokument obowigzuje od momentu nadania mu statusu obowigzujgcy i opublikowania na

stronach internetowych KIR do momentu opublikowania kolejnej obowigzujgcej wersji.
9.10.2. Wygasniecie waznosci

Kolejna opublikowana wersja Polityki wskazuje date jej obowigzywania, ktdra jest jednoczesnie datg
zakonczenia obowigzywania obecnej Polityki. Tym samym poprzednia Polityka traci status —

obowigzujgca.
9.10.3.  Skutki wygasniecia waznosci dokumentu

Po wygasnieciu waznosci niniejszej Polityki uzytkownicy certyfikatéw wydanych przez KIR w okresie
jego obowigzywania dalej powinni stosowa¢ sie do jego zapiséw az do momentu utraty waznosci
certyfikatu.
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9.11. Indywidualne powiadamianie i komunikowanie si¢ z uzytkownikami

Do komunikacji pomiedzy KIR a uzytkownikami stosuje sie powszechnie dostepne i ogdlnie przyjete
w danym momencie srodki komunikacji, w tym pisemnej, telefonicznej i elektronicznej. Strony moga

okresli¢ w Umowie szczegdlne, dodatkowe metody komunikowania sie.

Niektére rodzaje komunikatéw wymienianych pomiedzy KIR a uzytkownikami wymuszajg stosowanie

Scisle okreslonych metod komunikacji, np. konkretnych protokotéw sieciowych.

Informacje takie jak listy CRL oraz aktualne certyfikaty osrodkéw sg dostepne dla wszystkich
zainteresowanych w sposéb cigglty. Wszelkie informacje o naruszeniach klucza prywatnego
ktéregokolwiek z objetych niniejszym dokumentem osrodkéw bedg niezwtocznie udostepnianie

wszystkim zainteresowanym.
9.12. Wprowadzanie zmian w dokumencie

Raz w roku jest przeprowadzany przeglagd obowigzujgcej Polityki. Przegladu dokonuje powotany do
tego celu zespét. W ramach przeglagdu analizowana jest zgodnos¢ Polityki z wdrozonymi w KIR

procedurami oraz obowigzujgcym prawem.
9.12.1. Procedura wprowadzania zmian

Zmiany w Polityce mogg by¢ wprowadzane w zaleznosci od potrzeb, w szczegdélnosci na skutek
wykrycia btedow lub koniecznosci wprowadzenia uaktualnien. Zmiany mogag réwniez wynikaé

z sugestii zgtaszanych przez osoby zainteresowane.

Propozycje zmian mogg byé wnoszone pocztg wewnetrzng KIR przez uprawnionych pracownikéw
KIR, a takze przez inne zainteresowane osoby drogg elektroniczng na adresy kontaktowe KIR lub

tradycyjng poczta.
Osobami zainteresowanymi, ktére moga zgtasza¢ propozycje wprowadzania zmian do Polityki sa:
1) audytorzy;
2) zamawiajacy;
3) subskrybenci;
4) pracownicy KIR, w szczegdlnosci inspektor bezpieczenstwa;

5) inne podmioty zwtaszcza w przypadku wykrycia sprzecznosci zapiséw Polityki z przepisami

obowigzujgcego prawa.

Po wprowadzeniu zmian dokument jest uaktualniany, zmieniana jest data jego publikacji i numer

wersji. Kazdorazowo zmiany muszg zostac¢ zaakceptowane przez Zarzad KIR.
9.12.2. Mechanizmy i terminy powiadamiania o zmianach i oczekiwania na komentarze

Przed wprowadzeniem istotnych zmian wszystkie zainteresowane strony sg o tym informowane przez
wystanie informacji o planowanych zmianach lub umieszczenie takiej informacji na stronach

internetowych KIR.
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Zainteresowane strony moga nadsyta¢ uwagi do zmian w ciggu 10 dni roboczych od ich przestania lub
opublikowania. Zmiany wynikajgce z uwag, o ile sg istotne, muszg by¢ ponownie opublikowane

i poddane powyzszej procedurze informowania zainteresowanych stron.

W pozostatych przypadkach nowa wersja Polityki ze zmianami zostaje poddana procedurze

zatwierdzania w KIR do czasu uzyskania statusu ,obowigzujgca”.

Zmiany zgtaszane przez zainteresowanych mogg by¢ akceptowane w catosci, przyjmowane

z poprawkami lub odrzucane po uptywie terminu nadsyfania odpowiedzi na kolejng wersje dokumentu.

Zmianami, ktére nie wymagajg informowania zainteresowanych i mogg zosta¢ wprowadzone bez ich

powiadamiania, s3:

1) poprawki edycyjne;

2) zmiany nie wptywajgce znaczaco na duzg grupe uzytkownikow.
Tego typu zmiany nie podlegajg procedurze wprowadzania zmian.
9.12.3. Okolicznosci wymagajace zmiany identyfikatora

Zmiana identyfikatora (OID), wskazanego w pkt 1.2 moze nastgpi¢ w przypadku zmiany podmiotu

zarzadzajgcego osrodkiem certyfikacji lub osrodkiem znakowania czasem.
9.13. Procedury rozstrzygania sporow

Jezeli spér nie zostanie rozstrzygniety w procedurze rozpatrywania reklamacji, zostanie on poddany

pod osad witasciwego miejscowo i rzeczowo sgdu powszechnego w Polsce.
9.14. Prawo witasciwe i jurysdykcja

Prawem wiasciwym jest prawo polskie, a spory rozstrzygane bedg przez wilasciwy miejscowo

i rzeczowo sad powszechny w Polsce.

9.15. Zgodnos¢ z obowigzujgcym prawem

KIR prowadzi catos¢ swojej dziatalnosci zgodnie i w oparciu o obowigzujgce w Polsce prawo.

9.16. Przepisy rézne

Polityka nie okresla zadnych wymagan w tym zakresie.

9.16.1. Kompletnosé¢ warunkéw umowy

Strony obowigzujg postanowienia Umowy i Polityki.

9.16.2. Cesjapraw

Zaden podmiot trzeci nie moze wstgpi¢ w prawa i obowigzki strony Umowy bez zgody drugiej strony.

W przypadku zakonczenia dziatalnosci w zakresie $wiadczenia ustug objetych niniejszg Polityka, KIR
moze przenie$¢ uprawnienia do korzystania z klucza prywatnego i wydawania oraz publikowania listy
CRL na inny podmiot bez zgody zamawiajgcego, subskrybenta czy strony ufajgcej, jednak po

poinformowaniu o zmianie organu nadzoru.

9.16.3. Rozlacznosé postanowien
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W razie watpliwosci lub nie dajgcej sie usunaé sprzecznosci pomiedzy postanowieniami Umowy
i Polityk pierwszenstwo stosowania ma Umowa przed Polityka.

W razie niezgodnosci z prawem postanowien ktéregokolwiek z powyzszych dokumentéw skutkujgcych

ich niewaznoscig, pozostajg w mocy niewadliwe postanowienia zawarte w pozostatych dokumentach.
9.16.4. Klauzula wykonalnosci

Czasowe niewykonywanie uprawnien KIR, jak rowniez niekorzystanie z nich w stosunku do jednego
lub wielu zamawiajgcych lub subskrybentéw, nie moze by¢ interpretowane jako zrzeczenie sie, czy

trwate odstgpienie od korzystania z nich i pozostaje bez wptywu na tre$¢ i interpretacje Polityki.
9.16.5. Sitawyzsza

Okolicznosci sity wyzszej rozumiane sg jako wszelkie nadzwyczajne zdarzenia o charakterze
zewnetrznym, niemozliwe do przewidzenia, takie jak katastrofy, pozary, powodzie, wybuchy, niepokoje
spoteczne, dziatania wojenne, akty wtadzy panstwowej, awaria zasilania energig elektryczng lub tgcza
telekomunikacyjnego, ktére w czesci lub w catosci uniemozliwiajg wykonanie zobowigzan zawartych

w Umowie lub Polityce albo utrudniajg wykonanie tych zobowigzan na warunkach w nich okreslonych.

KIR nie bedzie odpowiedzialny za jakiekolwiek naruszenie swoich obowigzkéw, jesli bedzie to

wynikiem dziatan sity wyzsze;.
9.17. Inne postanowienia

Polityka nie okresla zadnych innych postanowien.
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