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1 Podpisywanie wiadomos$ci e-mail certyfikatem niekwalifikowanym.

Podpisywanie poczty elektronicznej certyfikatem niekwalifikowanym, mozliwe jest
wytgcznie dla adresu e-mail, ktory zawarty jest w certyfikacie. Oznacza to, ze postugujac sie
dwoma Ilub wiecej adresami e-mail, mozliwe jest podpisywanie jedynie wiadomosci
wysytanych z adresu wskazanego w certyfikacie.

1.1 Rejestracja certyfikatu niekwalifikowanego w systemie.

Przed przystgpieniem do konfigurowania aplikacji pocztowej, w pierwszej kolejnosci
nalezy zarejestrowaé certyfikat w systemie. W przypadku certyfikatu niekwalifikowanego
zapisanego na karcie kryptograficznej, niniejsza instrukcja zaklada, ze proces aktywaciji

tokena niekwalifikowanego zostat dokonany.

1.1.1 Rejestracja
kryptograficznej.

certyfikatu niekwalifikowanego

zapisanego na Kkarcie

Czytnik z prawidlowo umieszczong kartg kryptogaficzng nalezy podtaczyc
do komputera, a nastepnie uruchomic aplikacje Menedzer CryptoCard Suite.

[Visreczc
Eggtvattind Huifes

Po uruchomieniu aplikacji nalezy przej$¢ na zaktadke Narzedzia(l) i w sekcji Dodatkowe
narzedzia wybraé Uruchom(2). W kolejnym oknie wybieramy Rejestracja certyfikatu

w systemie(3), a nastepnie Dalej(4).

Asystert
Pozwala skortrolgg
@ oprogramowaniafinp

Menedzer cettyfikatéw

wszystkie skladniki systemu operacyinego i
A Suite funkejonuia poprawnie:

Unuchom

% Sluzy do zarzadzania ceryfikatami w systemic operacyinym.

Unuchom
Dodatkowe narzedzia

Pozwalaig na storzerie wriosku o ceryfiat oraz zainstalowarie
ﬁ} otrzymanege ceryfikatu na karcie elekdroniczne] | w systemie
operacyjnym.

oCard Suite: Dodatkowe narzedzia

Wybér asystenta
Wybierz rodzaj asystenta, ktéry ma byé uruchomiony.

(O Wniosek o cetyfikacie
(O Winiosek o receryfikacie

Importu certyfiliatu lub lducza atnego
(®) Rejestracia certyfikatu w systemie q—l

Informacia o asystendic:

Ten asystent pozwala Ci zarejestrowad w systemie opercyinym certyficat znajduicy
sig na karcie elektronicanej. Jest to poirzebne dia aplikaci takich jak Outlook, Ovtlock
Express, Intemet Explorer.

0K Pomoc
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Wskazujemy PKI Token 1 (1) iwybieramy Dalej (2).

ptoCard Suite: Dodatkowe narzedzia

Wybierz dostepna karte elekironiczng

Wybierz kartg elektroniczng

-3 Broadcom Corp Cortacted SmarCard 0
[ER e ol DR

deiive 027 mart Card Rea
v
—

L PKIToken 3
£ QESv2

<W§eﬂ| Dalsi > I Anul Pomoc

W kolejnym oknie zaznaczmy certyfikat niekwalifikowany (wydany przez SZAFIR Trusted CA)
i wybieramy Dale].

¥ CryptoCard Suite: Dodatkowe narzedzia

Import certyfikatu

Ten asystent pozwala ci zarejestrowad certyfikat X 509 w systemie
operacyjmym.
rany certyfikat:

Wydany dia Wydany przez Wazny od Wazny do

- SZAFIR Trusted CA  2017.08.14. 75342 2017.11.14.9:52.0

>
=

—
< Wstecz I Dalgj > I Anulyj Pomoc

Nastepnie nalezy nada¢ Przyjazng nazwe (1) (nazwa pod ktérg certyfikat zostanie
zarejestrowany w systemie) oraz wybra¢ Zakorcz(2).

“_‘aJ CryptoCard Suite: Dodatkowe narzedzia

Whiosek o recertyfikacig
Ten asystent pozwala ci zarejestrowad certyfikat X.509 w systemie
operacyjmym

Zarejestnyj ceryfikat w systemie operacyjmym

Prayigzna nezwa: |Certyﬁkat riskwalfikowary|

Magazyn G |Dsobi=ty

Modul CSP CyploTech CSP__
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Jezeli certyfikat byt juz zarejestrowany w systemie, zostanie wyswietlony ponizszy
komunikat, ktéry nalezy potwierdzi¢ wybierajgc Tak.

ﬁ CryptoCard Suite: Dodatkowe narzedzia hs

Whicsek o recertylikacie
Ten asystent pozwala ci zargjestrowad certyfikat X.509 w systemie
operacyjrym.

| Certyfikat jest juz zainstalowany w systemie, Nadpisac?

Tak Mie

< Wstecz Zakoricz Anuluj Pomoc:

Poprawng rejestracje certyfikatu w systemie potwierdzamy wybierajgc OK.

ﬁ CryptoCard Suite: Dodatkowe narzedzia #

‘Whiosek o recertyfikacie
Ten asystert pozwala ci zarejestrowaé certyfikat X 509 w systemie
operacyjrym

L]

o Certyfikat zostat poprawnie zainstalowany.

< Wstecz Aruluj Pomoc:
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1.1.2 Rejestracja certyfikatu niekwalifikowanego zapisanego w pliku.

Certyfikaty niekwalifikowane zapisane w pliku z rozszerzeniem .p12 przekazywane
sg na nosnikach optycznych. Celem rejestracji certyfikatu w systemie nalezy umiescic¢ ptyte w
stacji dyskéw  CD/DVD, a nastepnie przez podwdjne kliekniecie w plik z certyfikatem
uruchomi¢ Kreator importu certyfikatow. Jako lokalizacje przechowywania wybieramy Biezgcy

Uzytkownik i przechodzimy Dalej.

=¥ Kreator importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowat certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatéw z dysku twardego do magazynu certyfkatow.

Certyfikat, wystaniany przez urzad certyfikacj, stanowi potwierdzenie tozsamosd
uzythownika | zawiera informacie uzywane do ochrony danych lub do ustananiania
bezpiecznych polaczef siecionych. Magazyn cer tyfikatiw jest obszarem systemowym,

w ktdrym przechowywane sa certyfikaty.

(®) Biezacy uzytkownik

() Komputer lokalny

Aby kentynuowad, Hikni przycisk Dalej.

W kolejnym oknie wybieramy Dale], a nastepnie wpisujemy hasto do certyfikatu, oraz
upewniamy sie, ze zaznaczona jest opcja Dotgcz wszystkie wiasciwosci rozszerzone

i wybieramy Dale].

Import pliku
Wybierz plik, ktéry chcesz zaimportowac.

Ochrona kiucza prywatnege
W celu zapewnienia bezpieczeristwa klucz prywatny jest chroniony hastem.

Nazwa pliku:
D: ek V012 Przegladai...

Uwaga: uzywajac nastepujacych formatdw, mozna przechowad wigcej niz jeden certyfikat
w pojedynczym pliku;

Wymiana informaci osobistych — PKCS #12 (PFX, P12)
Standard sktadni wiadomosd kryptograficznych — certyfikaty PKCS #7 (F7E)
Magazyn certyfikatdw seryinych firmy Microsoft (55T)

Vipisz haslo dla Klucza prywatnego.

Opcje impartu:

[[] Wiacz sing ochrone Kucza prywatnego. W przypadku wybrania tej opci
uzytkownik bedzie informowany o kazdym uzydu Kiucza prywatnego praez
aplikacje.

[[] Onacz ten Kucz jako eksportowalny. Pozwoli to na pézniejsze wykonanie kopii
zapasowej lub transport kuczy.

Dolacz wszystkie wiadcinodd rozszerzone.
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W nastepnym oknie wybieramy Zakoricz oraz potwierdzamy przez wybor
w kolejnym oknie dialogowym.

Koficzenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimportowany po kikniedu przydsku Zakoncz.

Wybrane zostaty nastepujace ustawienia:

Wybrany magazyn certyfikatdw Automatycznie ustalane przez kreatora
Zawartost PFX
Mazwa pliku D: R NK\V.p 12

Kreator importu cerbyfikatow

o Import zostat pomyéinie ukonczony.

OK
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1.2 Konfiguracja podpisu cyfrowego w aplikacji Outlook 2016
W gtéwnym oknie aplikacji wybieramy Plik.

Skrzynika odbi

ianie/c ibieranie Folder Widok

(G2 Odpowiedz wszystkim
Nowa wiadomoé¢  Nowe Jsuft i r@ Szybkie Przenoszenie Znacniki Znajdowanie Sklep
emal  elementy~ &- 55 Przelj dalej kroki - © o ©

Nowy Usuwanie Odpowiadanie Sybk. Dodatki = &

<
4Ulubione [ Preeszutaj Bietaca skraymka pocztowa ctr.. 0 |+
Skrzynka odbiorcza

Wszystkie Nieprzeczytane i

Elementy uystane Brak elementéw do wyiwietlenia w tym widoku,

Wersje robocze

4 kirtest@outlookc..
Skrzynka odbiorcza

Elementy: 0

Wazystiie foldery sa aktualne,  Pokaczono z Micr

Nastepnie Opcje

Elementy wyslane — kirtest@outlook.com - Outlook

®

Informacje o kontach

Otworzi
eksportuj /) kinest@outiookcom
A Wicrosoft Exchange

Zapisz jako + Dodsj konto

F Ustawienia konta
aft

Zmiers ustawienia dia tego konta lub skonfiguruj
Ustawienia wiecej potaczefis

kont - " Uzyskaj dostep do tego konta w sieci Web.
hitps://outlook.live.com/owa/outlook.com/

Drukyj

Konto pakietu
Office

Zmieh

Opge
Odpowiedzi automatyczne (poza biurem)

Zakoficz € Za pomoca odpowiedzi automatycznych mozesz powiadamiac inne osoby,
Odpowiedzi 1e jeste¢ poza biurem lub na urlopie albo nie mozesz obecnie odpowiada¢ na
-automatyczne wiadomosci e-mail.

Oczysc skrzynke pocztowa

W kolejnym oknie z menu po lewej stronie wybieramy Centrum zaufania i przechodzimy do
Ustawienia Centrum zaufania.

Ogéine @ Zabeapieczanie dokumentaw oraz bezpiecane korzystanie z komputera i utrzymywanie go w dobrej kondyji
Pocata

Kolendarz Zabezpiecaeniai vie tylka

Kontakty Wiece i PO maleiéw o

Zadania Progrm

Wystukiwanie
Microsaft Outlaok — Centrum zaufania
Jeayk
Centrum esufinia zawiera ustawienia zobezy
Towwansowane bezpieczensts komputera. Zalecane jest

<=

rywetnodei. Ulatuisja ane zachowanic
ie tych ustawies bez zmian.

Destosomywanie Watatki

Pasek narzedzi Sayb dostsp

oK Anulyj
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Na zaktadce Zabezpiecznie poczty e-mail zaznaczamy opcje Dodaj podpis cyfrowy
do wysytanych wiadomosci i wybieramy Ustawienia.

Ustawienie darmyiine: | Profl 1 |~ Usgraeni. I 3

Destep pragrameny ety eyt eyl
3 Identyfikatery cyfiowe (cenyfkaty) to Tweje dowody tozsamose w rsnsakejach cyfiowych
Publiky] w GLA.. i

Caytanie jako zwykly tekst

Caytaj colg standarcdows pocts jeko twykly tekst
Skaypty w folderach

Zezwalaj na shiypty w foldersch udastepnionych
Zezwalaj n skrypty w feldersch publicznych

oK Anulj

W oknie Zmienianie ustawien zabezpieczen wybieramy Wybierz i wskazujemy certyfikat
niekwalifikowany.
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Zmienianie ustawienia zabezpieczen

gje bezpieczen

MNazwa ustawien zabezpieczen:

| v

Format kryptograficzny:  S/MIME ~

[CJoomys ieni pieczen dia tego i sci iznej

Domyilne ustawienie zabezpieczen dla wszystkich wiadomosci kryptograficznych

| Etykiety zabezpieczen... | | Nowe | Usun
Certyfikaty i
Certyfikat p isujgoy: i S Wybierz...
|
Algorytm mieszaniat ~
Certyfikat szyfrowania: | | | wybierz.., |
Algorytm szyfrowania; ~

Wyslij te certyfikaty z podpisanymi wiadomosciami

Wazny od: 30.09.2016 do 30.09.2018

ertvfikat ni ifikowan

Wystawea: SZAFIR Trusted CA
Wainy od: 30.09.2016 do 30.09.2018

Kliknij tutaj, aby wygwietlic
wiadciwosci certyfikatu

W polu Nazwa ustawien zabezpieczen (1) wpisujemy dowolng nazwe utworzonego profilu,
oraz zaznaczamy opcje:

e Domysine ustawienie zabezpieczen dla tego formatu wiadomosci Kryptograficznej (2)

e Domysine ustawienie zabezpieczen dla wszystkich wiadomosci kryptograficznych (3)

o Wyslij te certyfikaty z podpisanymi wiadomosciami (4)
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Centrum zaufania

Zaufani wydawcy
Opcgje prywatnosci
Zabezpieczenia poczty e-mail
Obstuga za

Zmienianie ustawienia zabezpieczer
Pobieranie

Preferencje ustawienia zabezpieczen

Ustawienia

Zaszyfrowana wiadomos< e-mail

[] Szyfruj treé¢ i zataczniki wysytanych wiadomosci
Dodaj podpis cyfrowy do wysytanych wiadomosci

odczas wysylania podpisanych wiadomosy

anych wiadomosci 5/MIME

| —

1en Zabezpleczen:

Dostep proj Profi

e —

Format kryptograficzny: | 5/MIME

lezsamosci w transakgjach cyfrowych.

Domyslne ustawienie zab

e —————— | A 2 U R
ieczen dla ich wiad sci krypt icznych

| Etykiety zabezpieczefi... | | Nowe | | Usunr \\
Certyfikaty i algorytmy Il \
Certyfikat podp) n |Certy'rikat niekwalifikowany L ?| Mmﬂzm |
Algorytm mieszapi |sHat M
Certyfikat szyfr |certyfikat niekwalifikowany L wybierz... |
Algorytm szyitowdia: | 3DES |
Wyilij te certyfikaty z p mi wiad

Zatwierdzamy wszystkie wprowadzone zmiany wybierajac OK.

11
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Klient poczty zostat poprawnie skonfigurowany, wszystkie wysytane wiadomosci e-mail

zostang opatrzone podpisem cyfrowym.

B9 - fane — kirt
Plik Narzedzia gléwne Wysylanie/odbieranie Folder Widok ':' Powiedz mi, co chees:
[~ i x 2 Odpawied: B Przenicé do: ? Yl Przenies - | e n-
- @. Odpowiedz wszystkim &3 Do kierownika ~| = Reguly~ EE Ksiazka adresowa
Nowa wiadomoéé  Nowe Usun W~ |= L. - Znaczniki Sklep
e-mail elementy - 8@ - LQ_, Przeslij dalej Wiadomoid e-.. |~ _m OneNote - Y Filtruj poczte e-mail -
MNowy Usuwanie Odpowiadanie Szybkie kroki  Przenoszenie Znajdowanie Dodatki
4Ulubione [ Przeszukaj: Elementy wystane (Ctri=E) p - £ Odpowiedz (£ Odpowiedz wszystkim (S} Przeslij dalej
Skzynke odbiorgza Wszystkie Nieprzeczytane . ér 16.08.2017 11:03
e Kir Test
Wersje robocze . s i )
helpdesk@kir.pl E-mail z podpisem cyfrowym
E-mail z pod 11:03
. A Do helpdesk@kir.pl"
4 kirtest@outlook.com

Skrzynka odbiorcza

y: prawiclowy x

Temat: E-mail z podpisem oyfrowym

Od: Kir Test

Podpisa kirtest@outlook.com
Padpis cyfrowy tej wiadomoéci jest prawidtowy i
zaufany.
Aby uzyskaé wiecej informadji o certyfikacie uzywanym
do cyfrowego podpisywania wiadomosci, kliknij
praycisk Szczegoly.

|:| Ostrzegaj przed btedami w oyfrowo podpisanej poczcie e-mail przed otwardiem wis mos

Zamknij

Wersje robocze
Elementy wystane
Elementy usunigte
Kanaty informacyjne RSS
Skrzynka nadawcza
Wiadomosci-smieci

Foldery wyszukiwania

Podpisane przez  kirtest@outlook.com

E Temat: E-mail z podpisem cyfrowym
Wiadomosci moga zawierad warstwy szyfrowania i podpisu gfrowego. Kazda
warstwa podpisu gfrowego moze zawieraé wiele podpisow.
Warstwy zabezpieczer
Wybierz warstwe ponizej, aby wyswietli¢ jej opis.
+" Temat: E-mail z podpisem cyfrowym
+ Warstwa podpisu ofrowega
rtest@outlook.com|

Opis:

OK: Podpisano przez kirtest@outlook.com przy ufyciu RSA/ SHAT o 11:03:17
16.08.2017.

Kliknij jeden z nastepujacych przyciskéw, aby wyswietlic wiecej informagji o
wybranej warstwie lub aby ja zmienié

Edytuj zaufani Pokaz szczegoly... Ufaj urzedowi certyfikagi...

|:| Ostrzegaj przed btedami w coyfrowo podpisanej poczcie e-mail.

12
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2 Szyfrowanie poczty e-mail certyfikatem niekwalifikowanym.

Aby otrzymywa¢ zaszyfrowane wiadomosci, konieczne jest wyeksportowanie
certyfikatu klucza publicznego do pliku, a nastepnie przekazanie go osobie, od ktorej
beda wysylane zaszyfrowane wiadomosci. Jezeli wiadomosci e-mail majg by¢
obustronnie szyfrowane, druga osoba réowniez musi posiada¢ certyfikat
niekwalifikowany i przekaza¢ certyfikat klucza publicznego.

2.1 Eksport certyfikatu klucza publicznego.
Ponizsza instrukcja zaklada, ze przeprowadzono proces rejestracji certyfikatu
w systemie opisany w punkcie 1.1.

Eksportu certyfikatu mozna dokona¢ przez aplikacje Menedzer CryptoCard Suite, wybierajgc
zaktadke Narzedzia(l), a nastepnie Menedzer certyfikatow — Uruchom (2).

W kolejnym oknie nalezy zaznaczy¢ certyfikat niekwalifikoway (wystawiony przez SZAFIR
Trusted CA) (3) i wybrac opcje Eksportuj (4).

Certyfikaty

Ogélne  Karty elektroniczne Korfiguracia
Zamierzony cel: <Wszyscy =

v
Asystent
Osobisty Inne osohy  Podrednie urzedy certyfikacgi  Zaufane ghéwne urzedy certyfikagi * | *
Pozwala skortrolg & wszystkie skiadniki systemu operacyjnego i
@ oprogramowanigf_ryptoCaly Suite funkcjonujg poprawnie.
Uruchom
Menedzer certyfikatow
a Sluzy do zarzgdzania fil i w systemie operacyjrym.
o 3
<
Dodatkowe narzedzia .
Impartuj. .. Usun Zaawansowane
Pozwalgjg na stworzenie wniosku o certyfikat oraz zainstalowagle X _—
@ otrzymanego certyfikatu na karcie elektroniczne] i w systemie Zamierzone ct =
OpErEcyjym. Uwierzytelnienie Kienta#SMpieczna poczta e-mail
UrucHb Wyswietl
oK Pomoc

13
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W kolejnych krokach nalezy wybrac:

'y

Dalej
Nie eksportuj klucza prywatnego
Dalej

Kreator eksportu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowa¢ certyfikaty, listy zaufania certyfikatéw oraz listy
odwolania certyfikatow z magazynu certyfikatdw na dysk.

Certyfikat, wystawiany przez urzad certyfikacii, stanowi potwierdzenie tozsamoscdi
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecanych polaczen sieciowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktérym przechowywane s3 certyfikaty.

Aby kontynuowaé, Kiknij przycisk Dalej.

Anuluj

A nastepnie:
o Certyfikat X.509 szyfrowany binarnie algorytmem DER (CER) (1)

Dalej (2)
Przegladaj (3)

Format pliku eksportu
Certyfikaty moga by¢ eksportowane w wielu raznych formatach plikdw.

L |

Eksportowanie klucza prywatnego
Mozesz wybrad eksport klucza prywatnego razem z certyfikatem.

Klucze prywatne sa chronione hastem. Aby wyeksportowad klucz prywatny
z certyfikatem, musisz wpisa¢ hasto na jedne] z kolejnych stron.

Czy cheesz wyeksportowad Kucz prywatny wraz z certyfikatem?
Tak, eksportuj klucz prywatny

I (®) Nie eksportuj kucza prywatnego I

Uwaga: skojarzony klucz prywatny jest oznaczony jako nie do eksportu. Mozna
wyeksportowaé jedynie certyfikat.

Anuluj

Eksport plilu
Okresl nazwe pliku, ktdry cheesz wyeksportowad

I i Ly
(® Certyfikat X. 503 szyfrowany binarnie algorytmem DER (CER) I

() Certyfikat X.509 szyfrowany algorytmem Base-64 (CER)
(O standard skiadni wiadomosd kryptograficznych — certyfikaty PKCS #7 (P78)

Jesli jest to mozliwe, dotacz wszystkie certyfikaty ze ddeski certyfikaci

Wymiana informacii osobistych — PKCS £12 (PFX)
Jesli jest to mozliwe, dotacz wszystkie certyfikaty do sdezki certyfikagi
Usur Klucz prywatny, jesh eksport zostat zakoriczony pomysinie
Eksportj wszystiie wiasdwosd rozszerzone
Wiacz funkeje prywatnosd certyfikatu

Magazyn certyfikatdw seryjnych firmy Microsoft (SST)

Mazwa pliku:
| | Przeglada;j...

Dalej Anuluj

14
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Po wybraniu opcji  Przeglgdaj nalezy wskazaé miejsce, w ktorym zostanie zapisany plik
z wyeksportowanym certyfikatem (1) oraz nada¢ mu nazwe (2) a nastgpnie wybraé Zapisz (3).

« ~ 4~ [ » Jlen komputer > Pulpit > v O Przeszukaj: Pulpit »
Organizu] = MNowy folder Bz - o
> 7 Szybli dostep Mazwa - Data modyfikacji Typ
> @ OneDrive
> [ Ten komputer
> ¥ Sie¢
3
< >
Mazwa pliku: v w~
Zapisz jako typ: | Certyfikat X.509 szyfrowany binarnie algorytmem DER (*.cer) ~
# Ukryj foldery

Potwierdzamy wybierajac w kolejnych oknach dialogowych Zakoricz(1) i OK (2).

& 2 Kreator eksportu certyfikatow

Koriczenie pracy Kreatora eksportu certyfikatéw

Praca Kreatora eksportu certyfikatdw zostala pomysinie ukoriczona.

Wybrane zostaly nastepujace ustawienia:

MNazwa pliku C:Wsers'\WEGSGG_—_—_—_—_—[csktop'

Eksportuj klucze Nie

Dolacz wszystikde certyfkaty ze Sdeski certyfikaci MNie

Format pliku Certyfikat X.509 szyfrowany binar Kreator eksportu certyfikatow
Eksport zakericzyt sie pomyslnie.

< I >

| Zakora [l Anuly |
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2.2 Konfiguracja aplikacji Outlook 2016

Po wyeksportowaniu certyfikatu z kluczem publicznym, nalezy go przekazaé do osob,
od ktorych wysylane beda zaszyfrowane wiadomosci e-mail. Nadawca wiadomosci musi dodaé
adresata do ksiazki adresowej aplikacji Outlook 2016 oraz wskaza¢ otrzymany certyfikat.

Po uruchomieniu klienta pocztowego Outlook 2016 nalezy wybrac:
e Narzedzia gtowne(1)
e Nowe elementy(2)
o Kontakt (3)

Skrzynka odbiorcza — kirtest@outlook.com - Outlook

Plik Narzedzia glowne Wy, * 1 Ider Widok '-:...-' Powiedz mi, co chcesz zrobic...
— I_.;('_ Odpowiedz B 3 > el m-‘
E-@ Szybkie Przenoszenie Znaczniki Znajdowanie  Sklep
kraki - T - S

Wiadomosc e-mail idanie Szybk.. I Dodatki = -~
4 Ulubione Termin atowa [Ctrl.. 2
Skrzynka odbic % Spotkanie

Elementy wys}l Kontakt T:, t@
Wersje robocze |v|  Zadanie
Wiyslij wiadomosé e-mail przy uzyciu »
4 kirtest@outh Wiecej elementdw »

Nowa wiadomoé

e-mail =5 Przedlij dalej

Skrzynka odbiol gy Spotkanie Skype'a

Elementy: 0 Wszystkie foldery sa aktualne.  Polazono z Microsoft Exchange

[ =

W nowo rozwinigtej karcie kontaktu nalezy wypetni¢ wizytowke (1), a nastgpnie dodac certyfikat
niekwalifikowany przechodzac na kartg Certyfikaty (2).

=] = Jan Kowalski - Kantakt B - 0O
Plik [T Wstawionie  Formatowanictekstu  Recenzja viedz
= R 62 novfen L Sz czegs s o1 i -
E?J x 2. Zapisz i utwérz n = Szcze g? =3 ‘..?‘E@ ; H 1 Kategoryzuj
B3 Przesii - |* Flaga monitujaca~
Zopiszi Usud o gt Wiadomos¢ Spotkanic Wiscsj  Ksigzka Sprawds  Wizytéwka Obraz Powicksz
zamknij 4, Oneicte HWezpstkiepola ol - adresowa nazwy - Prywatne
Akgje Pokazywanie Komunikaga Nazwy Opde Znaczniki Powigksz.. A
[imie i nazwsko. | [san kowaiski | Jan Kowalski
Krajowa Izba Rozliczeniowa S.A.
Firma |Krajowa Izba Rozliczeniowa 5.4, ‘ Spegalista
Stanowisko |sn=qansta ‘ testkir@outlook.com
Zapisz jako [kowalski, Jan -]
Internet
EE Adres e-mail... | - !f id m ‘
Wyiwiet! jako |Jan Kowalski ftestkir@outiook.com) ‘ Njftatki ]
Adres strony sieci Web |\ ‘ 1
e il i [ ]

Numery telefondw

[pom

‘ Faks stuzbowy... | -

‘Telefnn komarkowy...

Adresy

Praca... - 0

[ To jest adres wysylkowy
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Po wybraniu opcji Importuj (2) nalezy wskaza¢ certyfikat niekwalifikowany osoby,
ksigzki adresowe;.

[CUSSl Wstawiznie  Formatowanietekstu  Recenzja Q Po bic.

) x apisz i utwérz nowy_~ = = E;m e [ & L H i Kategoryzuj

E 1| I; ;E - 53

5 JPrzesty m C ve &y P Flaga monitujaca -
Zopiszi Usui o #56ing Wiadomos¢ Spotkanie Wiccej  Ksiazka Sprawdi Wizytéwka Obraz

zamknij <, OneNote e-mail - adresowa nazwy - Prywatne

Akcie Pokazywanie Komunikacja Nazwy Opgje Znaczniki

Program Outlook uzyje jednego z tych certyfikatéw do wysylania zaszyfrowanej pocaty do tego kontaktu,
Mozesz uzyska€ certyfikat, otrrymujac od tego kontaktu wiadomo§¢ z padpisem qfrowym lub impartujac plik certyfikatu dia tego kontaktu.

Certyfikaty (identyfikatory cyfrowe)

~ 0

Przeszukaj: Pulpit

=~ m @

Organizuj v Nowy folder

S Szybki dostep Nazwa Data modyfikacji Typ Rozmiar
Outlook 28.08.2017 10:28 Folder plikéw

[ Microsoft Outlook .
Pliki 28.08.2017 09:34 Folder plikéw

(@ OneDrive TEMP 12.08.201710:52 Folderpliksn

ek (5 Certyfikat niekwalifikowany 28082017 09:54 Certyfikat zabezpieczenia | 2 KB I

ute —
= Tenfomputer SERWIS 28.08.2017 10:27 Skrot internetowy 1KB

b Sie¢

Nazwa pliku: | Certyfikat | Pl identyfikstors cyfrowego

Narzedzia

Impaortuj

ktéra dodajemy do

Pouicksz

Po prawidlowo przeprowadzonym imporcie certyfikatu, nalezy zapisa¢ nowo dodany kontakt

wybierajac Zapisz | zamknij.

Jan Kowalski - Kontakt

< Powiedz mi, co cheesz 21

Wstawianie Formatowanie tekstu Recenzja

E-_i’:—-' x R Zapisz i utwérz nowy - [E) Wiadomosé e-mail 22 .0“.. A >
£ Przeslij dalej - [ Spotkanie = v@

Program Qutlook uiyje jednego z tych certyfikatdw do wysytania zaszyfrowanej poczty do tego kontaktu.
Mozesz uzyskac certyfikat, otrzymujac od tego kontaktu wiadomos¢ z podpisem cyfrowym lub importujac plik certyfikatu dla tego
kontaktu.

Zapiszi fUsun m Pokazywanie = Ksiazka Sprawdi Opcje Znaczniki Aktualizuj — Powieksz
zamknij & OneNote M 7 Wigeej - adresowa nazwy - -
Akgje Komunikacja MNazwry Aktualizuj | Powigksze... | A

I| Wiadciwosci.. |

Importuj...

Eksportuj...
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Od teraz Nadawca wysylajac nowa wiadomo$¢ do osoby, ktora udostepnita swoj certyfikat klucza

publicznego, na zaktadce Opcje ma dodatkowo aktywna opcje Szyfruj.

H %

Plik

Matywry

Motywy

Wiadomosé

o
Kalor

T strony -

Testowa zaszyfrowana wiadomos¢ - Wiadomasé (HTML)

Wstawianie Formatowanie tekstu

Recenzja owiedz mi, co chees:

iE uow
(]

Uprawnienig

i=od

Sayfruj

8 Podpisz

Uzyj przyciskéw glosowania = L?‘
Zadaj potwierdzenia dostarczenia
Zapisz element

Zadaj potwierdzenia przeczytania wyslany w

Pokazywanie pal Uprawnienie

Sledzenie [F]

&_"J Opdénij dostarczenie

# Kieruj odpowiedzi do

Wiecej opgji

=

Da... |

Jan Kowalski (kirtest@outlook.com]

Wyslij

Temat

ow.. | |
Dotaczono ‘ E

|Testuwa zaszyfrowana wiadomosc

Logo_Kir_zatacznik.jpg
61 KB

Szafir

Testowa zaszyfrowana wiadomos zawierajaca grafike w tresci oraz zatacznik.

Dziat Wsparcia Klienta
Departament Kontaktu z Klientami

ulrtm_W_ Pileckiego 65, 02-781 Warszawa
tel. (+48 22) 545 55 55
faks (+48 22) 545 55 59, e-mail: helpdesk@kir pl

www. kir.pl|

Poprawnosé

wystania

zaszyfrowanej

wiadomosci

na zaktadke /yslane sprawdzajac nastepujace atrybuty:

mozna sprawdzi¢ przez

= = Elementy wyslane — kirtest@
Plik (TSP \, < fanie/odbieranie  Folder  Widok @ Powiedz mi, co
=y % x €2 Odpowiedz - Przenies do: 7 Przenict | | ”.
- 2 Ocdpowiedz wszystkim £ Dokierownika || % Reguly~ [EE ksiazka adresowa
Nowa wisdomos¢  Nowe Usuf - ||z " - Znacaniki Sklep
e-mail clementy - | 85~ (5} Przeslij dalej Wiadomosé e-.. || [T OneNote Y Filtruj poczte e-mail -
Nowy Usuwanie Odpowiadanie Szybkie kroki G Przenoszenie Znajdowanie Dodatki
4Ulubione [ Preeszukai: Elementy wysiane (ctri+ ) P 1] £ 0dpowiedz F Odpowiedz wszystkim (G Preesl] dalej
Skﬂyﬂkﬂ odbiorcza 1 Wszystkle NIEPTZEEZY[BHE n wt. 29.08.2017 10:47
Elementy wystane P Kir Test
Wersje robocze » R i » )
kirtest@outlook.com’ ] Testowa zaszyfrowana wiadomosc e-mail.
Testowa zaszyfrowana wia... 10:47
Do ‘kirtest@outlook.com’
4
kirtest@outlook.com Podpisane przez  kirtest@outlook.com
Skrzynka edbiorcza 1
Miséciwoici zsbezpieczen wiadomoici %

Wersie robocze

Elementy usunicte
Archiwum

Kanaty informacyjne R
Skizynka nadawcza
Wiadomosci-émieci

Foldery wyszukiwania

4 Plik danych progr:
Skrzynka odbiorcza
Wersje robocze

Elementy wystane

B Temat  Testowa zaszyfrowana wiadomosé e-mail

Wiadomoéci moga zawieraé warstwy szyfrowania i podpisu cyfrowego, Kazda

warstwa podpisu qyfrowego moze zawieraé wiele podpisw.
Warstwy zabezpieazeis
Wybierz warstwe ponizej, aby wyéwietlic jej opis.

Testowa zasz|
zatacznik.

L

a wiadomoéé e-mail,

Tego
-+ Podpisano: kirtest@outlook.com

Elementy usunigte

Kanaly informacyjne Rf

Skizynka nadawcza

ci-$mieci

OK: Chroniona za pomoca 256-bit AES256.
dla: kirtest@outlook.com,
Kliknij jeden z preyciskéw, aby wyéwietlic wiece] informadii o

wybranej warstwie lub aby ja zmienic:

| Edytujzautanie.. | | Pokaz szczey

[ Ostrzegaj przed biedami w cyfrowo padpisanej poezcie e-mail.

Ufaj urzgdowi certyfikagji..

Elementy: 1

Wszystkie foldery sa aktualne. A

ogine  saczegly

=)

Informacje o szyfrowaniu

Format wiadomosci: SIMIME

Stan szyfrowania: oK

Algorytm szyfrowania tresci: AES256 [256-bitowe)

Algorytm wymiany kluczy:

Wystawiony przez:

RSA (2048-bitowe)

Informace o certyfikacie

SZAFIR Trusted CA

Wydwietl certyfikat...

]|
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2.2.1 Komunikat btedu.

Jezeli przy probie wystania zaszyfrowanej wiadomos$ci pojawia si¢ ponizszy btad:

=]

ormatowanie tekstu Recenzja
Ly

piﬂ} element |.Q_ Kieruj odpowiedzi do
any w

&“‘ Opdinij dostarczenie

Pokazywanie pal Uprawnienie Wiecej opgji [F]

[
Temat |Tes-t-- 4

L ¥ F i

Testowa zaszyfrowana wiadomos¢ e-mail. V

Program Microsoft Outlook nie moze zaszyfrowad tej wiadomosci,
! poniewaz certyfikaty nastepujacych adresatéw nie istnieja lub sa

r albo ich Fliwoici szyfrowania nie s3 obstugiwane
lub powoduja konflikt:

Jan Kowalski (kirtest@outlook.com)

Jezeli bedziesz kontynuowad, wiadomoi¢ zostanie zaszyfrowana i
wystana, ale wymienieni adresaci moga nie byé w stanie jej odczytac.

Wyslij niezaszyfrowana Kontynuuj

Koniecznym jest wykonanie dodatkowych czynnosci:
W gtéwnym oknie aplikacji nalezy wybra¢ Plik

= Skizynka odbiorcza — kirtest@outlook.com - Outlook = - =]

. ii@ Wysylanie/c {bieranie  Folder ~ Widok Q@ dz mi, co che
e - Odpowiedz g IS P o}
i ® [ |

[£2 Odpowiedz wszystkim

Nowa wiadomoéé  Mowe Usury - ] Szybkie Przenoszenie Znaczniki Znajdowanie  Sklep
e-mail clementy ~ | S~ 3 Przetlij dalej kroki o < °
Nowy Usuwanie Odpowiadanie Szybk... Dodatki A
i <
4 Ulubione [ Przeszukaj: Biezaca skrzynka pocztowa (Ctrl.. O | - |
Skrzynlca odbiorcza Wszystkie Nieprzeczytane i
Elementy wystane

Brak elementow do wyswietlenia w tym widoku.
Wersje robocze

4 kirtest@outlook.c...
Skrzynka odbiorcza

Elementy: 0

‘Wizystkie foldery sa aktualne,  Polaczono z Microsoft Exchange O E
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Nastepnie Opcje

Elementy wyslane — kirtest@outlook.com - Outlook

©

orormace Informacje o kontach

Otwérz i
L ©/3 frtest@outiook.com
LA Microsoft Exchange

Zapisz jako = Dodaj konto

F‘ Ustawienia konta
st

Zmief ustawienia dia tego konta lub skonfiguruj
Ustawienia wigcej polaczer.
kont

Drukuj )
B Uzyskaj dostep do tego konta w sieci Web.

https://outlook.live.com/owa/outlook.com/

Kontto pakietu
Office

Zmien

Opdje

Odpowiedzi automatyczne (poza biurem)

Zakoficz « Za pomoca odpowiedzi automatycznych mozesz powiadamiaé inne osoby,
Odpowiedzi e jesteé poza biurem lub na urlopie alba nie mozesz obecnie odpowiadaé na

automatyczne wiadomosci e-mail.

Oczysc skrzynke pocztowa

Na karcie Centrum Zaufania - Ustawienia Centrum Zaufania

"
Ogélne @ Zabezpieczanie dokumentow oraz bezpieczne korzystanie z komputera i utrzymywanie go w dobrej kondyci.
Pocts
Kalendarz Zaberpieczeniainie tylko
Kontakty i ; ; yticownils | abezp motna amalesé wwitrynie Office.com
Zadania Program hnglogie Sy Micsosoh

Wyszukswanie

Micrasoft Qutiaok — Centrum zaufania

seapk
Centrum sulania zawiera ustawienia zabezpieczef i pryws UBatwiajs ane zachowanie
piecz ki Zalecane ity jef bez mian Ustawienia Centrum zaufan
Dastosomywanie Watazki

Pasek narzdzi Srybki dostep

oK Anuluj
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Nastepnie:
e  Zabezpieczenia poczty e-mail (1)
e Publikuj w GLA (2)
e OK(3)

Centrum zaufania ? X

Zaufaniwyd
sutenuydancy Zaszyfrowana wiadomos¢ e-mail

Opcje prywatnosci
Seyfruj tresé  ataczniki wysylanych wisdomoéci
Zabezpieczenia pocaty & mail
P =g 1 [Fagoei do wysylany
Obsh 5

‘wiadomose tekstem zwyklym podczas wysylania podpisanych wiadomosci

Pl matycane Zadaj potwierdzen S/MIME dla wszystkich podpisanych wiadomosei S/MIME

Ustawienia makr Ustawienie domysine: | Profil 1 -] [ ustowienio.

Dostep programowy Identyfikatory cyfrowe (certyfikaty)

~ =l 1 to tozsamosci w transakcjach cyfrowy ch
2 | PusticsiwGia.. | | importuisEkspertu.. | | Bobiers identyfikator cyfrowy... |
il | ===

|| Program Microsoft Outiook opublikuje domyélne certyfikaty zabezpieczeri uiytkownika na Globalnej liscie adresowej.

— 3| —l

[ Zexwalaj na skrypty w folderach publicznych

Potwierdzamy wybierajac Tak

Micresoft Qutlook

Brak prawidlowych ustawier zabezpieczeri do opublikowania. Czy
| cheesz usunaé poprzednio opublikowane ustawienia?

Oraz w kolejnym oknie wybierajagc OK.

Microsoft Outlook

o Certyfikaty uZytkownika zostaty pomyilinie usunigte.

W przypadku jakichkolwiek pytan lub watpliwosci dotyczacych niniejszej instrukcji, prosimy
o kontakt z Dziatem Obstugi Klienta pod adresem e-mail: kontakt@Kkir.pl


mailto:kontakt@kir.pl
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Krajowa Izba Rozliczeniowa S.A.
ul. rtm. W. Pileckiego 65
02-781 Warszawa

infolinia: 801 500 207

e-mail: kontakt@kir.pl

www.Kir.pl



