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1. Podpis XAdES

Jest dostepny w domysinej konfiguracji. Aby ztozy¢ taki podpis wystarczy po otworzeniu
aplikacji Szafir wybrac przycisk ,Podpisz”. Podpis sktada sie wowczas roztgcznie, a zatem po
podpisaniu potrzebne bedg do weryfikacji dwa pliki: oryginalny oraz ten, ktéry utworzy sie w

aplikacji Szafir.

&) Szafir 200 (ouild 581) = pc

Plix  Narzedzis Obno Pomoc

podpisz - Jeden certyfikat.
Wiele zastosowan.

weryfikuj
oznakuj czasem
Kreator
szyfrowanie

konfiguracja

Wybieramy plik, ktéry chcemy podpisac:

Wybsierz pliki do podpisania - [ =
ja di -
Format podpisu Parametry podpisu
Wari dolcal Boaaln Wch X CAdES- Dodaj koleiny podpis do pliku z podpisem
CAdES (PKCS47) ariant: | Nie dolaczaj dodatkowych informacji (XAJES-BES
© XAdES Funkcia skrotu: | SHAA Zapisz podpisywane dane razem z podpisem
AdES J 5w PDF/ lie koduj danych XML'owych d 64
PAGES /dla plikéw PDF/ Roites Sanie | Ak ZoBOWaZEh Nie koduj danych XML'owych do Basei
ASIC-S Podpis zgodny z eDeklaracje
Podpis wbudowany (kontrasygnata Podpis otaczany
Dane
Saukajw: | | podpis i weryfikacja podpisu el w aplikacj Szafir ~| ) Dogéry [ Podalad| Porzadkuj wa: |nazw v
» M= instrukcja - Podpis | weryfikacja podpisu w apli
r BHI =& M4 1 | M
-
Pulpit [ S r
2
| 3 Test
1A =
Komputer
| | @ e :
= ~| < m < | 1 =%
Nazwa pliku: podpis elektroniczny- test.pdf Wybierz
o ey |wszystkie plii v Anuluj

Na tym etapie mozna wybra¢ certyfikat do podpisania dokumentu, na przykfad z

29,

kwalifikowanego na niekwalifikowany. Uzywamy wéwczas opcji ,Zmien”:
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" Pomi) prezentacie koleyvych dolumentin Poon podaumovanie kolegnych slamentdw

Certyfikat do podpisania danych
Kwalifilcowany certyfikat wystawiony dla:
B e —r e e i
| O AR, O ¥y 2w Izba Rodicoeniona 5.4, CePL

MU sy vy O ——

&

Zmiane zatwierdzamy przyciskiem ,Wybierz”:

Zadanie skladania podpisu - wybierz certyfikat(y) &

V| Ukryj certyfhaty niewaine oraz nie speiniajace | Odecxytay ponownie certyflaty
werunkdw ckredonych w kenfiguracs - — ! —

Certyfhat do podpeanis deanych
an-w*o-eomo iz Rofczeriona S.A. C=PL -

Immwwmv certyfikat wystawiony dla: 2
srmame S, Civentiame <SRG nl A €3 R | o3 2o 0 Polka -
maroeedoe, O NI, <50 rer ~CESEL N ) -~ ) -1 30w a

| 1203 Rodhcaeriowa S.A., C=9L

.@. e —

[wiberz | [J anhy

W oknie podgladu pojawia sie podpisywany dokument, u dotu natomiast wybrany certyfikat.
Klikamy opcje ,Podpisz”:

(%) i isu: podpis iczny; test.pdf —

Tresé dokumentu
@ Sformatowana () Binarna (©) Podglad wylaczony

B =@l 4 {1 e w

TEST

' - Otwérz za pomoca

Realizowana czynnosé

Podpisywanie dokumentu 1/1: podpis elektroniczny- test.pdf Prezentacja i oswiadczenie woli

[ Podpisz |

ul i 3t 3 zeni i podpisu i G z w skutkach
podpisowi wlasnorecznemu.
[ Pomifh ]
["] Pomiri prezentacje kolejnych dokumentdw ["] Pomirh podsumowanie kolejnych elementéw
Certyfikat do podpisania danych
vy iony dla:
i ie, CI ialNumber =PESEL :

gi
E— Ol =Biuro Obshugi Klienta, O=Krajowa Izba Rozliczeniowa S.A., C=PL

Numer seryjny:

Y
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Pojawi sie okno do wprowadzenia PINU do klucza:

PIN do klucza =
Certyficat
certyfikat wy dia: =1
A =
. 5 2w Polkska marowdecke, CN IS
R oo oalurber =PESEL I O
e -~ 250w 1209 Rozhczeniowa 5.4, , C=PL
3 [ secegay |
| Wrowed: PIN:
Trwaly PIN
Ciwha Ograniczony czasem (w minutad

ox L__Anuh)

Po wprowadzeniu kodu PIN dokument zostanie podpisany. W aplikacji Szafir pojawia sie

komunikat: ,Podpis zostaf ztozony i zapisany do pliku”.
Wskazana zostaje takze $ciezka do podpisanego pliku XAdES.

W tym momencie mozemy zakonczy¢é zadanie podpisania dokumentu poprzez zamkniecie
aplikacji, albo tez pobrac¢ i wydrukowac potwierdzenie podpisania dokumentu. W celu pobrania

takiego potwierdzenia klikamy przycisk ,Dalej”:

- - . —— —
4 Skiadanie podpisu: podpis elektroniczny. test.pdf o
Tresé dokumentu
® Sformatowana () Binarna () Poddlad wylaczony
B 4 4|1 |1 3 3|
TEST
- Otwérz za pomoca

Realizowana czynnosé

ie 1/1: podpis elektronit test.pdf isanie podpisu i
| Dalej J
" Podpis zostat zlozony i zapisany do pliku "C: \Users \aimmimsibe sktop\podpis | weryfikacja podpisu el w aplikacii Szafir\podpis [
elektroniczny- test.pdf. XAdES™ |
|
7] Pomifs prezentacie kolejnych dokumentéw [] Pomifi podsumowanie kolejnych elementéw
Certyfikat do podpisania danych
v iony dla:
surr d c ialNumber =PESEL:
oL o] 3 1zba Rozliczeniowa S.A., C=PL
Numer seryjny: -

Zmien Szczegdly
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A nastepnie klikamy na przycisk: ,Wydrukuj potwierdzenie”:

Dane wejsciowe Dane wyjsciowe Status Szczegéty
[E=R ) \podpi{( | C:\Users’ \podpi{ |
™" podpis elektroniczny- test.pdf | podpis elektroniczny- test.pdf.XAJES | Podpisany | Szczeadly...
Status: Wykonane bez biedéw (podpisano: 1) Wydrukuj potwierdzenie

Potwierdzenie mozemy wydrukowac¢, badz tez zapisa¢ na dysku twardym komputera. W
potwierdzeniu znajduje sie informacja o tym, kto podpisat dany dokument, jakim certyfikatem,

wskazane sg dane wystawcy certyfikatu oraz czas ztozenia podpisu

Dokument "podpis elekroniczry- test pdf* zostat podpisany przez dE—————C o1 ik ate
kwalifikawvary m 0 numerze Sery | ry v 8
wydarym przez CN=COPE SZAFIR - Kwalifikowary, O=Krajowa lzba Rozliczeniowa S.A. ,C=PL,
wodniu 2017-12-27 12:36:31.

2. Podpis PAdES

Ustawiamy konfiguracje Szafira:

podpisz : » ’ Jeden Certyﬁkat

Wiele zastosowan.

weryfikuj

oznakuj czasem

kreator

szyfrowanie

konfiguracja

Dostepne konfiguracje *

Usun

Zmien
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Nadajemy nazwe konfiguraciji- jest ona dowolng nazwa, tu nazwano jg ,PAdES” (1). Nastepnie
odznaczamy checkbox ,Uzywaj domysinej konfiguracji’, aby wprowadzi¢ zmiany (2),
wybieramy opcje formatu ,PAdES” (3). Jesli chcemy aby na dokumencie PAJES byt dodany
graficzny symbol podpisu zaznaczamy checkbox ,Dodaj graficzny symbol podpisu”(4). Aby

zapisa¢ konfiguracje klikamy ,Zapisz” (5)

Konfiguracja

Mazwa |PAdES 1

v ge) (S . 0
sktadanie podpisu weryfikacja znakowanie czasem szyfrowanie techniczny ustawienia sieciowe eArchiwum

] domysinej konfiguracji
Certyfikat dla podpisu
Dowaolny certyfikat v Wybierz
Szczegoly
Parametry podpisu Polityka Zrddta / wyniki podpisu
Format: Parametry podpisu
Wariant: | PAJES-BES LV
() CAdES (PKCS#7)
WAJES Funkcja skrotu: | SHA-256 ~
3 @ PAdES [dla plikdw PDF/ Rodza] zobowigzania: | Brak zobowiazan w
() ASIC-S 4 . —
5
Pomaoc Przywroc ustawienia fabryczne Zapisz Anuluj
Dodana konfiguracja pojawi sie w kolejnym oknie:
Dostepne konfiguracje X
sina> [aktywna] Dodaj
Usuni
Zmien

Teraz po kliknieciu w Szafirze przycisku ,Podpisz” bedziemy mogli wybraé¢ konfiguracje do

podpisu, ktérej chcemy uzy¢ (1). Mozna juz takze wybrac plik pdf do podpisu (2) i (3).
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Nybierz pliki do podpisania

(=0

PAdES

Py Door o0

Wariant. | PAJES-BES

CAdES (PKCS#7)

XAdES

Funkcja skrotu: | SHA-256

PAdES /dla plikéw PDF Rodzaj zobowigzania: |Brak zobowiazan

ASIC-S Dodaj graficzny symbol podpisu
Dane
Szukaj w: test o T Do géry [ Podglad  Porzadkuj wg: nazw b
P —
~ B test.pdf =
= !
Fulpit
Ten komputer
L I
3,
e pll:
Pliki typu: Fliki PDF ~ Anuluj

Pojawi sie okno z podglagdem dokumentu do umieszczenia symbolu graficznego. Wskazujemy

klikajac myszka na dokumencie w miejsce gdzie chcemy go umiescic.

UWAGA! Ten krok bedzie pominiety, jesli podczas konfigurowania nie zaznaczymy opcji

,Dodaj graficzny symbol podpisu”.

Signad by 1 Bodpisasns
pr

emii——
Exajowa Iha
Reremanions S A

Date { Data: 2015-07-06
e

Kl w obraz fedy Fmernkcna by L]

KB mysoky | wskad misce dis symbols
prafiemape kb wybisrr standercong porycie
ikaiac v oy Donizel.

Orientacja
—
=
Rozmiar
Ustaws domyEiny rozmiar

Ustaw minimalny rozrmiar

2 Anuluj
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Nastepnie pojawi sie aktywny przycisk ,Podpisz”, a nastepnie okno do wpisania kodu PIN. Po

wpisaniu go, aplikacja potwierdzi ztozenie podpisu.

Realizowana czynnosc

Podpisywanie dokumentu 1/1: test.pdf 53 1 oSwiad ie woli
Podpisz
Konty ie operadcji duje ztozenie b i ego dpisu elektroni w skutkach prawnych
Pomiry

[] Pomifi prezentacie kolejnych dokumentéw

[] Pomif podsumowanie kolejnych elementsw

/ Podpis zostat zlozony i zapisany do pliku "C: {Users S = t-<ig. pd ™

Dalej
Szczegoty

[7] Pomin prezentacje kolejnych dokumentdw

3. Podpis CAJES (PKCS#7)

[] Pomiri podsumowanie kolejnych elementdw

Ustawiamy konfiguracje Szafira do podpisu CAdES. Podpis ten mozna zlozy¢ fgcznie-
wowczas w wyniku podpisania otrzymujemy jeden plik, w ktérym zawarte sg dane podpisane
jak i podpisywane. Do odbiorcy podpisanego dokumentu wysytamy wtedy jeden plik- ten z
ikong Szafira (rozszerzenie .sig). Konfiguracja przedstawiona ponizej dotyczy podpisu z opcjg

.Zapisz podpisywane dane razem z podpisem”.

UWAGA! Nie zaznaczenie tej opcji bedzie oznaczato, ze razem z plikiem z podpisem trzeba

wystac odbiorcy plik oryginalny (podpisywany).

Konfiguracja

INazwa cades 1

= O

@ =D [
< L)
. . . _ ) it
sktadanie podpisu weryfikacja znakowanie czasem szyfrowanie techniczny

ustawienia sieciowe eArchivwum

2
IEWWE] domysinej konfiguracji
riyfikat dia podpisu

Dowolny certyfikat

Szczeqdty

Parametry pedpisu  Polityka Zrddta / wyniki podpisu

Format: Parametry podpisu

] Doxdaj kolejny podgis do piku z podpisem

3 Wariant: | CAJES-BES L
(@) CADES (PKCS#7)
Funkeja skrétu: [SHA T Fil I Zapisz podpisywane dane razem z podpsem I

[} A
() PAdES fdla plikéw PDFf Rodzaj zobowinzania: | Brak zobowigzah ~
(D asic-s

5

Pomoc Przywrdc ustawienia fabryczne Anulug
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Po ustawieniu konfiguracji mozemy podpisa¢ plik w formacie CAJES (PKCS#7). W aplikacji
Szafir klikamy ,Podpisz”, a nastepnie wybieramy konfiguracje ,CAdES” (1). Wskazujemy plik
do podpisania (2) i (3).

Wybierz pliki do podpisania X

‘arametry podpisu
Wariant: | CAGES-BES Dodaj kolejty podpis do piku 2 podpisem

CAdES (PKCS#7)
XAdES

PAdES /dla plikow PDF Rodzaj zobowiazania: | Brak zobowiazan

Funkcja skrotu: ‘Sx-u\.zss Zapisz podpsywane dane razem z podpisem

ASIC-S

Dane

Szukaj w: test ~ O Dogory |24 Podglad Porzadkuj wg: nazw ~

e test.pdf 2

Pliki typu: Wszystkie pliki ~ Anuluj

Aplikacja zaprezentuje dokument i pojawi sie przycisk ,Podpisz”

Realizowana czynnosé

Podpisywanie dokumentu 1/1: test.pdf Prezentacja i oswiadczenie woli

Podpisz
Konty ie operacji duje zlozenie b i dpisu elektroni 3 z w skutkach prawnych

podpisowi wlasnorecznemu.

Pomirt
[ Pomini prezentacje kolejnych dokumentéw ["] Pomiri podsumowanie kolejnych elementéw
Po wprowadzeniu PINu podpis zostanie ztozony.
Podpisywanie dokumentu 1/1: test.pdf isani dpisu i pod:
Dalej
/ Podpis zostat ztozony i zapisany do pliku "C:\Users WS \Desktop\test\test.pdf.sig”

Szczegoty

["] Pomin prezentacje kolejnych dokumentow [ Pomin podsumowanie kolejnych elementow

4. Weryfikacja podpisu XAdES, PAdES oraz CAdES

Weryfikacja podpisu w kazdym formacie wyglgda identycznie. W aplikacji Szafir wybieramy

opcje ,,weryfikuj”.
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Wskazujemy plik do weryfikacji i klikamy przycisk ,Wybierz”:

Sadaaf w: | L podos | weryfkacla pociisy o w apBacs Safe > % Cogory [[GhPodgiad| Porzadu wo: nerw -

Pulgit

’ DOdoEs Ciektroncany - test. pdf |

—__Doclois elekirancairy- fest pdf XA ) podos dlektronicany- test.pdf. XADES |
t | oessecewacsae D=wragoms Lba Rozk

1A

Komputer

7WMQeopocboe
Podpis: XAJES-BES

Ziozony prier O <——— O <D0 Obsiug Khenta,
O=Hrajowa 1202 Rofcrenicna S.A. C=PL

=l Oznaczemse crasem: brok
Bbloteid

Narms pl: podons elektromcamy - test.pdf, XAMES
Pk typun

Wyswietlg sie nam dane certyfikatu, ktérym zostat ztozony podpis, oraz informacje o wystawcy
tego certyfikatu. Wybieramy przycisk ,Weryfikuj”:

Czynnosé

Certyfikaty
Pik1z1/Podpis121 [ wieryf > ok
Dodis siektronicany - test.odf. XAJES eSS prcny

| Kwalifikowany certyfikat wystawiony dia: =
Prezentacia | " - o 3
Weryfkacja podoisu | e e e A
Weryfkac soeths @ —
Podsumowanie
Treéé dokumentu

© Sformatowana ) Bnama () Podglad wylaczony.

pcaa A 1 e m
|
=1
TEST
Podpis podois elektronicany- test.pdf. XACES
Ztozony przez H o S.A.,C=PL
Czas zlozenia podpisu : 2017-12-27 12:36:31

7] Pomiss prezentacie kolejnych dokumentdw | Pomes podaumonerie kalepych siementdw

Poprawna weryfikacja konczy sie komunikatem:

[ oole
/ Podis zostat popramrie Tweryfiomeny certyfkatem kwabSkowanym

lucaSecendly. |

| Poma prezentace kokejnych dokumentd | Poma pocaumawane katejych dlementin

Po kliknieciu ,Dalej” mozna opcjonalnie wydrukowac¢ potwierdzenie weryfikacji dokumentu.

10
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Krajowa lzba Rozliczeniowa S.A.
ul. rtm. W. Pileckiego 65
02-781 Warszawa
infolinia: 801 500 207

e-mail: kontakt@kir.p

www.Kir.pl



