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1. WSTEP

»Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych”, zwana dalej Polityka, okresla
szczegotowe rozwiazania, w tym techniczne i organizacyjne, wskazujace sposob, zakres oraz warunki
tworzenia 1 stosowania certyfikatow. Identyfikator niniejszej Polityki zarejestrowany w Krajowym
Rejestrze Identyfikatorow Obiektow ma postac: 1.2.616.1.113571.1.1.

Krajowa Izba Rozliczeniowa S.A. NIP: 526-030-05-17, zarejestrowana w Sadzie Rejonowym pod nr
rejestru  RHB-30600 jest kwalifikowanym podmiotem §wiadczacym ushugi certyfikacyjne w
rozumieniu przepisOw ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130,
poz. 1450), wpisanym do rejestru kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne
pod numerem 6, na podstawie decyzji nr 7/014499/03 Ministra Gospodarki, Pracy i Polityki
Spoteczne;j.

Wszelkie czynno$ci zwiazane z wydawaniem 1 zarzadzaniem kwalifikowanymi certyfikatami
wykonuje Osrodek Zarzadzania Kluczami (OZK), ktory jest jednostka organizacyjna Krajowej Izby
Rozliczeniowej S.A.

Osrodek Zarzadzania Kluczami wykonuje swoje obowiazki w zakresie $wiadczonych ustug
certyfikacyjnych za posrednictwem Osrodkow Rejestracji Kluczy (ORK) zlokalizowanych w Centrali
KIR S.A., w Bankowych Regionalnych Izbach Rozliczeniowych bedacych jednostkami
organizacyjnymi KIR S.A. oraz podmiotach gospodarczych. Wykaz Osrodkow Rejestracji Kluczy
wraz z ich danymi adresowymi i godzinami pracy okresla zatacznik do umowy na §wiadczenie ustug
certyfikacyjnych.

Wszelka korespondencj¢ zwiazana ze $wiadczeniem ustug certyfikacyjnych nalezy kierowac¢ na adres
siedziby KIR S.A:

Osrodek Zarzadzania Kluczami
Krajowa Izba Rozliczeniowa S.A.

ul. Kraski 2,

02-804 Warszawa

tel (22) 546 02 07, fax (22) 546 02 01

e-mail: szafir@kir.com.pl

2. DEFINICJE

OZK - Osrodek Zarzadzania Kluczami, jednostka organizacyjna Krajowej Izby Rozliczeniowej S.A.
zajmujaca si¢ wykonywaniem czynnos$ci zwigzanych ze §wiadczeniem ustug certyfikacyjnych.

Operator ORK — upowazniony przez KIR S.A. pracownik zajmujacy si¢ rejestracja subskrybentow i
przyjmowaniem wnioskow o wydanie, zawieszenie i uniewaznienie certyfikatow.

BRIR — Bankowa Regionalna Izba Rozliczeniowa, jednostka organizacyjna KIR S.A. realizujaca
zadania Izby na wydzielonym obszarze geograficznym Polski i w okreslonym zakresie,

Odbiorca ustug certyfikacyjnych — osoba fizyczna, prawna lub jednostka organizacyjna
nieposiadajaca osobowosci prawnej, ktora zawarta z KIR S.A. umoweg na $wiadczenie ustug
certyfikacyjnych.
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Subskrybent — osoba fizyczna sktadajaca podpis elektroniczny, wskazana w umowie na swiadczenie
ustug certyfikacyjnych przez odbiorcg ustug certyfikacyjnych, jako osoba uprawniona do otrzymania
certyfikatu.

3. ZAKRES ZASTOSOWANIA POLITYKI
CERTYFIKACJI

Polityka certyfikacji KIR S.A. jest stosowana do wydawania i zarzadzania kwalifikowanymi
certyfikatami kluczy publicznych, wydawanymi przez KIR S.A. na podstawie umowy na $wiadczenie
ustug certyfikacyjnych.

4. SWIADCZENIE USLUG CERTYFIKACYJNYCH

4.1. Umowa na Swiadczenie ushug certyfikacyjnych

Podstawa do $wiadczenia ustug certyfikacyjnych jest zawarcie umowy na S$wiadczenie ustug
certyfikacyjnych. Podpisanie umowy poprzedzone jest ztozeniem przez subskrybenta pisemnego
oswiadczenia o zapoznaniu si¢ z informacjami dotyczacymi warunkow i skutkow prawnych uzycia
certyfikatow, zakresu i ograniczen ich stosowania.

Umowa na $wiadczenie ustug certyfikacyjnych zawiera nastgpujace dane dotyczace subskrybenta:
— imig i nazwisko;
— date 1 miejsce urodzenia;
— numer PESEL;

— serig, numer i rodzaj dokumentu tozsamos$ci oraz oznaczenie organu wydajacego ten
dokument.

Umowa na $wiadczenie ushug certyfikacyjnych moze zosta¢ zawarta z osoba fizyczna, osoba prawna
lub jednostka organizacyjna nieposiadajaca osobowosci prawnej. W umowie zawartej z odbiorca ushug
certyfikacyjnych wskazuje si¢ subskrybentow, dla ktorych beda wydane certyfikaty.

Umowa w szczegdlnosci moze przewidywaé generowanie w ORK, na komponentach technicznych
stanowiacych czg$¢ bezpiecznego urzadzenia do skladania podpisu wykorzystywanego przez
subskrybenta, danych stuzacych do sktadania bezpiecznego podpisu oraz danych stuzacych do
weryfikacji bezpiecznego podpisu dla danego subskrybenta.

4.2.  Przeznaczenie certyfikatow

Certyfikaty wydawane zgodnie z niniejsza Polityka beda wykorzystywane do weryfikacji
bezpiecznych podpisow elektronicznych i identyfikacji oséb sktadajacych bezpieczne podpisy
elektroniczne.

Certyfikaty, wydawane zgodnie z zasadami okre$lonymi w niniejszej Polityce, sa certyfikatami
kwalifikowanymi w mys$l Ustawy o podpisie elektronicznym z 18 wrzes$nia 2001 r. (Dz. U. Nr 130,
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po0z.1450). Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
jest rownowazny pod wzgledem skutkéw prawnych podpisowi wlasnorgcznemu.

4.3.

Zobowiazania Krajowej Izby Rozliczeniowej S.A.

KIR S.A. zobowiazuje si¢ do:

— wydawania certyfikatow w odpowiedzi na poprawnie zarejestrowane przez ORK zadania

o wydanie certyfikatow;

— powiadamiania ORK o wydaniu lub tez niepowodzeniu wydania certyfikatu;

— przesylania do ORK certyfikatdow wydanych na podstawie poprawnie zarejestrowanych

zadan przestanych przez dany osrodek rejestracji kluczy;

— umieszczania wydanych certyfikatow w Katalogu X.500 dzialajacym w ramach

infrastruktury teleinformatycznej KIR S.A.;

— uniewazniania oraz zawieszania wydanych przez siebie certyfikatow na prawidlowo

ztozony wniosek osrodka rejestracji kluczy lub subskrybenta;

— powiadamiania ORK o uniewaznieniu lub zawieszeniu jego certyfikatu;

— umieszczania informacji o uniewaznionych i zawieszonych certyfikatach w Katalogu

X.500 dziatajacym w ramach infrastruktury teleinformatycznej KIR S.A.;

— ochrony swoich kluczy prywatnych zgodnie z niniejsza Polityka;

— badania unikalnos$ci kluczy publicznych subskrybentéw przedstawionych do certyfikacji.

Szczegodlowe zobowigzania KIR S.A. okre§la umowa na $wiadczenie ustug certyfikacyjnych.

4.4. Zobowigzania Osrodka Rejestracji Kluczy
ORK zobowiazuje si¢ do:

— rzetelnego weryfikowania tozsamos$ci osob wystepujacych o wydanie certyfikatu oraz
ich prawa do uzyskania certyfikatu;

— rzetelnego weryfikowania tozsamosci o0sob wystepujacych o uniewaznienie lub
zawieszenie certyfikatu oraz ich prawa do zawieszenie lub uniewaznienia certyfikatu;

— rzetelnej ochrony kluczy prywatnych Operatorow ORK;

— rzetelnego weryfikowania zadan o wydanie certyfikatow;

— rzetelnego generowania par kluczy dla subskrybentéw na komponentach technicznych
stanowiacych czg$¢ bezpiecznego urzadzenia do sktadania podpiséw posiadanych lub
przeznaczonych dla subskrybentow;

— rzetelnego weryfikowania wnioskéw o uniewaznienie oraz zawieszenie certyfikatow;

— ochrony posiadanych danych o subskrybentach.

4.5.  Zobowigzania odbiorcy uslug certyfikacyjnych

Odbiorca ustug certyfikacyjnych zobowiazuje si¢ do:

wykorzystywania certyfikatow zgodnie z ich przeznaczeniem wskazanym w danym
certyfikacie;
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— wykorzystywania certyfikatow do sktadania bezpiecznych podpiséw elektronicznych
tylko w okresie waznosci ustalonym przez OZK;

— ochrony swojego klucza prywatnego;

— niezwlocznego informowania OZK o konieczno$ci zawieszenia lub uniewaznienia
certyfikatu.

Wymienione powyzej obowiazki stosuje si¢ odpowiednio do subskrybenta.

Szczegdlowe zobowiazania odbiorcy ushug certyfikacyjnych okresla umowa na §wiadczenie ushug
certyfikacyjnych.

4.6. Zobowigzania osob wykorzystujacych certyfikaty

Przez osobe wykorzystujaca certyfikaty rozumie sig osobg, ktora weryfikuje podpis elektroniczny pod
dokumentem z wykorzystaniem klucza publicznego zawartego w certyfikacie wydanym przez OZK
lub wykorzystuje klucz publiczny zawarty w certyfikacie do zaszyfrowania klucza sesyjnego oraz
ktora dokonuje weryfikacji poswiadczenia elektronicznego lub weryfikacji §ciezki certyfikacji.

Osoby wykorzystujace certyfikaty sa zobowiazane do:
— wykorzystywania certyfikatow zgodnie z ich przeznaczeniem;

— weryfikacji bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego w
chwili dokonywania weryfikacji lub w momencie wskazanym przez osobg
wykorzystujaca certyfikat.

4.7.  Odpowiedzialnos¢ Krajowej Izby Rozliczeniowej S.A.

KIR S.A. odpowiada wobec odbiorcow ustug certyfikacyjnych za wszelkie szkody spowodowane
niewykonaniem lub nienalezytym wykonaniem swoich obowiazkow w zakresie §wiadczonych ustug,
chyba ze niewykonanie lub nienalezyte wykonanie tych obowiazkéw jest nastepstwem okolicznosci,
za ktore KIR S.A. nie ponosi odpowiedzialnos$ci i ktérym nie mogla zapobiec mimo dotozenia
nalezytej starannosci.

KIR S.A. nie odpowiada wobec odbiorcow ustug certyfikacyjnych za szkody wynikajace z uzycia
certyfikatow poza zakresem okreslonym w ,Polityce certyfikacji”, ktora zostala wskazana w
certyfikacie, w tym w szczegolnosci za szkody wynikajace z przekroczenia najwyzszej wartosci
granicznej transakcji, jezeli wartos$¢ ta zostata ujawniona w certyfikacie.

KIR S.A. nie odpowiada wobec odbiorcow ustug -certyfikacyjnych za szkode wynikla z
nieprawdziwosci danych zawartych w certyfikacie, wpisanych na wniosek osoby skladajacej podpis
elektroniczny lub odbiorcy ustug certyfikacyjnych.

KIR S.A. odpowiada za przechowywanie oraz archiwizowanie danych zwiazanych z wydaniem,
zawieszaniem i uniewaznianiem danego certyfikatu.

KIR S.A. odpowiada za bezpieczenstwo kluczy infrastruktury wykorzystywanych w procesie
wydawania, zawieszania i uniewazniania certyfikatow.

Szczegdtowy zakres odpowiedzialnosci KIR S.A. okreSla umowa na S$wiadczenie ushug
certyfikacyjnych.

4.8. Odpowiedzialnos¢ Osrodka Rejestracji Kluczy

ORK odpowiada za weryfikacje tozsamosci subskrybenta oraz danych przekazanych przez niego w
celu wydania, zawieszenia lub uniewaznienia kwalifikowanego certyfikatu.
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ORK odpowiada za bezpieczenstwo kluczy infrastruktury wykorzystywanych w procesie wydawania,
zawieszania i uniewazniania certyfikatow.

ORK odpowiada za bezpieczenstwo procesu generowania par kluczy dla subskrybentow na
komponentach technicznych stanowiacych element bezpiecznego urzadzenia do sktadania podpisow,
jezeli taki proces jest prowadzony w ramce umowy na $wiadczenie ustug certyfikacyjnych w ORK.

4.9. Odpowiedzialnos¢ odbiorcy ustug certyfikacyjnych

Odbiorca ustug certyfikacyjnych ponosi odpowiedzialno$¢ za:

— prawdziwos¢ 1 kompletno$¢ danych podawanych w tracie rejestracji zgloszenia o
wydanie, zawieszenie lub uniewaznienie certyfikatu;

— bezpieczenstwo swojego klucza prywatnego;
— wykorzystywania certyfikatow tylko w zakresie wskazanym w danym certyfikacie.

Wymienione powyzej przepisy dotyczace odpowiedzialno$ci stosuje si¢ odpowiednio do
subskrybenta.

Szczegdtowy zakres odpowiedzialnosci odbiorcy ushug certyfikacyjnych okresla umowa na
$wiadczenie ustug certyfikacyjnych.

4.10. Odpowiedzialnos¢ finansowa

Laczna odpowiedzialno$¢ z tytutu $wiadczenia przez OZK ushug certyfikacyjnych nie moze
przekroczy¢ 1000000 EUR. Wysokos¢ jednorazowego odszkodowania z tytulu uzycia
nieprawidlowego certyfikatu wydanego przez OZK nie moze przekroczy¢ 250 000 EUR.

Na wniosek odbiorcy ustug certyfikacyjnych w certyfikacie moze zosta¢ zawarta informacja o
maksymalnej wartosci transakcji, jaka moze by¢ dokonana z wykorzystaniem danego certyfikatu. W
takim przypadku odpowiedzialnos$¢ finansowa OZK jest ograniczona do wysokos$ci wskazanej w
certyfikacie. Szczegoétowy zakres odpowiedzialnosci finansowej KIR S.A. okre§la umowa na
swiadczenie ustug certyfikacyjnych.

4.11. Oplaty

Optaty z tytulu $wiadczenia kwalifikowanych ustug certyfikacyjnych okre§la cennik ushug
certyfikacyjnych zatwierdzony przez Zarzad KIR S.A.

4.12. Kontrola

W zakresie okreslonym w ustawie z 18 wrzesnia 2001 r. o podpisie elektronicznym, KIR S.A. podlega
kontroli ministra wlasciwego ds. gospodarki.

4.13. Kompromitacja klucza prywatnego OZK

W przypadku kompromitacji klucza prywatnego OZK, wszystkie wydane dotychczas certyfikaty
zostaja automatycznie uniewaznione. OZK jest zobowigzany do natychmiastowego przestania
subskrybentom potwierdzenia uniewazniania certyfikatu wedlug wzoru okreslonego w Zataczniku 3
do Polityki.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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4.14. Zaprzestanie pracy OZK

Krajowa Izba Rozliczeniowa S.A. ma prawo do zaprzestania wydawania kwalifikowanych
certyfikatow. W takim przypadku wszyscy subskrybenci oraz odbiorcy ustug certyfikacyjnych zostana
o tym poinformowani z 90 dniowym wyprzedzeniem. Zgodnie z wymaganiami ustawy o podpisie
elektronicznym wszystkie wydane przez KIR S.A. certyfikaty kwalifikowane i zwigzane z tym
dokumenty zostana przekazane do ministra wlasciwego ds. gospodarki Iub podmiotu wskazanego
przez ministra. Subskrybenci wykorzystujacy certyfikaty oraz potencjalni uzytkownicy nie maja z tego
powodu prawa dochodzi¢ od KIR S.A. zadnych roszczen.

S. OPIS SPOSOBU TWORZENIA I PRZESYLANIA
DANYCH, KTORE ZOSTANA OPATRZONE
POSWIADCZENIAMI ELEKTRONICZNYMI

5.1.  Bezpieczne urzadzenia do skladania podpisow

Do generowania certyfikatow, zaswiadczen certyfikacyjnych, list uniewaznionych i zawieszonych
certyfikatow przez OZK wykorzystywane sa bezpieczne urzadzenia do sktadania podpisow.
Urzadzenia te sa wykorzystywane wyltacznie do $wiadczenia ustug certyfikacyjnych w ramach
niniejszej Polityki. Bezpieczne urzadzenia do sktadania podpisow wykorzystywane w OZK posiadaja
certyfikat FIPS 140 level 3 oraz deklaracje dostawcow sprzgtu i producentdw oprogramowania.
Bezpieczne urzadzenia do skladania podpisow wykorzystywane w OZK sa zabezpieczone przed
nieupowaznionym dostgpem. Dostep do urzadzen maja jedynie upowaznione osoby. Kazda proba
dostepu do danego urzadzenia, niezaleznie od wyniku oraz czynno$ci zwigzane z wygenerowaniem
danych stuzacych do sktadania podpisu elektronicznego lub poswiadczenia elektronicznego sa
monitorowane i rejestrowane w systemie teleinformatycznym wykorzystywanym do $wiadczenia
ustug certyfikacyjnych.

Klucze chroniace dane stuzace do po$wiadczania elektronicznego certyfikatow, list uniewaznionych
certyfikatow oraz zaswiadczen certyfikacyjnych sa dzielone na czes$ci wedtug schematu progowego
(m, n), gdzie warto§¢ ,,m” wynosi 2, natomiast ,,n” wynosi 5. Kazda z czg$ci jest przechowana w
osobnych modutach kluczowych bedacych w posiadaniu 0s6b upowaznionych przez KIR S.A. lub w
sejfach. Dane do sktadania poswiadczen elektronicznych pojawiaja si¢ w petnej formie wylacznie w
komponencie technicznym.

5.2.  Klucze infrastruktury

Klucze infrastruktury sa wykorzystywane do:

— zapewnienia integralnosci przekazu danych zwiazanych ze $§wiadczeniem ushug
certyfikacyjnych (zadania o wydanie, zawieszenie lub uniewaznienie certyfikatu,
informacje o bledach wyniktych w procesie wydawania, zawieszania lub uniewazniania
certyfikatu);

— zapewnienia integralnosci rejestrow zdarzen przechowywanych w OZK;

— zapewnienia integralnosci danych zwiazanych ze §wiadczeniem ustug certyfikacyjnych
archiwizowanych w OZK;

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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— zabezpieczania dostgpu do oprogramowania oraz urzadzen do skladania podpisow
wykorzystywanych do §wiadczenia ustug certyfikacyjnych.

Klucze infrastruktury o dilugosci 1024 bity pochodza z algorytmu szyfrowego RSA i do
elektronicznego pos§wiadczania danych wykorzystywane sa wraz z funkcja skrotu SHA — 1.

5.3.  Generowanie certyfikatow, zaswiadczen certyfikacyjnych
oraz list uniewaznionych i zawieszonych certyfikatow

OZK generuje certyfikaty oraz listy zawieszonych i uniewaznionych certyfikatow poswiadczajac
elektronicznie dane w nich zawarte przy pomocy bezpiecznych urzadzen do sktadania podpisow. Do
tworzenia certyfikatow oraz list uniewaznionych i zawieszonych certyfikatow OZK wykorzystuje
algorytmy szyfrowe i funkcje skrotu okreslone w zataczniku nr 6 do niniejszej Polityki. Format i
strukture certyfikatow oraz zaswiadczen certyfikacyjnych okresla punkt 9 niniejszej Polityki. Format
list uniewaznionych i zawieszonych certyfikatoéw okresla punkt 10 niniejszej Polityki.

5.4. Generowanie danych w imieniu subskrybenta

Jezeli przewiduje to umowa na $wiadczenie ustug certyfikacyjnych, ORK moze generowaé¢ na
komponencie technicznym stanowiacym cze$¢ bezpiecznego urzadzenia do sktadania podpiséw dane
stuzace do skladania podpisu elektronicznego oraz dane stuzace do weryfikacji podpisu
elektronicznego dla danego subskrybenta. W takim przypadku generowanie danych odbywa si¢ na
bazie generatoréw zaimplementowanych w komponencie technicznym. Dane stuzace do sktadania
podpisu elektronicznego nie sa kopiowane, ani w jakikolwiek inny sposéb przechowywane poza
komponentem technicznym. Dost¢p do danych przechowywanych na komponencie technicznym jest
zabezpieczony kodem znanym tylko subskrybentowi, do ktérego nalezy dany komponent techniczny.

6. OKRES WAZNOSCI CERTYFIKATOW

Maksymalny okres waznosci certyfikatu subskrybenta wynosi 2 lata. Poczatek okresu waznosci
certyfikatu moze by¢ kazdorazowo ustalany z odbiorca ustug certyfikacyjnych. Na wniosek odbiorcy
ushug certyfikacyjnych mozna ustali¢ dowolny okres waznos$ci certyfikatu subskrybenta, jednak okres
ten nie moze by¢ dluzszy niz 2 lata od daty wydania certyfikatu.

7. ZASADY IDENTYFIKACJI I UWIERZYTELNIANIA

Niniejszy rozdziat reguluje procedury identyfikacji subskrybentow wystepujacych do OZK o wydanie
certyfikatu oraz procedury identyfikacji subskrybentoéw wystepujacych o uniewaznienie, zawieszenie
oraz wygenerowanie kolejnego certyfikatu.

7.1.  Pierwsza rejestracja

Przed rozpoczeciem procesu rejestracji odbiorca ustug certyfikacyjnych podpisuje umowe na
$wiadczenie ustug certyfikacyjnych.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych

11



Krajowa Izba Rozliczeniowa S.A.

Rejestracja subskrybenta wystepujacego o wydanie pierwszego certyfikatu w OZK wymaga jego
osobistego stawiennictwa w Osrodku Rejestracji Kluczy.

Do rejestracji niezbgdne jest przedstawienie przez subskrybenta:
— dokumentu tozsamosci;
— numeru NIP i PESEL, jezeli maja one zosta¢ umieszczone w certyfikacie;

— pliku z zadaniem o wydanie certyfikatu (jezeli para kluczy jest generowana samodzielnie
przez subskrybenta).

Proces rejestracji bezposredniej rozpoczyna si¢ od sprawdzenia tozsamosci osoby wystgpujacej o
wydanie certyfikatu na podstawie waznego dowodu osobistego lub paszportu i danych wskazanych w
umowie na $wiadczenie ustug certyfikacyjnych.

W przypadku, gdy certyfikat ma zawiera¢ dane dotyczace odbiorcy ustug certyfikacyjnych, w imieniu
ktorego wystgpuje subskrybent, ORK weryfikuje na podstawie umowy na $wiadczenie ustug
certyfikacyjnych, prawo subskrybenta do wystgpowania w imieniu wskazanego odbiorcy ustug
certyfikacyjnych. Wszelkie inne dane dotyczace uprawnien subskrybenta, w tym uprawnien
zawodowych sa weryfikowane na podstawie umowy na $wiadczenie ustug certyfikacyjnych lub na
podstawie innych dokumentéw wydanych przez organy do tego uprawnione.

Jezeli umowa nie przewiduje generowania danych dla subskrybenta przez ORK, woéwczas do
rejestracji potrzebne jest ponadto przedstawienie pliku z zadaniem o wydanie certyfikatu
wygenerowanego przez subskrybenta dla swojej pary kluczy. Plik ten zawiera klucz publiczny, dla
ktoérego ma zosta¢ wygenerowany certyfikat, dane o subskrybencie, zastosowanie klucza publicznego
oraz podpis elektroniczny wygenerowany przy uzyciu klucza prywatnego tworzacego z kluczem
publicznym jedng parg.

Generowanie pary kluczy dla subskrybenta oraz zadania o wydanie certyfikatu moze by¢ wykonywane
przez Operatora ORK, o ile zostalo to okreslone w umowie na §wiadczenie ustug certyfikacyjnych. W
takim przypadku wygenerowany klucz publiczny wraz z danymi pozwalajacymi na identyfikacje
subskrybenta, ktore maja zosta¢ zawarte w certyfikacie sa przesylane przez Operatora ORK do OZK.

7.2.  Identyfikator subskrybenta

Na podstawie danych otrzymanych w trakcie rejestracji, tworzony jest, zgodnie z ponizszym
schematem, identyfikator umozliwiajacy zidentyfikowanie subskrybenta zwigzanego z kluczem
publicznym umieszczonym w certyfikacie.

Identyfikator subskrybenta moze zawiera¢ nastgpujace atrybuty:

Znaczenie Warto$¢
nazwa kraju Stata: PL
nazwa powszechna Nazwa identyfikujaca subskrybenta
nazwisko Nazwisko subskrybenta plus ewentualnie nazwisko rodowe
imiona Imiona subskrybenta
pseudonim Nazwa, pod ktora znany jest subskrybent lub ktora chce sig postugiwaé
numer seryjny Numer PESEL i/ lub NIP subskrybenta
organizacja Nazwa odbiorcy ustug certyfikacyjnych, z ktora subskrybent jest zwiazany
jednostka organizacyjna Nazwa jednostki organizacyjnej, z ktora subskrybent jest zwigzany
wojewddztwo Nazwa wojewodztwa
nazwa miejscowosci Nazwa miejscowosci
adres pocztowy Adres pocztowy

Identyfikator subskrybenta jest tworzony w oparciu o podzbior powyzszych atrybutéw, przy czym
identyfikator musi by¢ niepusty i unikalny w ramach OZK.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Certyfikaty moga by¢ wydawane ré6znym kategoriom subskrybentow. W ramach kazdej kategorii
zdefiniowany jest minimalny zestaw atrybutow wchodzacych w sktad identyfikatora subskrybenta:

— Kategoria I — nazwa kraju, nazwisko, imi¢ (imiona), numer seryjny;
— Kategoria Il — nazwa kraju, nazwa wlasna, numer seryjny;

— Kategoria III — nazwa kraju, pseudonim.

7.3.  Generowanie kolejnego certyfikatu

Jezeli subskrybent posiada wazny kwalifikowany certyfikat, ktorego okres waznosci zbliza si¢ ku
koncowi, moze wystapi¢ o wygenerowanie kolejnego kwalifikowanego certyfikatu droga
telekomunikacyjna. Wowczas subskrybent wysyla zadanie o wydanie certyfikatu dla nowej pary
kluczy podpisane kluczem prywatnym, dla ktéorego subskrybent posiada wazny certyfikat
kwalifikowany, na adres wskazany w umowie na §wiadczenie ustug certyfikacyjnych.

Podstawa do wydania kolejnego certyfikatu jest pozytywna weryfikacja bezpiecznego podpisu
elektronicznego ztozonego pod zadaniem o wydanie certyfikatu oraz danych zawartych w zadaniu
dokonywana na podstawie danych wskazanych w umowie na $wiadczenie ustug certyfikacyjnych.
Subskrybent moze réwniez wystapi¢ o wydanie kolejnego certyfikatu w taki sam sposob, jak w
przypadku wydania pierwszego certyfikatu.

7.4.  Generowanie kolejnego certyfikatu po uniewaznieniu
poprzedniego certyfikatu

Proces generowania kolejnego certyfikatu po uniewaznieniu poprzedniego przebiega analogicznie jak
proces wystapienia o pierwszy certyfikat. Weryfikacja tozsamos$ci subskrybenta odbywa si¢ w taki
sam sposob, jak w przypadku pierwszej rejestracji. Jezeli powodem uniewaznienia certyfikatu nie byta
konieczno$¢ zmiany identyfikatora subskrybenta, wowczas nowy certyfikat moze zawiera¢ nadany
wczesniej identyfikator.

7.5.  Zadanie uniewaznienia certyfikatu

O uniewaznienie certyfikatu wystgpuje odbiorca ustug certyfikacyjnych, subskrybent Iub osoba przez
niego upowazniona do podejmowania takich czynno$ci. Certyfikat, ktory zostal uniewazniony, nie
moze by¢ nastepnie uznany za wazny.

Subskrybent wystgpuje o uniewaznienie certyfikatu, jezeli:
— klucz prywatny zostat skompromitowany (np. kradziez karty z kluczem prywatnym);
— klucz prywatny zostat utracony (np. uszkodzenie karty z kluczem prywatnym);
— identyfikator subskrybenta wymaga zmiany;
— identyfikator subskrybenta jest niewazny;
— subskrybent zaprzestat korzystania z klucza prywatnego i certyfikatu.
OZK uniewaznia wydany przez siebie certyfikat, jezeli:
— certyfikat zostal wydany na podstawie nieprawdziwych lub nieaktualnych danych;

— stwierdzone zostalo naruszenie obowiazkow okreslonych w ustawie o podpisie
elektronicznym;

— subskrybent nie zapewnit nalezytej ochrony danym stuzacym do skladania podpisu
elektronicznego przed nicuprawnionym dostgpem do nich;

— zazada tego subskrybent lub osoba trzecia wskazana w certyfikacie;

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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— zazada tego osoba upowazniona, wskazana w wykazie o0sob upowaznionych do
zawieszania i uniewazniania certyfikatow;

— OZK zaprzestaje swiadczenia ushug, a jego praw i obowiazkéw nie przejmuje zaden inny
kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne;

— zazada tego minister wlasciwy ds. gospodarki;
— subskrybent utracit pelna zdolnos¢ do czynnosci prawnych.

W przypadku powstania uzasadnionego podejrzenia, ze istnieja przestanki do uniewaznienia
kwalifikowanego certyfikatu, OZK zawiesza certyfikat i podejmuje niezwlocznie dzialania niezbedne
do wyjasnienia tych watpliwosci.

Odbiorca ustug certyfikacyjnych moze wystapi¢ do OZK z wnioskiem o uniewaznienie certyfikatu
subskrybenta wskazanego w umowie na $wiadczenie ushug certyfikacyjnych, jezeli:

— subskrybent utracil uprawnienia do dziatania w imieniu odbiorcy ushug certyfikacyjnych;

— ulegl zmianie zakres, w jakim subskrybent moze reprezentowa¢ odbiorcg ushug
certyfikacyjnych.

Whniosek o uniewaznienie certyfikatu moze by¢ zlozony przez odbiorcg ustug certyfikacyjnych,
subskrybenta lub osobg przez niego upowazniona:

— osobiscie w ORK, w godzinach pracy ORK;

— telefonicznie, pod numerem wskazanym w umowie na $wiadczenie ushug
certyfikacyjnych

— na stronie WWW, wskazanej w umowie na swiadczenie ushug certyfikacyjnych.

W przypadku zgloszenia osobistego wniosek powinien zawieraé:

imi¢ i nazwisko osoby zglaszajacej;
— identyfikator subskrybenta;
— numer seryjny certyfikatu;
— datg waznosci certyfikatu;
— powdd odwotlania certyfikatu.
Wzér wniosku o uniewaznienie certyfikatu okresla Zatacznik nr 2 do Polityki.

Podstawa przyjecia wniosku o uniewaznienie certyfikatu zlozonego osobiscie jest pozytywna
weryfikacja:

— tozsamosci osoby wystepujacej o uniewaznienie, na podstawie przedstawionego dowodu
osobistego lub paszportu;

— danych zawartych we wniosku o uniewaznienie certyfikatu.

Podstawa przyjecia wniosku o uniewaznienie certyfikatu zlozonego telefonicznie lub za
posrednictwem Internetu jest pozytywna weryfikacja:

— 1imienia i nazwiska subskrybenta;

— rodzaju, serii i numeru dokumentu potwierdzajacego tozsamo$¢ subskrybenta
wskazanego w Umowie na $wiadczenie ustug certyfikacyjnych;

— identyfikatora subskrybenta;
— numeru seryjnego certyfikatu;
— daty waznosci certyfikatu;

— hasta do uniewazniania certyfikatu.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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W przypadku, gdy ktoérakolwiek dana podana przez subskrybenta jest nieprawidlowa, wniosek o
uniewaznienie certyfikatu zostaje odrzucony.

7.6.  Zadanie zawieszenia certyfikatu

Zadanie zawieszenia certyfikatu moze zglosi¢ odbiorca ustug certyfikacyjnych, subskrybent lub
odbiorca ustug certyfikacyjnych. Zadanie zawieszenia certyfikatu moze byé zgtoszone telefonicznie
lub za posrednictwem Internetu, zgodnie z danymi teleadresowymi wskazanymi w umowie na
s$wiadczenie ustug certyfikacyjnych.

Warunkiem zawieszenia certyfikatu na podstawie zgloszenia telefonicznego jest poprawna
weryfikacja tozsamosci rozmowcy, parametrow certyfikatu oraz hasta do zawieszania certyfikatu.

Osoba zglaszajaca zadanie zawieszenia certyfikatu w trakcie rozmowy telefonicznej lub w przypadku
wypetniania wniosku na stronie WWW zobowiazana jest poda¢ nastepujace informacje:

— 1imig¢ i nazwisko;

— rodzaj, seria i numer dokumentu tozsamosci;
— identyfikator subskrybenta;

— numer seryjny certyfikatu;

— date waznosci certyfikatu;

— hasto do zawieszenia certyfikatu.

W przypadku, gdy co najmniej jedna z wymienionych wyzej informacji nie jest poprawna, zadanie
zawieszenia certyfikatu zostaje odrzucone.

Jezeli wszystkie wymienione informacje sg poprawne, Operator ORK zawiesza certyfikat na okres 7
dni.
7.6.1. Haslo do zawieszania i uniewazniania certyfikatu

Odbiorca ustug certyfikacyjnych lub subskrybent jest obowiazany dostarczy¢ do OZK hasta do
zawieszania i uniewazniania certyfikatow. Haslo, zapisane na kartce, powinno by¢ zapakowane w
nieprzezroczysta kopertg. Przekazanie hasta nastepuje w momencie podpisania umowy na §wiadczenie
ustug certyfikacyjnych lub w trakcie rejestracji.

Na kopercie wewngtrznej dodatkowo powinny by¢ naniesione nast¢pujace dane:
— 1imig i nazwisko osoby;
— numer PESEL.

Koperty zawierajace hasta sa przechowywane w OZK, za§ dostgp do nich posiadaja jedynie
Operatorzy ORK uprawnieni do zawieszania i uniewazniania certyfikatow.

Odbiorca ustug certyfikacyjnych oraz subskrybent maja prawo do zmiany swoich haset.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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8. METODY, TRYB TWORZENIA ORAZ
UDOSTEPNIANIA CERTYFIKATOW ORAZ LIST
UNIEWAZNIONYCH I ZAWIESZONYCH
CERTYFIKATOW

8.1.  Algorytmy szyfrowe

OZK wydaje subskrybentom certyfikaty kwalifikowane dla danych stuzacych do weryfikacji
podpiséw pochodzacych z nastepujacych algorytmow szyfrowych:

— RSA;

— DSA;
ECDSA;
ECGDSA.

Identyfikatory oraz szczeg6towe minimalne wymagania dla algorytméw szyfrowych okresla zatacznik
nr 6 do niniejszej Polityki.

8.2.  Whnioskowanie o wydanie certyfikatu

Po otrzymaniu zadania o wydanie certyfikatu i sprawdzeniu zawartych w nim danych, ORK
weryfikuje podpis elektroniczny ztozony pod zadaniem przy pomocy danych stuzacych do weryfikacji
podpisu zawartych w zadaniu. W przypadku, gdy podpis elektroniczny jest nieprawidlowy, zadanie
zostaje odrzucone. Pozytywnie zweryfikowany wniosek wraz z nadanym identyfikatorem i czasem
zweryfikowania wniosku Operator ORK podpisuje elektronicznie przy pomocy swojego klucza
prywatnego i przekazuje do OZK.

8.3.  Wydanie pierwszego certyfikatu

Po otrzymaniu od ORK wniosku o wydanie certyfikatu OZK przystepuje do wydania certyfikatu.

OZK sprawdza unikalnos¢ klucza publicznego. W sytuacji, gdy w OZK zostal juz wydany certyfikat
dla klucza publicznego o takich samych parametrach, zadanie o wydanie certyfikatu jest odrzucane.

Po wygenerowaniu certyfikatu, OZK umieszcza go w Katalogu X.500 dzialajacym w ramach
infrastruktury KIR S.A., zas§ w ORK subskrybent otrzymuje certyfikat zapisany w postaci pliku na
dyskietce lub bezposrednio na komponencie technicznym, w przypadku gdy Operator ORK generowat
dane dla subskrybenta.

ORK wystawia w dwoch egzemplarzach pisemne potwierdzenie wydania certyfikatu, zas subskrybent
odrgcznym podpisem pod potwierdzeniem poswiadcza odbior danego certyfikatu. Jeden egzemplarz
potwierdzenia jest przechowywany w OZK, drugi otrzymuje subskrybent. Wzor potwierdzenia
wydania certyfikatu okresla zatacznik nr 1 do niniejszej Polityki.

Operator ORK, ktory potwierdzit w imieniu OZK tozsamo$¢ subskrybenta, poswiadcza dokonanie
tego potwierdzenia wlasnorgcznym podpisem oraz podaniem swojego numeru PESEL na
potwierdzeniu.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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8.4. Wydanie kolejnego certyfikatu

W przypadku, gdy subskrybent przesyta zadanie o wydanie kolejnego certyfikatu telekomunikacyjnie,
po otrzymaniu od subskrybenta zadania ORK sprawdza:

— czy subskrybent posiada aktualny certyfikat;
— czy dane w zadaniu sa takie same jak dane w aktualnym certyfikacie;

— podpisy elektroniczne dotaczone do pliku z Zzadaniem.

ORK poréwnuje pola w nowym zadaniu o wydanie certyfikatu z aktualnym certyfikatem. Pola, ktore
sa porOwnywane to:

— identyfikator subskrybenta;

— identyfikator polityki certyfikacji;
— zastosowanie klucza publicznego;
— dhugosc klucza i algorytm.

W przypadku niezgodno$ci zadanie jest odrzucane. O odrzuceniu wniosku subskrybent jest
informowany w formie komunikatu o blgdzie. Informacje o odrzuconych wnioskach sa dodatkowo
przechowywane w rejestrach w OZK.

Po wydaniu certyfikatu do subskrybenta przekazywane jest przygotowane przez Operatora ORK
potwierdzenie wydania certyfikatu (Zatacznik nr 1).

8.5. Wydawanie certyfikatu przez OZK

OZK, wydajac certyfikat, podpisuje dane shuzace do weryfikacji podpisu, przekazane przez
subskrybenta, wraz z danymi o subskrybencie, wykorzystujac do tego celu bezpieczne urzadzenie do
sktadania podpisow. Bezpieczny podpis elektroniczny, sktadany przez OZK pod certyfikatem jest
generowany z wykorzystaniem algorytmu szyfrowego RSA i funkcji skrotu SHA — 1, ktérych
identyfikatory i charakterystyke okresla zatacznik nr 6 do niniejszej Polityki. Dane stuzace do
sktadania podpisu wykorzystywane przez OZK maja dtugos¢ 2048 bitow.

8.6.  Uniewaznienie certyfikatu

Po sprawdzeniu wniosku o uniewaznienie certyfikatu, ORK przekazuje informacj¢ do OZK, gdzie
nastepuje uniewaznienie certyfikatu. Uniewaznienie certyfikatu nie moze nastgpowaé z moca
wsteczng. Informacja o uniewaznieniu certyfikatu jest umieszczana na liScie uniewaznionych
certyfikatow — CRL. ORK przekazuje wiascicielowi certyfikatu oraz osobie, ktora wystapita o
uniewaznienie certyfikatu (jezeli sa to rozne osoby), pisemne potwierdzenie (zatacznik nr 3). Kopia
potwierdzenia jest przechowywana w OZK. Potwierdzenie zawiera nast¢pujace informacje:

— numer seryjny certyfikatu;
— identyfikator subskrybenta;
— imig i nazwisko osoby, ktora wystapita o uniewaznienie certyfikatu;

— powdd uniewaznienia certyfikatu lub informacj¢ o przyczynie odrzucenia wniosku o
uniewaznienie certyfikatu;

— czas uniewaznienia certyfikatu.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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8.7.  Zawieszanie certyfikatow

Po pomyslnej weryfikacji zadania o zawieszenie certyfikatu, ORK przekazuje zadanie do OZK, ktory
zawiesza certyfikat i umieszcza na liscie zawieszonych i uniewaznionych certyfikatow informacje, ze
certyfikat o danym numerze seryjnym zostal zawieszony. Zawieszenie certyfikatu nie moze by¢
dokonane z moca wsteczna.

ORK przekazuje subskrybentowi oraz osobie, ktéra zglosita zawieszenie certyfikatu (jezeli sa to rézne
osoby) pisemne potwierdzenie zawieszenia certyfikatu. Kopia potwierdzenia jest przechowywana w
OZK. Potwierdzenie zawiera nastgpujace informacje:

numer seryjny certyfikatu;

identyfikator wlasciciela certyfikatu;

imig i nazwisko osoby, ktéra wystapita o zawieszenie certyfikatu;

czas zawieszenia certyfikatu.

W przypadku wnioskéw o zawieszenie, ktore zostaty odrzucone, informacja o nich wraz z przyczyna
odrzucenia wniosku jest przechowywana w OZK.

Wzor potwierdzenia zawieszenia certyfikatu okresla zalacznik nr 3 do niniejszej Polityki.

8.8.  Zmiana statusu certyfikatu po zawieszeniu

Certyfikat, ktory zostal zawieszony, moze zosta¢ nastgpnie uniewazniony lub uznany za wazny.

Zmiana statusu certyfikatu na wazny moze nastapi¢ wylacznie na wniosek zlozony osobiscie przez
subskrybenta w ORK. Wzor wniosku okresla zatacznik nr 4 do niniejszej Polityki. Zmiana statusu na
niewazny odbywa si¢ w sposéb okreslony w punkcie 7.5 niniejszej Polityki.

Jezeli w ciagu 7 dni od daty zawieszenia certyfikatu nie zostal ztozony wniosek o zmiang jego statusu,
wowczas certyfikat zostaje automatycznie uniewazniony. Potwierdzenie uniewaznienia certyfikatu
(Zatacznik nr 3) zostanie przestane do odbiorcy ustug certyfikacyjnych oraz do subskrybenta.

Jezeli uniewaznienie certyfikatu nastgpuje po jego uprzednim zawieszeniu, wowczas data
uniewaznienia certyfikatu jest identyczna z data zawieszenia certyfikatu.

Weryfikacja tozsamos$ci osoby sktadajacej wniosek o zmiang statusu zawieszonego certyfikatu oraz
samego wniosku odbywa si¢ w taki sam sposob, jak w przypadku sktadania wniosku o wydanie
pierwszego certyfikatu.

Pozytywna weryfikacja tozsamosci osoby sktadajacej wniosek, oraz wszystkich danych zawartych we
wniosku, jest podstawa do zmiany statusu certyfikatu. Po zakonczeniu procedury zmiany statusu
certyfikatu, osoba wnioskujaca otrzymuje od operatora ORK pisemne potwierdzenie zmiany. Wzor
potwierdzenia zmiany statusu certyfikatu okresla zalacznik nr 5 do niniejszej Polityki.

8.9.  Listy zawieszonych i uniewaznionych certyfikatow

Po zawieszeniu lub uniewaznieniu certyfikatu, OZK generuje liste zawieszonych i uniewaznionych
certyfikatow. Lista ta zawiera:

— wskazanie czasu jej powstania;

— wskazanie czasu publikacji nastgpnej listy CRL;

— numer seryjny zawieszonego/ uniewaznionego certyfikatu;
— wskazanie czasu zawieszenia/ uniewaznienia certyfikatu;

— przyczyng zawieszenia/ uniewaznienia certyfikatu.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Po cofnigciu uprzedniego zawieszenia certyfikatu, informacja o takim certyfikacie jest usuwana z listy
CRL.

Z listy CRL nie sa usuwane informacje o certyfikatach uniewaznionych, ktorych okres waznosci
nadany przez OZK uptynat.

Szczegblowy opis konstrukcji listy zawieszonych i uniewaznionych certyfikatow okresla punkt 10
niniejszej Polityki.

8.10. Publikacje i repozytorium

Informacje dotyczace ustug certyfikacyjnych $wiadczonych przez OZK sa udostgpniane wszystkim
zainteresowanym na stronic WWW KIR S.A. http://www.kir.com.pl/certyfikacja_kluczy.html lub w
siedzibie Krajowej Izby Rozliczeniowej S.A.

Certyfikaty generowane przez OZK sa na biezaco umieszczane i aktualizowane w Katalogu X.500.

Listy zawieszonych i uniewaznionych certyfikatow sa generowane przez OZK co godzing lub po
zawieszeniu albo uniewaznieniu certyfikatu. Aktualizacja list odbywa si¢ nie pdzniej niz w ciagu 1
godziny od zawieszenia lub uniewaznienia certyfikatu.

Listy CRL generowane przez OZK sa bezptatnie udostgpniane wszystkim zainteresowanym na stronie
WWW KIR S.A., pod adresem http://www.kir.com.pl/certyfikacja_kluczy/certyfikaty ozk.html.

Wszystkie wydane przez OZK certyfikaty publikowane sa w Katalogu X.500 dziatajacym w ramach
KIR S.A., niedostepnym z zewnatrz sieci teleinformatycznej KIR S.A. Publikacja certyfikatow w
Katalogu X.500 dostgpnym dla subskrybentéw oraz odbiorcow ustug certyfikacyjnych, odbywa si¢
wylacznie po ztozeniu przez subskrybenta o$wiadczenia upowazniajacego OZK do publikowania
wskazanych w o$wiadczeniu certyfikatow subskrybenta.

9. OPIS ELEKTRONICZNYCH STRUKTUR DANYCH
ZAWARTYCH W CERTYFIKATACH

Zawartos¢ certyfikatow oraz zaswiadczen certyfikacyjnych generowanych przez OZK zostata opisana
w notacji ASN.1 okre$lonej w normie ISO/IEC 8824 — Information technology — Open Systems
Interconnection — Specification of Abstract Syntax Notation One (ASN.1), wydanej przez
International Organization for Standardization.

Certyfikat kwalifikowany oraz zaswiadczenia certyfikacyjne, wydawane przez OZK, skladaja si¢ z
trzech czesci:

— tresci certyfikatu (tbsCertificate),
— identyfikatora algorytmu podpisu elektronicznego (signatureAlgorithm),
— podpisu elektronicznego (Signature).

Pierwsza cz¢$¢ certyfikatu (tbsCertificate) sktada si¢ z nastepujacych podstawowych pol:

Nazwa pola Znaczenie pola Tresé
version oznaczenie wersji certyfikatu 2
serialNumber numer seryjny certyfikatu unikalny w ramach OZK numer
certyfikatu
signature identyfikator oraz parametry podpisu|{ iso(l) member-body(2) US(840)

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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stosowane przez OZK do poswiadczenia
elektronicznego danego certyfikatu

rsadsi(113549) pkes(1) 15}

issuer

identyfikator ~ wyrdzniajacy

$wiadczacy ustugi certyfikacyjne, ktory

wydat certyfikat

podmiot

C=PL; O=KIR S.A.; OU=SZAFIR; CN=
OZK; numer wpisu w rejestrze

validity

oznaczenie poczatku i konca waznoSci
certyfikatu wydanego przez OZK

okresu

czas wygenerowania certyfikatu i konca
waznosci
doktadnoscia co do sekundy

certyfikatu z

subject

identyfikator podmiotu

certyfikacie

zwiazanego z
kluczem publicznym umieszczonym w

Polityki

warto$¢ o ktorej mowa w punkcie 7.2

subjectPublicKeylnfo

warto$¢  klucza
identyfikatorem algorytmu,
stowarzyszony jest klucz

publicznego
z  ktorym

wraz z|klucz publiczny

subskrybenta

przedstawiony przez

extensions

rozszerzenia standardowe 1 niestandardowe

zgodnie z tabela ponizej

Dopuszczalne rozszerzenia certyfikatu przedstawia ponizsza tabela:

Rozszerzenie Nazwa rozszerzenia Krytyczne/ Znaczenie rozszerzenia Tres¢
standardowe/ Niekrytyczne
niestandardowe
authorityKeyldentifier niekrytyczne | identyfikator klucza identyfikator
publicznego stuzacego do
weryfikacji wydanego
certyfikatu
subjectKeyldentifier niekrytyczne | identyfikator certyfikatu identyfikator
zawierajacy okreslony klucz
publiczny subskrybenta
keyUsage krytyczne okresla sposob wykorzystania | nonRepudiation
klucza publicznego
certificatePolicies krytyczne okresla polityke certyfikacji, | - identyfikator
zgodnie z ktora wydany jest|(1.2.616.113571.1.1) i opis
% dany certyfikat polityki;
k= - o$wiadczenie, ze certyfikat
2 jest certyfikatem
£ kwalifikowanym wydanym
.g przez kwalifikowany podmiot
g $wiadczacy ustugi
g certyfikacyjne
E subjectAltName krytyczne/ inna, uzupehiajaca nazwa | Zgodnie ze wskazaniem
niekrytyczne |wlasciciela certyfikatu, np. |subskrybenta lub podmiotu
adres poczty elektroniczne;j podpisujacego umowe na
$wiadczenie ustug
certyfikacyjnych
basicConstraints krytyczne umozliwia sprawdzenie czy | pusta sekwencja
wlasciciel certyfikatu jest
uzytkownikiem koncowym,
czy tez podmiotem
wydajacym certyfikaty
cRLDistributionPoints | niekrytyczne |okresla adresy, pod ktorymi | http://www kir.com.pl/certyfi
jest publikowana aktualna | kacja kluczy/CRL OZK2.crl
lista CRL

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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subjectDirectoryAttributes

niekrytyczne

dodatkowe
powiazane z
certyfikatu

atrybuty
wla$cicielem

w polu tym moga wystapic:

- stanowisko;

- data urodzenia;

- miejsce urodzenia;

- pte¢;

- obywatelstwo;

- kraj pobytu;

- petniona rola;

- adres poczty elektronicznej;
- zakres dostgpu.

Rozszerzenia niestandardowe

biometriclnfo

niekrytyczne

dodatkowe informacje
pozwalajace na identyfikacjg
wlasciciela certyfikatu
(zdjecia twarzy, teczowki
oka, odcisk palca, wzorca
podpisu odrecznego).

w zalezno$ci od wymagan
subskrybenta

gcStatement

krytyczne

deklaracja wydawcy
certyfikatu kwalifikowanego

- limit transakcji, ktora
jednorazowo mozna
potwierdzi¢ za pomoca
certyfikatu;

- wskazania, w czyim imieniu
dziala wilasciciel certyfikatu
(dopuszczalne wartosci:

a) we wlasnym imieniu;

b) jako przedstawiciel innej
osoby fizycznej, osoby
prawnej albo jednostki
organizacyjnej nie
posiadajacej osobowosci
prawnej;

¢) w charakterze cztonka
organu albo organu osoby
prawnej albo jednostki
organizacyjnej nie
posiadajacej osobowosci
prawnej

d) jako organ wiadzy
publiczne;j

Przedstawione deklaracje nie
s obligatoryjne.

dateOf CertGen

niekrytyczne

Wskazanie daty poczatku
okresu waznosci certyfikatu.
Wystepuje w przypadku, gdy
data wydania certyfikatu jest
wczesniejsza niz data
poczatku waznosci
certyfikatu.

Data poczatku waznoSci
certyfikatu.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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OPIS ELEKTRONICZNYCH STRUKTUR DANYCH
ZAWARTYCH W LISTACH ZAWIESZONYCH 1
UNIEWAZNIONYCH CERTYFIKATOW

10.

Zawarto$¢ listy zawieszonych i uniewaznionych certyfikatow generowanej przez OZK zostata opisana
w notacji ASN.1 okreslonej w normie ISO/IEC 8824 — Information technology — Open Systems
Interconnection — Specification of Abstract Syntax Notation One (ASN.1), wydanej przez
International Organization for Standardization.

Lista zawieszonych i uniewaznionych certyfikatow sktada si¢ z trzech czgsci:

- tredci certyfikatu (tbsCertList);

- identyfikatora algorytmu podpisu elektronicznego (signatureAlgorithm);

- podpisu elektronicznego (signature).

Pierwsza cze$¢ listy CRL (thsCertList) sktada sie z nastepujacych podstawowych pol:

Nazwa pola Znaczenie pola Tresé
version oznaczenie wersji listy CRL 1
signature identyfikator oraz parametry podpisu | {iso(1) member-body(2) US(840)
stosowane przez OZK do pos$wiadczenia | rsadsi(113549) pkes(1) 15 }
elektronicznego danego certyfikatu
issuer identyfikator ~ wyrdzniajacy ~ podmiot | C=PL; O=KIR S.A.; OU=SZAFIR; CN=
swiadczacy ustugi certyfikacyjne, ktory | OZK; numer wpisu w rejestrze
wydat certyfikat
thisUpdate data wydania listy CRL czas wygenerowania listy CRL z
doktadnoscia do sekundy
nextUpdate planowany czas wydania kolejnej listy planowany czas wygenerowania kolejnej

listy CRL z doktadnoscia do sekundy

revokedCertificates | lista zawieszonych 1 uniewaznionych |- numer seryjny certyfikatu
certyfikatow . L
— data 1 czas uniewazniania/
zawieszenia certyfikatu
— kod uniewazniania/ zawieszania
certyfikatu
crlExtension rozszerzenia listy CRL (status: | —  identyfikator klucza podmiotu do
niekrytyczne) weryfikacji podpisu pod lista CRL

— numer listy CRL

Dopuszczalne kody uniewazniania/ zawieszenia certyfikatu to:

— unspecified — przyczyna uniewaznienia certyfikatu nie jest znana;

— keyCompromise — certyfikat zostal uniewazniony z powodu kompromitacji lub
podejrzenia kompromitacji danych stuzacych do sktadania podpisu elektronicznego;

— affiliationChanged — certyfikat zostat uniewazniony z powodu zmiany danych zawartych
w certyfikacie;

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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— susperseded — certyfikat zostatl uniewazniony z powodu zastapienia danych stuzacych do
sktadania podpisu elektronicznego;

— cessationOfOpertion — certyfikat zostal uniewazniony z powodu zaprzestania uzywania
go do celu, dla ktérego zostat wydany;

— priviligeWithdrawn — certyfikat zostal uniewazniony z powodu zmiany danych
zawartych w certyfikacie, okreslajacych role wiasciciela certyfikatu.

— certificateHold — certyfikat zostal zawieszony.

W przypadku wystapienia kodu certificateHold lista CRL moze zawiera¢ dodatkowe rozszerzenie
niekrytyczne okreslajace mozliwe instrukcje postgpowania z zawieszonym certyfikatem:

— wskazanie konieczno$ci skontaktowania si¢ z wydawca certyfikatu w celu wyjasnienia
przyczyny zawieszenia certyfikatu;

— wskazanie obligatoryjnego odrzucenia rozpatrywanego certyfikatu.

11. SPOSOB ZARZADZANIA DOKUMENTAMI
ZWIAZANYMI ZE SWIADCZENIEM USLUG
CERTYFIKACYJNYCH

OZK przechowuje i archiwizuje dokumenty oraz dane w postaci elektronicznej, bezposrednio
zwiazane z wykonywanymi kwalifikowanymi ustugami certyfikacyjnymi, w sposdb zapewniajacy
bezpieczenstwo przechowywanych dokumentéw i1 danych. Dostgp do dokumentéw i danych
zwigzanych ze §wiadczeniem ustug certyfikacyjnych moga mie¢ wylacznie osoby upowaznione przez
KIR S.A., posiadajace przeszkolenie w zakresie ochrony danych osobowych i dopuszczone do ich
przetwarzania.

Dokumenty i dane w postaci elektronicznej sa przechowywane w bazie danych osobowych systemu
SZAFIR, zgloszonej do rejestru prowadzonego przez Gtownego Inspektora Ochrony Danych
Osobowych. Przechowywanie odbywa si¢ z wykorzystaniem technik zapewniajacych integralnosc
danych zgodnie z wymaganiami ustawy o ochronie danych osobowych.

Przechowywaniu i archiwizacji przez okres 20 lat, od momentu utworzenia danego dokumentu i
danych, podlegaja:

— kwalifikowane certyfikaty i zaswiadczenia certyfikacyjne wydane przez OZK;

— listy zawieszonych i uniewaznionych kwalifikowanych certyfikatow wydanych przez
0OZK;

— listy uniewaznionych za§wiadczen certyfikacyjnych wydanych przez OZK;

— umowy na $wiadczenie ustug certyfikacyjnych;

— potwierdzenia wydania certyfikatow;

— potwierdzenia uniewaznienia i zawieszenia certyfikatow;

— rejestr odrzuconych wnioskow o wydanie, uniewaznienie i zawieszenie certyfikatow.

W przypadku zaprzestania wydawania certyfikatow przez OZK, wszystkie wymienione powyzej
dokumenty beda przekazane do Ministra Gospodarki lub wskazanego przez niego podmiotu.
Subskrybenci i odbiorcy ustug certyfikacyjnych nie beda ponosili z tego tytutu zadnych kosztow.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych



Krajowa Izba Rozliczeniowa S.A.

12. POUFNOSC INFORMACJI I OCHRONA DANYCH
OSOBOWYCH

KIR S.A. zapewnia, ze wszelkie informacje zwiazane ze $§wiadczeniem ushug certyfikacyjnych, ktore
nie zostaly jednoznacznie zakwalifikowane jako jawne, podlegaja ochronie przed ich ujawnieniem na
zasadach okreslonych w obowiazujacych przepisach prawa.

Ochronie podlegaja informacje znajdujace si¢ w posiadaniu OZK:

wewngetrzne procedury funkcjonowania OZK;

klucze prywatne infrastruktury OZK;

hasta subskrybentow do zawieszania i uniewazniania certyfikatow;

archiwum, zapisy logéw funkcjonowania OZK;

dane zwiazane z wydawaniem, uniewaznianiem 1 zawieszaniem certyfikatow
subskrybentow.

Wszystkie wydawane przez OZK certyfikaty podlegaja ochronie zgodnie z wymaganiami przepisow o
ochronie danych osobowych.

Przetwarzanie danych osobowych w OZK odbywa si¢ na zasadach okreslonych w ustawie o ochronie
danych osobowych i wydanych do niej przepisow wykonawczych. Kazdej osobie, ktorej zostat
wydany certyfikat, przystuguja uprawnienia wynikajace z tej ustawy.

13. ZABEZPIECZENIA TECHNICZNE I
ORGANIZACYJNE

13.1. Ochrona fizyczna

Pomieszczenia, w ktorych odbywa si¢ przetwarzanie danych zwiazanych z wydawaniem,
zawieszaniem lub uniewaznianiem certyfikatow, oraz w ktorych odbywa si¢ generowanie, zawieszanie
i uniewaznianie certyfikatow, podlegaja ochronie fizycznej zgodnie z wymaganiami ustawy o podpisie
elektronicznym i ustawy o ochronie danych osobowych. Zastosowane $rodki ochrony zabezpieczaja
przed:

— dostgpem 0s6b nieuprawnionych do pomieszczen;
— skutkami naturalnych katastrof i zdarzen losowych;
— pozarami;
— awarig infrastruktury;
— zalaniem woda, kradzieza, wtamaniem i napadem.
Zastosowane $rodki ochrony fizycznej pomieszczen obejmuja migdzy innymi:
— system kontroli dostgpu do pomieszczen;
— system ochrony przeciwpozarowej;

— system alarmowy klasy SA3.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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13.2. Zabezpieczenia techniczne

13.2.1. Zabezpieczenia sieci teleinformatycznej

Dostep do systemu teleinformatycznego, w ramach ktérego $wiadczone sa ustugi certyfikacyjne, jest
zabezpieczony zgodnie z wymaganiami okreSlonymi w Ustawie o podpisie elektronicznym i
przepisach wykonawczych do tej ustawy.

13.2.2. Komponenty techniczne

W przypadku generowania danych do sktadania podpisow dla subskrybentow przez Operatorow ORK,
czynnos¢ ta jest wykonywana w dedykowanych do tego celu komponentach technicznych. Wszystkie
dane, pozwalajace na odtworzenie wygenerowanego klucza prywatnego, sa niszczone bezposrednio po
zakonczeniu przez Operatora ORK procesu generacji danych do sktadania podpisow elektronicznych.

13.3. Osrodek zapasowy

Na wypadek awarii podstawowego osrodka uniemozliwiajacej prace OZK, prace systemu przejmuje
zapasowy system zlokalizowany w siedzibie zapasowej. W przypadku awarii, zapasowy system na
biezaco przejmuje pracg OZK zwiazana z uniewaznianiem, zawieszaniem certyfikatow i publikacja
list CRL.

13.4. Zabezpieczenia kadrowe

Kadra, zajmujaca si¢ obstuga OZK, posiada kwalifikacje wymagane w Ustawie o podpisie
elektronicznym, a w szczegoélno$ci wiedzg¢ z zakresu infrastruktury klucza publicznego oraz
przetwarzania danych osobowych.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Zalacznik 1. Potwierdzenie wydania certyfikatu

Krajowa Izba Rozliczeniowa S.A.
Osrodek Zarzadzania Kluczami [Miejsce 1 data wystawienia]

Potwierdzenie wydania certyfikatu

W dniu w  O$rodku  Zarzadzania  Kluczami  wydano dla

imig i nazwisko, numer PESEL, seria i numer dokumentu potwierdzajacego tozsamo$¢ subskrybenta lub osoby upowaznionej

nastepujacy certyfikat:

numer seryjny certyfikatu
identyfikator subskrybenta C PL
Data waznosci certyfikatu Wazny od

Wazny do
Zastosowanie klucza

podpis i PESEL Operatora ORK potwierdzajacego
tozsamo$¢ subskrybenta i wydanie certyfikatu

Niniejszym potwierdzam odbidr certyfikatu o wyzej wymienionych parametrach.

Wyrazam zgodg na publikacje certyfikatu. TAK [ NIE [

data imi¢ i nazwisko (czytelnie)

Dane osobowe zwiazane z wydawaniem certyfikatow sa przetwarzane w bazie danych ,,Baza danych
systemu SZAFIR” prowadzonej przez KIR S.A. Kazdej osobie, ktorej dane znajduja si¢ w tej bazie,
przystuguja uprawnienia wynikajace z Art. 32 Ustawy o Ochronie Danych Osobowych (Dz. U. 1997
Nr 133 poz. 883 z p6zn. zm.).

Certyfikat o parametrach wskazanych powyzej jest certyfikatem kwalifikowanym w mys$l Ustawy o
podpisie elektronicznym z 18 wrzes$nia 2001 r. (Dz. U. Nr 130, poz. 1450).

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Zalacznik 2. Wniosek o uniewaznienie certyfikatu

[Nazwa odbiorcy ustug certyfikacyjnych] [Miejsce i data wystawienia]

Whiosek o uniewaznienie certyfikatu

Niniejszym zwracam si¢ z prosba o uniewaznienie nast¢pujacego certyfikatu:

numer seryjny certyfikatu

identyfikator subskrybenta C PL

0 KIR S.A.
ou(1)
ou(Q)
CN

Data waznosci certyfikatu Wazny od

Wazny do

Powod uniewaznienia certyfikatu” kompromitacja klucza prywatnego
utrata klucza prywatnego
zmiana identyfikatora subskrybenta

zaprzestanie wykorzystywania klucza prywatnego

NN

inny

Imig i nazwisko, PESEL, numer i seria dokumentu tozsamosci sktadajacego wniosek

*

zaznaczy¢ wlasciwy

podpis zglaszajacego

Wypekia Operator ORK

Data przyjgcia wniosku

Data uniewaznienia certyfikatu

Imig i nazwisko, PESEL operatora

Uwagi

podpis i PESEL Operatora ORK potwierdzajacego
tozsamos$¢ subskrybenta i przyjecie wniosku

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Zalacznik 3. Potwierdzenie zawieszenia/ uniewaznienia
certyfikatu

Krajowa Izba Rozliczeniowa S.A.
OfSrodek Zarzadzania Kluczami Warszawa,

Potwierdzenie zawieszenia/ uniewaznienia certyfikatu

W odpowiedzi na wniosek

ztozony

imig i nazwisko, PESEL, seria i numer dokumentu potwierdzajacego tozsamos¢
w dniu certyfikat o nizej wymienionych parametrach zostat

uniewazniony/ zawieszony:*

numer seryjny certyfikatu
identyfikator subskrybenta C PL

0) KIR S.A.
ou()
ou(2)
CN

Data waznosci certyfikatu Wazny od

Wazny do

Powdd uniewaznienia certyfikatu (tylko w przypadku uniewaznienia)

Data uniewaznienia/ zawieszenia certyfikatu*

podpis i PESEL Operatora ORK potwierdzajacego
tozsamosc¢ subskrybenta i zawieszenie/ uniewaznienie certyfikatu

* Niepotrzebne skresli¢

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Zalacznik 4. Wniosek o zmiang statusu certyfikatu zawieszonego
[Nazwa odbiorcy ustug certyfikacyjnych] [Miejsce i data wystawienia]
Whiosek o zmiang statusu certyfikatu zawieszonego

Zwracam si¢ z prosba o zmiang statusu niniejszego certyfikatu zawieszonego

w dniu przez na wazny/ niewainy*.
numer seryjny certyfikatu
identyfikator subskrybenta C PL
0] KIR S.A.
ou(1)
ouU(2)
CN
Data waznosci certyfikatu Wazny od
Wazny do

Powdd uniewaznienia certyfikatu” |:| kompromitacja klucza prywatnego
|:| utrata klucza prywatnego
|:| zmiana identyfikatora subskrybenta

|:| zaprzestanie wykorzystywania klucza prywatnego

|:| inny

Imig i nazwisko, PESEL, numer i seria dokumentu potwierdzajacego tozsamos¢ sktadajacego
wniosek

" podkresli¢ whasciwy

* wypehi¢ tylko w przypadku uniewazniania certyfikatu

podpis sktadajacego wniosek

Wypekia Operator ORK

Data przyjgcia wniosku

Data uniewaznienia certyfikatu

Imig i nazwisko, PESEL Operatora

Uwagi

podpis i PESEL Operatora ORK potwierdzajacego
tozsamos¢ subskrybenta i przyjecie wniosku
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Zalacznik 5. Potwierdzenie zmiany statusu certyfikatu
zawieszonego

Krajowa Izba Rozliczeniowa S.A.
OfSrodek Zarzadzania Kluczami

Warszawa,

Potwierdzenie zmiany statusu certyfikatu zawieszonego

W dniu w Os$rodku Zarzadzania Kluczami zostal zmieniony status
zawieszonego w dniu certyfikatu:

numer seryjny certyfikatu

identyfikator subskrybenta C PL

o KIR S.A.
ou(l)
ou()
CN

Data waznosci certyfikatu Wazny od

Wazny do

Aktualny status certyfikatu — wazny/ niewazny*

Powodd uniewaznienia certyfikatu (tylko w przypadku uniewaznienia)

* niepotrzebne skresli¢

podpis i PESEL Operatora ORK potwierdzajacego
tozsamos¢ subskrybenta i wydanie certyfikatu
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Zalacznik 6. Identyfikatory i wymagania dla algorytmow
szyfrowych i funkcji skrotu

Lp | Algorytm | Identyfikator algorytmu Wymagania
1. RSA {join-iso-ccitt(2) ds.(5) module (1) - minimalna dtugos¢ klucza, rozumianego jako
algorithm(8) encryptionAlgorithm(1) 1} | modut p*q, wynosi 1020 bitow;
- dhugosci liczb pierwszych p i q, sktadajacych
si¢ na modul, nie moga si¢ r6zni¢ wigcej niz o 30
bitow.
2. DSA {iso(1) member-body(2) us(840) x9- - minimalna dlugo$¢ klucza, rozumianego jako
57(10040)x9cm(4) 1} modut p, wynosi 1024 bity;
- minimalna dtugos$¢ parametru q, bedacego
dzielnikiem liczby (p-1), wynosi 160 bitow.
3. ECDSA | {iso(1) member-body(2) us(840) ansi- - minimalna dtugos$¢ parametru g wynosi 160
X9-62(10045) ecdsa-with-SHA1(1)} bitow;
- minimalny wspotczynnik r0 wynosi 10°;
- minimalna klasa wynosi 200.
4. ECGDSA - minimalna dtugos$¢ parametru g wynosi 160
bitoéw;
- minimalny wspotczynnik r0 wynosi 10°;
- minimalna klasa wynosi 200.
5. SHA —1 | {iso(1) identifiedOrganization(3)
oIW(14) oIWSecSig(3)
olWAlgorithm(2) 26}
6. RIPEMD | {iso(1) identifiedOrganization(3)
- 160 teletrust(36) algorithm(3)

hashAlgorithm(2) 1}

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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