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1. Problem z brakiem karty wirtualnej mSzafir
w czytniku

Zweryfikuj, czy karta ma stan ,w czytniku”. W tym celu najedz kursorem myszy na ikone ﬂ
CloudSigner i wybierz opcje Karty wirtualne z menu kontekstowego:

Karty wirtualne ...

Ustawienia
O Programie

Zakoricz

Co# |©

Jesli karta ma stan ,wyjeta”, najedz kursorem myszy na rekord z danymi karty i nacisngc przycisk

OF

&, CloudSigner - karty wirtualne X

Karty wirtualne @

# Nazwa Identyfikater  Typ Stan
Jan Kowalski f98f..cd24  mSzafir [ONON |

Stan karty wirtualnej zmieni sie na: ,w czytniku”.

2. Dodawanie karty wirtualnej - brak karty mSzafir

W przypadku braku mozliwosci dodania karty wirtualnej mSzafir w aplikacji CloudSigner zweryfikuj
potaczenie z Internetem. Aplikacja CloudSigner do poprawnej pracy wymaga dostepu do Internetu
na potrzeby potaczenia z ustugg mSzafir.

#, CloudSigner - karty wirtualne X

Karty wirtualne =+
#. CloudSigner - dodawanie karty wirtualnej X

#
Dodawanie nowej karty wirtualnej

typ karty wirtualnej b @




3. Brak widocznosci certyfikatdbw mSzafir z poziomu
aplikacji Szafir

W aplikacji CloudSigner zweryfikuj, czy karta ma stan ,w czytniku”.

W przypadku aplikacji Szafir zweryfikuj, czy w konfiguracji komponentu technicznego zostaty
wskazane biblioteki PKCS#11 do obstugi wirtualnej karty mSzafir. Po instalacji aplikacji CloudSigner
biblioteki znajdujg sie w nastepujgcych lokalizacjach:

Wersja 32 bitowa:
C:\Program Files (x86)\CryptoTech\CryptoCard\CloudSignerP11.dll

Wersja 64 bitowa:
C:\Program Files\CryptoTech\CryptoCard\CloudSignerP1164.dll

Konfiguracja x
Mazwa |Konfiguracja PAJES-BES 1
o ® © o
\v D) (D) [2 (H4(G)
komponent
sktadanie podpisu weryfikacja znakowanie czasem szyfrowanie techniczny ustawienia sieciowe eArchiwum
Dostawca *
PKC5#11 (karta kryptograficzna) - CryptoCard Carbon Typ dostawcy: [l PKCS#11 (wirtualna karta) 3 w
CCP1164.dll
PKCS#11 (karta kryptograficzna) - Graphite Przyjazna nazwa: |mSzafir
]
CCGraphiteP11p.x64.dll
PRCS#11
PKCS#11 (wirtualna karta) - mSzafir
I C:\Program Files\CryptoTech\CryptoCard\CloudSignerP1164.dll I Wskaz plik
CloudSignerP1164.dll
4
oK Anuluj
Pomoc ]

4. Podpis duzej liczby dokumentow z poziomu aplikacji
Szafir

W przypadku podpisu duzej ilosci dokumentéw w aplikacji Szafir wtgcz w aplikacji CloudSigner
opcje Trwaty kod OTT na etapie podpisu lub w ustawieniach, dzieki czemu nie bedzie
koniecznosci podawania kodu OTT przy kazdym dokumencie. Bedziesz proszony o
potwierdzanie kolejnych podpiséw w aplikacji mobilnej w czasie waznosci kodu OTT. Po tym
czasie bedzie poproszony o podanie nowego kodu OTT.




W tym celu:
a. zaznacz opcje Trwaty kod OTT na etapie podpisu

S CloudSigner - autoryzacja podpisu x
Podpisujesz dokumenty mSzafir
# Opis Skrot Certyfikat ~
1 Open OcSe.clel Jan Kowalski
2 Open 2a32.b377  Jan Kowalski ¥
oTT
I [ Trwahy kad OTT |

‘Wprowadz kod OTT uzyskany z telefonu, by podpisac dokument(y)

Potwierdzenie

Pordwnaj skrat dokumentu prezentowany powyZej z wyswietlonym
na ekranie i jezeli jest zgodny potwierdz operacje podpisania na
telefonie,

Status podpisywania
Oczekiwanie na akcje uzytkownika

a. lub ustaw w konfiguracji aplikacji Trwaty kod OTT

@ Karty wirtualne ...
() Jan Kowalski
Q@ ustawienia
(i) O Programie
(.'J Zakoricz
ﬁ CloudSigner - ustawienia X
Ustawienia
Automatycznie zatwierdzaj OTT po wprowadzeniu V]
Liczba czytnikdw wirtualnych
Ukryj okno aplikacji po udanym podpisie ]
Automatycznie sprawdzaj aktualnosé danych ]
Trwaly kod OTT v
OK Anuluj

Uwaga:
Minimalna wymagana wersja aplikacji CloudSigner wspierajgca multipodpis to 1.6.2.89.

W przypadku uzycia aplikacji Szafir rekomendowana jest wersja aplikacji Szafira 2.0 (build 671)
lub nowsza.



5. Brak widocznosci certyfikatdbw mSzafir z poziomu

aplikacji wykorzystujacych do podpisu komponenty
Szafir SDK

W takim przypadku wskaz samodzielnie biblioteke do obstugi wirtualnej karty mSzafir
W momencie pojawienia sie okna z prezentacjg dokumentu do podpisu. W tym celu:

E3 - |

wybierz przycisk ,Wybierz certyfikaty”

Bl Szafir SDK - komponent do skladania | weryfikaci podpiséw elektronicznych v1.84.437

Tres¢ dokumenty

@ 5formatowary (O ginarny (O wytaczony Zapisz kopig Otwdrz 28 pomocy

LB Ea Al » » B wstaw symbol graficzny

Lorem Ipsum

Lorem ipsum dotor sit amet, ut mei hin¢ wisi, usu natum emrem at, et fiofiumy impedit pro. Eu
case brute mentitum qui, cum iudi¢o ignota epicuri cu, o Vim wluptatum efficigndi. Qué ea errem

Realizowana czynnosd

Podpisywanse dokumentu 1/1 ;
hittp:f [ localhost=8080 f Wels | Dok _Lore... e
Podpisz
Pomif
(] Pomidi p ¢ koleny

Pomif podsurnowanie kolejrych elementdi
Fanel wyboru certyfikatdw

Efe=

nastepnie ,Wskaz recznie plik sterownika karty”:

Wybierz certyfikaty X

kryj certyfikaty niewazne oraz nie speiniajace Odczyta] ponownie certy ficaty
B pkresionych w konfiquraci

|| Waskaz recznie plk sterownika karty | |

Certyfikat do podpisywania

El

S

Certyfikat do znakowania czasem

Szozegoly

e

w oknie wyboru biblioteki nadaj przyjazna nazwe i wskaz biblioteke PKCS#11 do obstugi
karty. Po instalacji aplikacji CloudSigner biblioteki znajduja sie w nastepujacych
lokalizacjach:

Wersja 32 bitowa:

C:\Program Files (x86)\CryptoTech\CryptoCard\CloudSignerP11.dll
Wersja 64 bitowa:



C:\Program Files\CryptoTech\CryptoCard\CloudSignerP1164.dll

Szafir SDK - Wybor biblioteki (certyfikat kwalifikowany / niekwalifikowany) x
Przyjazna nazwa:  mSzafir <:
Biblioteka PKCS#11 (Instrukcja gdzie znalez¢ biblioteki PKCS#11)

C:\Program Files\CryptoTech\CryptoCard\CloudSignerP1164.dIl
Anuluj ﬁ

e Po kliknieciu ,,0K" i zatwierdzeniu wyboru biblioteki zostaniesz przekierowany do okna
wyboru certyfikatu. W tym momencie certyfikaty mSzafir zostang automatycznie
odczytane, zaprezentowane i bedg mogty zosta¢ uzyte do podpisania dokumentow.

6. W aplikacji do podpisu zamiast pytania o kod OTT,
wyswietla sie pytanie o PIN

Jesli aplikacja do podpisu dokumentéw prawidtowo obstuguje podpis mSzafir, to od razu powinno
pojawic sie okno z pytaniem o kod OTT, ktory jest niezbedny do autoryzacji podpisu.

Czesc¢ aplikacji moze btednie rozpoznawac obstuge certyfikatow mSzafir. Jesli pojawia sie pytanie
o kod PIN, obejsciem moze by¢ podanie w tym polu dowolnego kodu PIN, np.: 1111.

Po zatwierdzeniu powinno sie pojawic¢ okno z pytaniem o kod OTT, gdzie nalezy wprowadzi¢ kod
z aplikacji mobilnej mSzafir. W dalszym kroku autoryzacje operacji podpisu zatwierdz

w aplikacji mobilnej.

W przypadku dalszych problemow nalezy skontaktowac sie z dostawcg aplikacji do podpisu.

7. Podpis w programie Ptatnik

W przypadku oprogramowania Ptatnik, aby mozliwe byto podpisanie danych z uzyciem certyfikatu
dtugoterminowego mSzafir, nalezy oprocz wskazania tego certyfikatu do podpisu, ustawic
dodatkowo w rejestrze systemowym klucz ZablokujTrybCichy na wartos¢ 1.

W tym celu nalezy:

1) uruchomi¢ Edytor rejestru (w polu wyszukiwania na pasku zadan wpisz stowo regedit
lub Kkliknij prawym przyciskiem myszy przycisk Start i wprowadz regedit),

2) po uruchomieniu Edytora rejestru uzytkownik moze zosta¢ poproszony o podanie danych
jak login i hasto. Nalezy podac¢ login i hasto uzytkownika do systemu Windows.
WAZNE! Nalezy logowac sie w kontekscie uzytkownika systemu Windows, ktéry korzysta z
Ptatnika a nie administratora systemu. W przypadku, gdy zmiana jest wprowadzana przez
administratora nalezy przejs$¢ do punktu 8.

3) bedac na wezle ,HKEY_CURRENT_USER\SOFTWARE\Asseco Poland SA” wybierz z menu
Nowy -> Klucz



Low Asseco Poland SA

. 5 || Pratnik
: > Systemn
o || HKEV_LOCAL_MAC
5 || HKEY_USERS
|| HKEV_CURRENT.C

4) wybierz UZAL

Zwin

Mowy
Znajdi...
Usun

ZmieA nazwe
Eksportuj

Uprawnienia...

Kopiuj nazwe klucza

> Klucz

WartosE ciagu

Wartos€ binarna

Wartoé¢ DWORD (32-bitowa)
Wartoé¢ QWORD (64-bitowa)
Wartosc ciagu wielokrotnego

Wartos< ciagu rozwijalnego

A
>

Asseco Poland SA

Platnik
UZal

5) wybierz Nowy -> Wartos¢ DWORD i nadaj nazwe ZablokujTrybCichy

E’ Edytor rejestru

Plik Edycja Widok Ulubione Pomoc
Komputer\HKEY_CURRENT_USER\SOFTWARE\Asseco Poland SAWUZAL
> || Martin Prikryl ~ || Nazwa T
> Microsoft abih
. REG_SZ
> Mozilla \'}‘( -
> Netscape
PEMHEART_SIGMER
> Policies
.| | REINERSCT
H pry »
> Sysinternals Kiuez
> WOWed32Node Wartos¢ ciagu
v Asseco Poland SA Wartosc binarna
y L Platnik Warto&¢ DWORD (32-bi
C o uzZAL art: (32-bitowa)
3 System Wartosé QWORD (64-bitowa)
> HKEY_LOCAL_MACHIME Wartosc ciagu wielokrotnego
> HKEY_USERS v Wartosc ciagu rozwijalnego
< > <
6) wybierz Modyfikuj i ustawiamy wartos¢ 1
Mazwa Typ Dane
3}_'] (Domyslna) REG_SZ (wartosc nie ustalona)
ZablokujTrybCichy REG_DWORD 0x00000000 (0)
Edytowanie wartosci DWORD (32-bitowej) *
MNazwa wartosci:
|ZablokuiTrybCichy
Dane wartosci: System

® Sy

() Dziesigtry

Anuluj

7) po wprowadzeniu zmian wykonaj jest restart komputera.

Dane

(wartosd nie ustalona)



8) Jesli zmiana jest wprowadzana przez administratora systemu to nalezy jg wprowadzi¢ w
odpowiednim profilu uzytkownika systemu Windows, ktéry korzysta z Ptatnia. Profile
uzytkownikdéw znajdujg sie w rejestrze systemowym w ramach HKEY_USERS.

B Edytor rejestru

Plik Edycja Widok Ulubione Pomoc

Iﬁn_pmev\HKEV_USERS |

+ B Komputer Nazwa Typ Dane

HKEY_CLASSES_ROOT a8) (Domyéing) REG_SZ (wartoéé nie ustalona)
HKEY_CURRENT_USER

3 Hi l lliAI ﬁ CHINE
> DEFA

5-1-5-18

$-1:5-19

$1-5-20

$-1-5-21-1757981266- 16069,

$-1-5-21-1757981266-16069

$-1-5-21-1757981266- 16069
> || $-1-5-21-1757981266-16069
HKEY_CURRENT_CONFIG

Po od odnalezieniu odpowiedniego profilu, ktory zawiera w drzewie SOFTWARE\Asseco
Poland SA\Ptatnik nalezy postepowac zgodnie z punktami 3 - 7.

B Edytor seestry
Pik Edycpp Widok Ulubicne Pomoc
Komputer\ HKEY_USERS\S-1-5-21-1757981266- 1606520848- 6735\ SOFTWARE\Asseco Poland SA
v HKEY_USERS ~ ‘ Nozwa WP Dane
:’:‘:‘t’ ) (Domyting) REG.SZ (wartoté nie ustalons)
$:1-5- 211757581266~ 1606380843 632003330- 21217 ¢
v $1-5-21- 17579812656~ 1606980342-682003330-6735
) AppEvents
Conscle
Control Panel
Environment
EUDC
Keyboard Layout
Microsoft
Network
Printess
v | SOFTWARE
6687d457-bb86-5dF6-91385-3400673d8515
Tp
Adobe
) | AppUatatow
v AssecoPoland SA
) Platnik
Athens Smartcaed Sclutions

0d tego momentu program Ptatnik bedzie mogt wykorzystac certyfikat mSzafir do podpisu.

WAZNE!

W przypadku Ptatnika standardowe pytanie o PIN bedzie sie zawsze pojawiato - obejsciem jest
podanie w tym polu dowolnego PIN np.: 1111. Po zatwierdzeniu pojawi sie okno z pytaniem o kod
OTT, gdzie nalezy wprowadzi¢ kod z aplikacji mobilnej mSzafir.

8. Wirtualny czytnik kart

Po instalacji oprogramowania CryptoCard CloudSigner w systemie Windows jest instalowany
wirtualny czytnik kart. W razie problemow wskazujgcych na czytnik, zweryfikuj poprawnos¢
instalacji czytnika w Menedzerze urzadzen.

Ponizej znajduje sie widok poprawnej instalacji:



ﬁ Menedzer urzadzen Wiasciwosci: CloudSigner Virtual Reader X

Plik Akga Widek Pomoc

e EE R B EX®

Ogéine  Sterownik Szczegély Zdarzenia

CloudSigner Virtual Reader

> @ Aparaty fotograficzne <=

» % Baterie

> 9 Bluetooth Typ urzgdzenia: Cazytniki kart inteligentrych
> [ ControlVault Device Producert: CryptoTech S.A.

v |a Cazytniki kart inteligentrych

Lokalizacja: Nieznany

E CloudSigner Virtual Reader
|;| Czytnik Microsoft Usbecid Smartcard Reader (WUDF)
[ Karty graficzne
P Karty sieciowe
Klawiatury
™0 Kolejki wydruku
E Kermputer

Stan urzgdzenia

[To urzadzenie dziala poprawnie.

id- Kontrolery diwigku, wideo i gier

i Kontrolery uniwersalngj magistrali szeregowej
i Menedzerowie tacznikow USE

[ Monitory

g Mysz i inne urzadzenia wskazujace

; Oprogramowanie ukdadowe

?
>
>
>
>
>
> S Kontrolery magazynu
>
>
>
>
>
?

u Procesory OK | | Anluj

‘Wiasciwosci: CloudSigner Virtual Reader X
Ogdlne  Sterownik  Szczegoly Zdarzenia

CloudSigner Virtual Reader

Dostawea CryptoTech S.A.
sterownika:

Data sterownika:  21.08.2020

Wersia 17.43.37.752
sterownilca:

Podpis cyfrowy: CryptoTech S.A.
. r Wydwietl szczegdly plikdw zainstalowanego
Szczeaaly sterownika sterownika.
Aktualizuj sterownik Aktualizuj sterownik dia tego urzadzenia

Przywraca poprzednio zainstalowany
sterownik, jesli po zaktualizowaniu sterownika
urzgdzenie nie dziala.

Odinstaluj urzadzenie Odinstaluj urzgdzenie z systemu

{zaawansowane).

Przywrad sterownik

OK | Anuy

Jezeli instalacja automatyczna nie powiodta sie, mozna wykonac jg recznie poprzez wybranie opcji
Zainstaluj dla pliku CloudSignerMD.inf znajdujgcej sie w katalogu instalacyjnym:
C:\Program Files\CryptoTech\CryptoCard CloudSigner



9. Zebranie logow diagnostycznych

W przypadku probleméw z dziataniem aplikacji lub podpisywaniem nalezy przekaza¢ do KIR
nastepujace informacje:

o logi, ktére znajdujg sie w katalogu domowym uzytkownika w pliku repo.log:
C:\Users\nazwa_uzytkownika\AppData\Local\CryptoTech\CloudSigner\repo.log

o informacje o wersji CryptoCard CloudSigner - nalezy najechac kursorem myszy na ikone
CloudSigner i wybrac opcje O programie z menu kontekstowego:

5’; CloudSigner - O programie >

Skladniki oprogramowania

PKCS#11 1315
Minidriver  1.3.0.4
GuUl 0354
RepoServer 1.2.3.21

# MNazwa Wersa Adres

1 mSzafir 1.00 www.mszafir.pl
Dostawcy

s, httpy/Swww.cryptotech.com.pl/

W przypadku pojawienia sie problemow prosimy o kontakt:

e-mail: kontakt.szafir@kKir.pl


mailto:kontakt.szafir@kir.pl

