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1. Eksport certyfikatu

Instrukcja pokazuje mechanizm szyfrowania dokumentéw wlasnym certyfikatem
niekwalifikowanym. Prosze pamietaé, ze jesli chcemy wysta¢ komus zaszyfrowany
dokument, tak by ta osoba mogla go odszyfrowaé¢, powinniSmy posiadac¢ jej

wyeksportowany certyfikat, ktérym bedziemy szyfrowa¢ dokument.

Szyfrowanie dokumentéw rozpoczynamy od wyeksportowania certyfikatu do szyfrowania z

karty kryptograficznej lub z pliku p12.

W ponizszym przyktadzie wykorzystamy karte kryptograficzng. Do eksportu wykorzystamy
aplikacje Menedzer CryptoCard Suite.

Menster Copocers i =5
| Ogéine | Katy 2 Narzedza | Konfiguracia |
Asystent

Pozwala skontrolowaé czy wszystkie skladniki systemu operacyinego i
@ oprogramowania CryptoCard Sute funkcjorwija poprawnie.

Menedzer cetyfikatbw

E Stuzy do i w systemie op

Dodatkowe narzedzia

Pozwalaja na stworzenie wriosku o cemyfikat oraz zainstalowanie
otrzymanego certyfikatu na karcie elektronicznej i w systemie

operacyinym,

Wybieramy aktualny niekwalifikowany certyfikat (Wystawiony przez Szafir Trusted) i klikamy

Eksportuj.
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Pojawi sie Kreator eksportu certyfikatu, klikamy przycisk ,Dalej”:

Kreator eksportu certyfikatéw S 3eE

[
Kreator eksportu certyfikatéw —
Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy
,/ - zaufania certyfikatdw oraz Isty odwolania certyfikatow
. 2 magazynu certyfikatéw na dysk twardy.

Certyfiat, wystawiany przez urzad certyfikacs, stanows r
p i §ci uzy i zamiera

nformacie uzywane do ochrony danych lub do
ustanawiania bezpiecznych potaczen siecowych.
Magazyn certyfiatdw jest obszarem systemowym,
w ktdeym przechowywane s certyficaty.

Aby kontynuowad, Kiknij przycsk Dalej.

[ < Wstez Dalej > Anuluj

Pozostawiamy zaznaczong domysinie opcje: ,nie eksportuj klucza prywatnego” i klikamy

.Dalej”

Kreator eksportu certyfikatéw 28 ]

[
Klucza

Mozesz wybra eksport klucza pr razem z certyfik

Kiucze prywatne sa dvonione haslem, Aby wyeksportowad kucz prywatny
z certyfikatem, musisz wpisac hasto na jednej z kolejnych stron.

Czy choesz wyeksportowad Kucz prywatny wraz z certyfkatem?
Tak, eksportu) Kucz prywatny
l @ Nie eksportuj Kucza prywatnego I

Uwaga: nie mozna odnalezd skojarzonego Kucza prywatnego. Moina wyeksportowad
jedynie certyfikat.

Dowiedz sie wiece] o eksportowaniu kluczy orywatnych

—
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Wybieramy pierwszy format: Certyfikat x.509 szyfrowany binarnie algorytmem DER (.CER)

Kreator eksportu certyfikatéw
Certyfkaty moga by¢ eksportowane w wislu roinych formatach plikéw.

Wybierz format, ktérego cheesz uzyé:
@ Certyfiat X.509 szyfrowany binarnie aigorytmem DER (.CER) | r
Certytiat X.508 szyROWaNY SIgorytmem Base-63 (CER)
© dard skfadni wiadomosa kr ficznych - certyfikaty PKCS 57 (.P78)
| Jezeli jest to modiwe, dotacz wszystiie certyficaty do soezk certyfikac

Wymiana nformagji osobistych - PKCS 12 (PFX)
Jedeli jest to modliwe, dolacz wszysthie certyficaty do soedd certyfikach

| | Usun kucz prywatny, jezell eksport zostat zakodczony pomysine

| Eksportig wszystide whasowosd rozszerzone

Magazyn certyfikatow seryjnych firmy Mcrosoft {.S5T)

Dowledz sie wiece] o formatach plkow certyfikatow

fp—
[(<wstec | ooley> | [ Ay |

Po kliknieciu ,Przegladaj” wskazemy lokalizacje pliku ktéry bedziemy eksportowac, oraz

nadajemy mu dowolng nazwe. Klikamy przycisk ,Zapisz”

Eksport pliku
Okresl nazwe plku, ktdry cheesz wyeksportowad

Nazwa plicu:
(Preegiads... |

Zapisywanie jako
—~ - — -
& =mrupn » ~ %3 || Preszukaj: Puipit
Organizuj v Nowy folder = -
% Ulubione =

L. Ostatnie migjsca

4 Biblioteki
[= Dokumenty
& Muzyka
=] Obrazy
B wideo

™% Komputer
&, Dysk lokalny (C) ~ .
|

CERTYFIKAT l
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Szyfrowany binamie algorytmem DER (*.cer)
Zoom | | i ]

Nazwa pli
Zapisz jako typ: | Cent

< Ukryj foldery
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Kreator eksportu certyfikatéw S
|
Eksport pliku ’
Ckresl nazwe pliu, ktory cheesz wyeksportowad
Nazwa piku:
C:\Users I < 5k top \CERTYFIKAT. cer | Przeglada)... r
|
F
[[<wstee W Dalej> N[ Acdy |
Kreator eksportu certyfikatéw )jg ,;
Kon ie pracy Kr eksportu
certyfikatéw
P Praca Kreatora eksportu certyfikatéw 20stata pomysinie
= - ukodczona,
=" Wybrane zostaly nastepujace ustamienia: 4

Nazvea phias
Kucze eisportu

Format plias

c:\
e

Dolqcz wszysthe certyfikaty ze Scesk cartyfiaci Nie

Ces

[ <wstecz l- Zakoicz ]II Anig ]'

Po zakonczeniu pracy kreatora certyfikat bedzie widoczny w miejscu, ktére wskazaliSmy przy

zapisywaniu. lkona certyfikatu prezentuje sie nastepujgco:

_a!
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2. Wskazanie certyfikatu do szyfrowania w Magazynie
certyfikatéw i list CRL w aplikacji Szafir

Plik {Narzedzia | Okno Pomoc

Jeden certyfikat.
Wiele zastosowan.
ég weryfikuj
oznakuj czasem
Kreator

szyfrowanie

konfiguracja

Magazyn certyfikatéw i st CRL N =B
E——
[ oods [f umh |

Certyfikat Wystawea Wiany od Wany do |

|

Wskazujemy certyfikat do szyfrowania i klikamy ,,Wybierz”
©) Wskaz plik z certyfikatem = ,‘
Sauka) we " | szyfrowanie v: 2 Dogéry [34 Podglad  Porzadkuj wg: |pazw v:

\ - i plixo W aparachi Szafr.docx

L

=
-

| Nazwa plicu: CERTYFIKAT.cer

~

i i

Plia typu: Wszystice plia -
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Wyswietli sie wybrany certyfikat, klikamy na dole ,,Zapisz zmiany”

Magazyn certyfikatéw i st CRL -

®

| Cortyfiaty wraeddw cestyfikacy | Cortyfkaty do sxyfrowsnia

[ Decay ] [

Certyficat Wiystanca Warvy od Viaryy do
L O =STAFTR Trusted CAQ =¥ mows 1208 Rodl... 20160804 08:00:00 20 35-08-0% 08:00-00

3. Szyfrowanie pliku

W aplikacji Szafir wybieramy opcje ,szyfrowanie- szyfruj”

) Szafir 200 (build 581) . SGB amdn— ———— o | -

Plik Narzedzia Okno 7?0129:7

/
Sz : |

podpisz b ~ " Jeden certyfikat.
Wiele zastosowan.
weryfikuj

oznakuj czasem

kreator

@ sy

szyfrowanie
Ts] odszyfruj

konfiguracja
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W ramce ,Certyfikaty do wyboru” pojawig sie certyfikaty dodane do Magazynu certyfikatow
i list CRL (punkt 2 instrukcji). Wybieramy certyfikat do szyfrowania poprzez jednokrotne

klikniecie myszka i klikamy w strzatke skierowang w prawg strone.

Certyfikaty

Certyfkaty wybrane

Certyfikat pojawi sie w ramce ,certyfikaty wybrane”. Teraz mozemy doda¢ juz plik do

zaszyfrowania. Klikamy przycisk: ,Dodaj pliki”

Certyfikaty
Certyficaty do wyboru Certyficaty wybrane
s 0000
e
4 -
=
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Po kliknieciu ,,Wybierz” aplikacja okresli lokalizacje i nazwe danych wejsciowych (plik przed

szyfrowaniem) i wyjsciowych (plik po zaszyfrowaniu). Klikamy przycisk ,,Szyfruj”

Danc
| Dodyps [ Usri ple |
Dane wejicone Dane wygicone |
1 G\User NS D s ktop | szyfrowanic| = G\Users W) < < ktop \szyfrowanic |
Q5 test sryfrowana docx & =5t sxyfrowania docx.enc

Prawidtowo zaszyfrowany plik otrzyma Status: ,Zaszyfrowany” oraz otrzymamy komunikat o
wykonaniu operacji bez btedow.
Szyfrowanse

Algorytm : DESIEDE
Kompresjs @ NIE

3 Dane wegdone Dare wyjscowe Stats
|2 C\Users N Dcsktop\szyfrowanie| | C\Users WNEINRD < sktop \s2yfrowanie | |
G5 st aryfronana dotx ) st sryFrowana doox e | Zaszyfromay |

I Status: Wykonane bez bledéw (zaszyfrowano: 1) I o
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4. Odszyfrowanie pliku

W aplikacji Szafir wybieramy opcje ,szyfrowanie- odszyfruj”

podpisz > > Jeden certyfikat.

Wiele zastosowan.

weryfikuj

oznakuj czasem

Kreator

§ =y
szyfrowanie
'y] odszyfru)

Konfiguracja

Aby odszyfrowac¢ zaszyfrowane pliki, wybieramy przycisk ,Dodaj pliki”

Wybierz pliki do odszyfrowania i

l Dane wyjécowe

Wskazujemy plik do odszyfrowania i klikamy ,Wybierz”
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Zostanie zaprezentowany plik do odszyfrowania (dane wejsciowe) oraz plik, ktéry bedzie

wynikiem odszyfrowania (dane wyjsciowe). Klikamy w przycisk ,,Odszyfruj”.

- .l o - - - - — e
Wybierz pliki do edszyfrowania
Dane

[ Oodapis | [ uvspi ]
Dane wejicowe Dane wyjidowe
) CG\Users R D « < ktop \szyfrowanie\ (0 CG\Users R D« sktop \szyfrowanie\
@) test szyfrowania.docx.enc @5 test szyfrowania, docx
'
\
| s

Pojawi sie okno do wpisania pinu do certyfikatu niekwalifikowanego. Wpisujemy pin i klikamy

OK
Certyfikat
Niekwalifikowany certyfikat wy dla: 2
| oU O=Krajows Izba = ‘
RoZiczeniowa S.A., C=PL 4
Wystawca certyfikatu:
CN=SZAFIR Trusted CA, O=Krajowa Izba Rozliczeniona S.A., C=FL -
El =
Wprowad PIN:
Trwaty PIN
[Miwlaez | Cgraniczony czasem (w minutach) v 1515

11
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Prawidtowo odszyfrowany plik bedzie miat Status: ,,Odszyfrowany” oraz informacje o

odszyfrowaniu pliku bez bteddéw.

Podsumowanie zadania

| Odszyfrowywanie
E Dane wejscowe Dane wyjscone Status ’
| ] G\Users\ Bemtwstwetew\ Desktop \szyfrowanie| | ) C\Users\@sswtustwsin \Desktop\szyfrowanie\ - -
| €@ test szyfrowania.docx.enc 1= test szyfrowania.docx | Odszyfromany |

Status: Wykonane bez bledéw (odszyfrowano: 1)
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Krajowa Izba Rozliczeniowa S.A.
ul. rtm. W. Pileckiego 65
02-781 Warszawa

infolinia: 801 500 207

e-mail: kontakt@kir.pl

www.Kir.pl



