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Zestaw do sktadania podpisu elektronicznego
Instrukcja uruchomienia

1. Instalacja

Do zainstalowania zestawu konieczny jest dostep do komputera z uprawnieniami ,Administratora”.
Petny pakiet instalacyjny mozna pobrac¢ ze strony: https://www.elektronicznypodpis.pl/pakietSzafir

[. Pouruchomieniu ,Kreatora instalacji” nalezy postepowac¢ zgodnie z jego podpowiedziami.

II. Po poprawnej instalacji pojawi sie okno z informacja o zakonczeniu instalacji i opcja ,Aktywuj karte Graphite”.
Zaznaczenie tej opcji spowoduje automatyczne uruchomienie aplikacji Menadzer CryptoCard Graphite, ktora
umozliwi aktywacje karty.

1. Aby aktywowac i zarejestrowac karte, nalezy umiescic jg w czytniku (patrz pkt 2) i postepowac zgodnie
z krokami opisanymi w pkt 3 i 4.

2. Sposob umieszczenia Karty kryptograficznej w czytniku

ACR 39T Omnikey 3021

3. Aktywacja karty kryptograficznej i rejestracja certyfikatu
Aby aktywowac karte kryptograficzng nalezy:

= wtozyc¢ karte do czytnika kart i podtaczy¢ do komputera,

= uruchomic¢ aplikacje Menadzer CryptoCard Graphite,

= Wwskazac czytnik z kartg Graphite (nazwa CryptoCard Graphite),

= wybrac opcje Aktywuj karte,

= w polu Kod Aktywacyjny nalezy podac¢ kod PUK wydrukowany na bezpiecznej kopercie dotgczonej do karty,
= nacisnac przycisk ,OK",

= nastepnie wybrac opcje ,Aktywuj podpis kwalifikowany”,

= w polu ,PIN Transportowy” nalezy podac¢ kod PIN wydrukowany na bezpiecznej kopercie dotaczonej do karty,
= w polu ,Nowy Kod” podac¢ wybrany nowy kod PIN, a nastepnie go potwierdzic.

Kod PIN nadany przez uzytkownika powinien mie¢ od 6 do 16 znakow i moze sktadac sie z cyfr oraz liter.
Nie zaleca sie stosowania znakow diakrytycznych i specjalnych. Wielkos¢ liter ma znaczenie.

= nacisnac przycisk ,OK",
= opcjonalnie wybrac opcje ,Zarejestruj certyfikat” i potwierdzi¢, wybierajac ,OK" .


https://www.elektronicznypodpis.pl/pakietSzafir

UWAGA:

Karta zostanie trwale zablokowana po 10-krotnym wprowadzeniu btednego kodu PUK. Przed wprowadzeniem
PUK na etapie aktywacji karty nalezy sprawdzic¢, czy numer karty podany na kopercie z kodami PIN i PUK jest
taki sam, jak numer nadrukowany na Karcie.

Uzytkownik moze w dowolnym momencie po aktywacji karty nadac¢ wtasny kod PUK do czesci karty
zawierajacej certyfikaty kwalifikowane. Nalezy pamieta, ze po zmianie PUK na wtasny nie ma mozliwosci
uzycia kodu PUK zapisanego na kopercie. Zaleca sie albo pozostanie przy kodzie PUK nadrukowanym na
kopercie i przechowywanie koperty w bezpiecznym miejscu, albo nadanie nowego kodu (opcja zmiany kodu
PUK jest dostepna w widoku PINy -> PUK QSCD -> Zmien kod PUK QSCD).

UWAGA:

Dostep od certyfikatu kwalifikowanego na etapie aktywacji podpisu kwalifikowanego oraz w trakcie
uzywania karty zostanie trwale zablokowany po 3-krotnym wprowadzeniu btednego kodu PIN. Przed
wprowadzeniem kodu PIN nalezy sprawdzié, czy numer karty podany na kopercie z kodem jest taki sam, jak
numer nadrukowany na Karcie. Po aktywacji podpisu kwalifikowanego dostep do kluczy do certyfikatow
kwalifikowanych jest chroniony kodem PIN nadanym przez uzytkownika.

Zablokowany dostep do certyfikatow kwalifikowanych mozna odblokowac wytacznie kodem
PUK podanym na kopercie przekazanej uzytkownikowi wraz z kartg lub kodem PUK nadanym przez
uzytkownika jesli zostat on zmieniony. Wyjecie karty z czytnika nie zeruje liczby prob podania prawidtowego
kodu PIN uzytkownika.

W przypadku gdy na karcie zapisany jest rowniez certyfikat niekwalifikowany, znajduje sie on w strefie chronionej
domysinym kodem PIN do certyfikatu niekwalifikowanego o wartosci ,1111" oraz kodem PIN Administratora

0 wartosci ,,222222". Zalecamy zmiane kodow PIN do certyfikatu niekwalifikowanego i administratora chronigcych
dostep do certyfikatow niekwalifikowanych na wtasne przy pierwszym uzyciu karty. Zmiany mozna dokonac,
wybierajac:

o widok PINy -> PIN do certyfikatu niekwalifikowanego -> Zmien kod PIN do certyfikatu niekwalifikowanego
e« widok PINy -> PIN Administratora -> Zmien kod PIN administratora

4. Aktywacja i rejestracja certyfikatu w systemie

Aktywacje karty i rejestracje certyfikatu zapisanego na karcie mozna przeprowadzi¢ w dowolnym momencie poprzez
uruchomienie aplikacji Menadzer CryptoCard Graphite w systemie Windows.

W przypadku pojawienia sie problemow z instalacjg lub aktywacjg karty prosimy o kontakt:

Infolinia: 801 500 207 lub tel. 22 545 55 55, e-mail: kontakt.szafir@kir.pl
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