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1 WSTEP

,Polityka certyfikacji KIR dla kwalifikowanej ustugi znakowania czasem”, zwana dalej Politykg, zgodnie
z ustawg o podpisie elektronicznym okre$la szczegotowe rozwigzania, w tym techniczne i
organizacyjne, wskazujgce sposob, zakres oraz warunki tworzenia i stosowania znacznikéw czasu.
Identyfikator niniejszej Polityki ma postaé¢: 1.2.616.1.113571.1.3.

Krajowa Izba Rozliczeniowa S.A. NIP: 526-030-05-17, zarejestrowana w Sadzie Rejonowym pod nr
rejestru RHB-30600, jest kwalifikowanym podmiotem $wiadczgcym ustugi certyfikacyjne w rozumieniu
przepiséw ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450),
wpisanym do rejestru kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne w zakresie
ustugi znakowania czasem pod numerem 6 na podstawie decyzji nr 20/014499/05 Ministra
Gospodarki i Pracy z dnia 5 wrzesnia 2005 roku.

Krajowa Izba Rozliczeniowa S.A. swiadczy ustugi znakowania czasem zgodnie z obowigzujgcym
prawem polskim oraz zasadami dotyczgcymi kwalifikowanych podmiotow $wiadczacych ustugi
certyfikacyjne okreslonymi w ustawie o podpisie elektronicznym oraz towarzyszacych jej
rozporzgdzeniach i niniejszg Polityka.

Krajowa Izba Rozliczeniowa S.A. $wiadczy ustugi znakowania czasem na podstawie wpisu Krajowej
Izby Rozliczeniowej do rejestru kwalifikowanych podmiotéw $wiadczgcych ustugi certyfikacyjne i
wydanego przez ministra wlasciwego do spraw gospodarki lub podmiot dziatajgcy w jego imieniu
ministra zaswiadczenia certyfikacyjnego.

Wszelka korespondencje zwigzang ze $wiadczeniem ustug certyfikacyjnych nalezy kierowa¢ na adres
siedziby KIR:

Krajowa Izba Rozliczeniowa S.A.

ul. Pileckiego 65

02-801 Warszawa

z dopiskiem ,znakowanie czasem”,

tel. 801 500 207
e-mail: bok@Kkir.pl

lub na adres terenowych jednostek KIR, jak réwniez drogg elektroniczng na adresy zamieszczone na
stronie internetowej KIR.

2. DEFINICJE

Znakowanie czasem — ustuga polegajgca na dotgczaniu do danych w postaci elektronicznej
oznaczenia czasu w chwili wykonywania tej ustugi oraz poswiadczania elektronicznego tak powstatych
danych.

Odbiorca ustug — osoba fizyczna, prawna lub jednostka organizacyjna nieposiadajgca osobowosci
prawnej, ktéra zawarta z KIR umowe na sSwiadczenie ustug certyfikacyjnych polegajacych na
znakowaniu czasem.

Subskrybent — osoba fizyczna, prawna lub jednostka organizacyjna nieposiadajgca osobowosci
prawnej, posiadajgca certyfikat, dziatajaca w imieniu wtasnym albo innej osoby fizycznej, prawnej lub
jednostki organizacyjnej nieposiadajgcej osobowosci prawnej, uprawniona do zgtoszenia zgdan o
znaczniki czasu na podstawie Umowy.

Poswiadczenie elektroniczne — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaty dotgczone lub logicznie z nimi powigzane, umozliwiajg identyfikacje podmiotu
Swiadczacego ustugi certyfikacyjne oraz spetniajg nastepujace warunki:
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a) sg sporzadzone za pomocg podlegajgcych wytacznej kontroli podmiotu $wiadczgcego
ustugi certyfikacyjne bezpiecznych urzgdzen do sktadania podpiséw i danych
stuzacych do skfadania poswiadczenia elektronicznego;

b) jakakolwiek zmiana danych poswiadczonych jest rozpoznawalna.

Certyfikat — elektroniczne zaswiadczenie, za pomocg ktérego dane stuzgce do weryfikacji podpiséw
elektronicznych (klucz publiczny) sg przyporzadkowane do subskrybenta.

Kwalifikowany Certyfikat — certyfikat spetniajgcy warunki okreslone w ustawie o podpisie
elektronicznym, wydany przez kwalifikowany podmiot swiadczacy ustugi certyfikacyjne, spetniajacy
wymagania okreslone w ustawie o podpisie elektronicznym.

Klucz prywatny — dane stuzgce do skladania podpiséow elektronicznych lub poswiadczen
elektronicznych w rozumieniu ustawy o podpisie elektronicznym.

Klucz publiczny — dane stuzgce do weryfikacji podpisow elektronicznych lub poswiadczen
elektronicznych w rozumieniu ustawy o podpisie elektronicznym.

Lista CRL — lista zawieszonych i uniewaznionych certyfikatow.

Ustawa o0 podpisie elektronicznym — ustawa z dnia 18 wrzesnia 2001 roku o podpisie
elektronicznym (Dz. U. nr 130, poz. 1450) wraz z p6zniejszymi zmianami.

Ustawa o ochronie danych osobowych — ustawa z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. nr 101, poz.926) wraz z pdzniejszymi zmianami.

Umowa — umowa na $wiadczenie ustug certyfikacyjnych polegajgcych na znakowaniu czasem,
zawarta pomiedzy KIR a odbiorcg ustug.

Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych zostaty
dotgczone lub logicznie z nimi powigzane, stuzg do identyfikacji subskrybenta.

Znacznik czasu — poswiadczony elektronicznie zbiér danych, o ktérych mowa w zatgczniku nr 2.

3. ZAKRES ZASTOSOWANIA POLITYKI

Polityka jest stosowana do swiadczenia przez KIR ustug certyfikacyjnych polegajgcych na znakowaniu
czasem na zgdanie subskrybentéw, wskazanych przez odbiorce ustug na mocy umowy.

4. SWIADCZENIE USLUG CERTYFIKACYJNYCH

4.1. Umowa na swiadczenie ustug certyfikacyjnych

Podstawg do swiadczenia ustug certyfikacyjnych polegajgcych na znakowaniu czasem jest umowa.

Umowa moze zosta¢ zawarta z osobg fizyczng, osobg prawng lub jednostkg organizacyjng
nieposiadajacg osobowosci prawnej. Po zawarciu umowy odbiorca ustug wskazuje subskrybentow, na
ktérych zadania bedg wydawane znaczniki czasu. Wskazanie subskrybentéw po zawarciu umowy, jak
rébwniez zmiana danych dotyczgcych subskrybentéw, nie wymagajg zmiany umowy i odbywa sie
poprzez zgtoszenie subskrybentéw lub danych na odpowiednim formularzu.
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4.2. Zakres stosowania znacznikow czasu

Ustuga znakowania czasem $wiadczona przez KIR zgodnie z niniejszg Politykg oraz ustawg o
podpisie elektronicznym i rozporzgdzeniami wydanymi na jej podstawie, wywotuje w szczegdlnosci
skutki daty pewnej w rozumieniu Kodeksu cywilnego.

Zgodnie z ustawg o podpisie elektronicznym, podpis elektroniczny znakowany czasem przez
kwalifikowany podmiot Swiadczacy ustugi certyfikacyjne zostat ztozony nie pdzniej niz w chwili
dokonywania tej ustugi. Domniemanie to istnieje do dnia utraty waznosci zaswiadczenia
certyfikacyjnego wykorzystywanego do weryfikacji tego znacznika. Przedtuzenie istnienia
domniemania wymaga kolejnego znakowania czasem dokumentu oznakowanego.

4.3. Zobowigzania Krajowej Izby Rozliczeniowej S.A.

KIR zobowigzuje sie do:

— Swiadczenia ustug certyfikacyjnych polegajgcych na znakowaniu czasem zgodnie z
wymaganiami ustawy o podpisie elektronicznym i rozporzgdzeniami wydanymi na jej
podstawie;

— stosowania procedur organizacyjnych i operacyjnych uniemozliwiajgcych manipulowanie
czasem wykorzystywanym do swiadczenia ustugi znakowania czasem,;

— wykorzystywania do $wiadczenia ustugi znakowania czasem danych stuzgcych do
sktadania poswiadczen elektronicznych wygenerowanych wytgcznie dla tej ustugi;

— ochrony swoich kluczy prywatnych wykorzystywanych do wydawania znacznikéw czasu
zgodnie z niniejszg Polityka;

— ochrony, zgodnie z postanowieniami ustawy o ochronie danych osobowych, danych
osobowych subskrybentéw przekazanych przez odbiorce ustug na mocy umowy;

— wydawania znacznikédw czasu w odpowiedzi na poprawnie zweryfikowane zgdania
wydania znacznikdéw czasu;

— weryfikowania poprawno$ci zgdan o wydanie znacznikéw czasu dostarczonych do KIR .

Subskrybent i inne podmioty trzecie ponoszg cate ryzyko zwigzane ze szkodg wynikta z podjecia
dziatan, mimo negatywnie lub niekompletnie zweryfikowanego albo niewaznego znacznika czasu, jak
réwniez w przypadku, gdy zaniechajg weryfikacji statusu lub kompletnosci znacznika czasu.

Szczegotowe zobowigzania KIR moze okreslaé umowa.

4.4. Zobowiazania odbiorcy ustug

Odbiorca ustug zobowigzuje sie do wskazania KIR subskrybentéw uprawnionych do korzystania z
ustugi znakowania czasem w sposob nienaruszajacy intereséw tych osoéb.

Szczegotowe zobowigzania odbiorcy ustug moze okreslaé umowa.

Po otrzymaniu znacznika czasu wydanego przez KIR odbiorca ustug lub subskrybent sg zobowigzani
do sprawdzenia, czy:

— poswiadczenie elektroniczne ztozone przez KIR jest prawidtowe;

— istniejg ograniczenia w stosowaniu znacznikdw czasu okreslone w niniejszej Polityce.
Odbiorca ustug jest zobowigzany w szczegdlnosci:

— nie dokonywa¢ modyfikacji znacznika czasu;

— uzywacé znacznika czasu zgodnie z postanowieniami Polityki oraz do celéw zgodnych z
prawem i przeznaczeniem;

— wykonywac zobowigzania natozone umowa, niniejszg Polityka lub innym wigzgcym go
dokumentem.
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4.5. Odpowiedzialnos¢ Krajowej Izby Rozliczeniowej S.A.

KIR odpowiada wobec odbiorcow ustug certyfikacyjnych w rozumieniu ustawy o podpisie
elektronicznym, w tym subskrybentéw i odbiorcéw ustug, za wszelkie szkody spowodowane
niewykonaniem lub nienalezytym wykonaniem swoich obowigzkéw w zakresie $wiadczonych ustug,
chyba Zze niewykonanie lub nienalezyte wykonanie tych obowigzkéw jest nastepstwem okolicznosci,
za ktoére KIR nie ponosi odpowiedzialnosci i ktérym nie mogta zapobiec mimo dofozenia nalezytej
starannosci.

KIR odpowiada za przechowywanie oraz archiwizowanie danych zwigzanych ze $wiadczeniem ustugi
znakowania czasem.

KIR odpowiada za bezpieczenstwo kluczy infrastruktury w rozumieniu § 2 pkt 11 rozporzgdzenia Rady
Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw technicznych i organizacyjnych dla
kwalifikowanych podmiotow $wiadczgcych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatdw wydawanych przez te podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen
stuzgcych do sktadania i weryfikacji podpisu elektronicznego wykorzystywanych w procesie
S$wiadczenia ustugi znakowania czasem, zwanych dalej ,kluczami infrastruktury”.

KIR nie odpowiada za szkody wynikte z:

— przyczyn niezaleznych od KIR, a w szczegdlnosci uszkodzen infrastruktury
telekomunikacyjnej spowodowanych przez osoby, za ktére KIR nie ponosi
odpowiedzialnosci;

— wadliwosci sprzetu teleinformatycznego nie bedgcego pod kontrolg KIR;

— akceptowania przez subskrybenta lub osoby trzecie niewaznych lub negatywnie albo
niekompletnie zweryfikowanych znacznikéw czasu;

—  sity wyzszej;

— niewlasciwego uzytkowania lub instalacji aplikacji oraz sprzetu kryptograficznego
stosowanego przez subskrybenta lub osobe trzecig do obstugi znacznikéw czasu;

— odmowy realizacji ustugi w przypadku niewaznosci lub zawieszenia certyfikatu
subskrybenta, wad Zadania wydania znacznika czasu, zalegtosci z optatami lub w
innych uzasadnionych przypadkach, w tym w przypadkach wskazanych w umowie lub
niniejszej Polityce;

— zaprzestania swiadczenia ustugi znakowania czasem;

— tymczasowego wstrzymania $wiadczenia ustugi znakowania czasem lub jej
niedostepnosci, np. na skutek awarii lub modyfikacji systemu wykorzystywanego do
Swiadczenia ustugi lub oprogramowania albo sprzetu z nim wspodtpracujgcego, czy
zerwania fgczy internetowych;

— uptywu terminu waznosci zaswiadczenia certyfikacyjnego stuzgcego do weryfikac;ji
znacznika czasu;

— uniewaznienia zaswiadczenia certyfikacyjnego stuzgcego do weryfikacji znacznika
czasu.

Jezeli reklamacja znacznika czasu nie zostanie zgtoszona w ciggu 24 godzin KIR nie odpowiada za
szkody zwigzane z wystgpieniem okolicznosci reklamacyjnych, o ktérych mowa w pkt 4.12.

Umowa moze okresli¢ bardziej szczegdtowo zakres odpowiedzialnosci KIR.

4.6. Odpowiedzialnos¢ odbiorcy ustug

Odbiorca ustug ponosi odpowiedzialnos¢ za prawidtowe wywigzywania sie z obowigzkéw natozonych
umowa, prawem, niniejszg Politykg lub innym wigzgcym go dokumentem.
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4.7. Odpowiedzialnosé¢ finansowa

taczna odpowiedzialno$¢ z tytutu swiadczenia przez KIR ustug certyfikacyjnych polegajgcych na
znakowaniu czasem nie moze przekroczy¢é 1000000 EUR. Wysokos¢ jednorazowego
odszkodowania z tytutu uzycia nieprawidlowego certyfikatu wydanego przez KIR nie moze
przekroczy¢ 250 000 EUR. Wskazana odpowiedzialno$¢ finansowa dotyczy okreséw 1 roku
kalendarzowego liczonych od dnia wpisania KIR do rejestru kwalifikowanych podmiotéw
Swiadczacych ustugi certyfikacyjne.

4.8. Oplaty

Optaty z tytutu Swiadczenia ustug certyfikacyjnych okresla umowa.

4.9. Kontrola

W zakresie okreslonym w ustawie o podpisie elektronicznym, KIR podlega kontroli ministra
wiasciwego do spraw gospodarki.

4.10. Kompromitacja klucza prywatnego KIR

W przypadku kompromitacji klucza prywatnego KIR wykorzystywanego do wydawania znacznikéw
czasu, zadanie uniewaznienia zaswiadczenia certyfikacyjnego jest przekazywane do ministra
wlasciwego do spraw gospodarki. Po uniewaznieniu przez ministra zaswiadczenia certyfikacyjnego,
informacja o tym jest publikowana na lisScie CRL generowanej przez ministra wlasciwego do spraw
gospodarki lub upowazniony przez niego podmiot.

4.11. Zaprzestanie swiadczenia ustug certyfikacyjnych w
zakresie znakowania czasem przez KIR

Zgodnie z ustawg o podpisie elektronicznym KIR ma prawo do zaprzestania swiadczenia ustug
certyfikacyjnych polegajacych na znakowaniu czasem. W takim przypadku wszyscy subskrybenci oraz
odbiorcy ustug zostang o tym poinformowani z 90 dniowym wyprzedzeniem. Zgodnie z wymaganiami
ustawy o podpisie elektronicznym, wszystkie wydane przez KIR znaczniki czasu i zwigzane z tym
dokumenty zostang przekazane do ministra wiasciwego ds. gospodarki lub podmiotu wskazanego
przez ministra.

4.12. Postepowanie reklamacyjne

Subskrybent lub odbiorca ustug ma prawo do zareklamowania ustugi znakowania czasem w
szczegolnosci, gdy:
znacznik czasu zawiera btedy formaine;

znacznik czasu nie zawiera wszystkich danych;

— dane oznakowane czasem sg inne od przedtozonych do oznakowania w zgdaniu
znakowania czasem;

— przy tworzeniu znacznika czasu zbior danych przedtozony do oznakowania nie zostat
poswiadczony elektronicznie przez KIR.

Reklamacja powinna zawieraé uzasadnienie, w tym w szczegdlnosci wskazywac¢ jedng z ww.
okolicznosci reklamacyjnych.

W przypadku stwierdzenia zasadno$ci zgtoszonej reklamacji KIR przywraca odbiorcy ustug lub
subskrybentowi uprawnienie do skorzystania z ustugi znakowania czasem. Subskrybent lub odbiorca
ustugi moze zgtosi¢ reklamacje w ciggu 12 miesiecy od wystania znacznika czasu do subskrybenta lub
odbiorcy ustug. Jezeli jednak reklamacja nie zostanie zgloszona w ciggu 24 godzin od wystania
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znacznika czasu do Subskrybenta, KIR nie odpowiada za szkody zwigzane z wykorzystaniem
znacznika czasu, mimo wystgpienia jednej z okolicznosci reklamacyjnych.

Jakiekolwiek dziatanie podjete w zaufaniu do wadliwego znacznika czasu uwaza sie za jego
akceptacje.

5. OPIS SPOSOBU TWORZENIA | PRZESYLANIA
DANYCH, KTORE ZOSTANA OPATRZONE
POSWIADCZENIAMI ELEKTRONICZNYMI

5.1. Bezpieczne urzadzenia do sktadania podpisow

Do generowania znacznikdw czasu wykorzystywane sg bezpieczne urzgdzenia do sktadania
podpiséw. Urzadzenia te sg wykorzystywane wytgcznie do $wiadczenia ustug certyfikacyjnych w
ramach niniejszej Polityki. Bezpieczne urzadzenia do sktadania podpiséw wykorzystywane w KIR
posiadajg certyfikat FIPS 140 level 3. Bezpieczne urzadzenia do skladania podpiséw wykorzystywane
w KIR sg zabezpieczone przed nieupowaznionym dostepem. Dostep do urzadzen majg jedynie
upowaznione osoby. Kazda proba dostepu do danego urzadzenia, niezaleznie od podejmowanej
czynnos$ci oraz jej wyniku, w tym w szczegdlnosci czynnosci zwigzane z wygenerowaniem danych
stuzgcych do poswiadczania elektronicznego znacznikéw czasu lub ich uzyciem sg monitorowane i
rejestrowane w systemie teleinformatycznym  wykorzystywanym do $wiadczenia ustug
certyfikacyjnych.

Dane stuzgce do poswiadczania elektronicznego znacznikdw czasu sg zabezpieczone kluczami.
Klucze te sg dzielone na czesci wedlug schematu progowego (m, n), gdzie wartos¢ ,m” wynosi 2,
natomiast ,n” wynosi 5. Kazda z czesci jest przechowywana w osobnych modufach kluczowych
bedacych w posiadaniu osdéb upowaznionych przez KIR lub w sejfach. Dane do skfadania
poswiadczen elektronicznych pojawiajg sie w petnej formie wytgcznie w komponencie technicznym.

5.2. Klucze infrastruktury

Klucze infrastruktury sg wykorzystywane do:

— zapewnienia integralnosci przekazu danych zwigzanych ze $wiadczeniem ustug
(zadania wydania znacznikdw czasu, informacje o btedach wyniklych w procesie
wydawania znacznikéw czasu);

— zapewnienia integralnosci rejestrow zdarzen przechowywanych w KIR;

— zapewnienia integralnosci danych zwigzanych ze $wiadczeniem ustug archiwizowanych
w KIR;

— zabezpieczania dostepu do oprogramowania oraz urzgdzen do skiladania podpisow
wykorzystywanych do $wiadczenia ustug certyfikacyjnych polegajgcych na znakowaniu
czasem.

5.3. Ustuga znakowania czasem

Proces wydawania znacznikow czasu przebiega w nastepujacy sposoéb:

— odbiorca ustug oraz wskazani przez niego subskrybenci zostajg zarejestrowani w
systemie;

— subskrybent przesyta do KIR zadanie wydania znacznika czasu;

— zadanie jest weryfikowane na podstawie danych przekazanych w procesie rejestracii;
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— generowany jest znacznik czasu lub informacja o btedzie w przypadku negatywnej
weryfikacji zgdania przez KIR;

— przygotowany znacznik czasu lub komunikat o bledzie zostaje odestany do
subskrybenta tg samg droga, kidrg zostato dostarczone przez subskrybenta zgdanie
wydania znacznika czasu;

— subskrybent lub odbiorca ustug sprawdza poprawnos¢ otrzymanego znacznika czasu.

5.4. Zadanie wydania znacznika czasu

Znacznik czasu jest wydawany przez KIR w odpowiedzi na poprawne zgdanie wydania znacznika
czasu. Opis formatu zgdania wydania znacznika czasu akceptowanego przez KIR okresla Zatgcznik
nr 2 do niniejszej Polityki. Zadanie wydania znacznika czasu powinno zawiera¢ skrét dokumentu, do
ktérego ma zosta¢ wydany znacznik czasu, i by¢ opatrzone podpisem elektronicznym weryfikowanym
przy pomocy certyfikatu wydanego przez KIR Ilub bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu.

Bezpieczny podpis elektroniczny, jakim opatrywane jest zagdanie wydania znacznika czasu oraz dane
stuzgce do sktadania i weryfikacji bezpiecznego podpisu elektronicznego powinny by¢ tworzone przez
subskrybenta zgodnie z wymaganiami ustawy o podpisie elektronicznym i rozporzgdzeniami
wydanymi na podstawie ustawy.

6. OKRES WAZNOSCI ZNACZNIKOW CZASU

Maksymalny okres wazno$ci zaswiadczenia certyfikacyjnego wykorzystywanego do weryfikacji
poswiadczen elektronicznych znacznikdw czasu wydanego przez ministra wlasciwego do spraw
gospodarki lub podmiot przez niego wskazany wynosi 5 lat liczgc od dnia wydania zaswiadczenia.

Wydany przez KIR znacznik czasu jest wazny do kohca okresu waznosci zaswiadczania
certyfikacyjnego wydanego dla KIR wykorzystywanego do weryfikacji danego poswiadczenia
elektronicznego znacznika czasu. Jezeli okres waznosci lub przechowywania dokumentu, dla ktérego
zostat wydany znacznik czasu, jest dtuzszy, subskrybent powinien wystgpi¢ o wydanie kolejnego
znacznika czasu przed koncem okresu waznosci zaswiadczenia certyfikacyjnego, o ktéorym mowa
powyze;.

1. ZASADY IDENTYFIKACJI | UWIERZYTELNIANIA

Niniejszy rozdziat reguluje procedury identyfikacji subskrybentéw wystepujacych o wydanie
znacznikow czasu.

7.1. Pierwszarejestracja

Rozpoczecie przez KIR $wiadczenia ustug certyfikacyjnych polegajgcych na znakowaniu czasem
wymaga zawarcia z KIR umowy.

Po zawarciu umowy odbiorca ustug powinien dostarczy¢ do KIR:
— liste subskrybentéw upowaznionych do uzyskania znacznikéw czasu;

— liste certyfikatow, jakimi bedg sie postugiwali subskrybenci wystepujacy o wydanie
znacznikow czasu.

Polityka certyfikacji KIR dla ustugi znakowania czasem strona 10 z 17



Krajowa Izba Rozliczeniowa S.A.

7.2. ldentyfikacja subskrybenta

Dane otrzymane od odbiorcy ustug w procesie rejestracji sg wykorzystywane do weryfikowania
subskrybentéw wystepujgcych z zgdaniami wydania znacznikéw czasu.

Po otrzymaniu zadania weryfikowana jest poprawnos$¢ zgdania pod wzgledem jego zgodnosci z
formatem Zzadania wydania znacznika czasu okreslonym w Zatgczniku nr 2 do niniejszej Polityki. W
przypadku niezgodnosci, zgdanie wydania znacznika czasu jest odrzucane.

Po sprawdzeniu poprawnosci formatu zgdania KIR sprawdza, czy subskrybent wystepujacy o wydanie
znacznika czasu jest upowazniony do otrzymania ustugi i czy podpis elektroniczny, ktérym opatrzone
jest zgdanie wydania znacznika czasu, jest wazny. Do weryfikacji podpisu wykorzystywane sg
certyfikaty wskazane KIR przez odbiorce ustug w procesie rejestracji. Kazdy z certyfikatow jest
dodatkowo sprawdzany, czy nie zostat umieszczony na odpowiedniej dla danego certyfikatu liscie
CRL.

Zadanie wydania znacznika czasu jest réwniez odrzucane w przypadku, gdy zostat przekroczony limit
znacznikow czasu ustalony z odbiorcg ustug.

W przypadku, gdy weryfikacja znacznika czasu zostala zakohczona niepowodzeniem, do
subskrybenta przesytany jest komunikat o btedzie.

8. TRYB TWORZENIA ORAZ UDOSTEPNIANIA
ZNACZNIKOW CZASU

8.1. Algorytmy szyfrowe

KIR wydaje subskrybentom znaczniki czasu dla Zgdan o wydanie znacznikéw czasu wygenerowanych
przy pomocy funkcji skrétu SHA-1.

8.2. Zrédlo czasu

Do swiadczenia ustugi znakowania czasem dokumentéw elektronicznych KIR wykorzystuje wiasne
zegary NTS-3000 firmy Elproma. KIR dysponuje dwoma zegarami NTS-3000, po jednym w kazdym
osrodku. Zegary wykorzystywane do wydawania znacznikbw czasu sg synchronizowane z
Miedzynarodowym Wzorcem Czasu (Universal Coordinated Time) na podstawie sygnatu GPS
docierajgcego do urzadzenia z satelitdw krgzgcych wokét ziemi. Dokfadnos¢ synchronizacji GPS
wynosi +/-500 nanosekund. Kazdy z zegaréw udostepnia czas za pomocg trzech niezaleznych
interfejsow sieciowych wykorzystujgac protokoty przesytania formatu czasu NTP oraz SNTP.
Doktadnos¢ czasu na poziomie protokotu NTP wynosi +/- 10 milisekund. Wszystkie komputery
wykorzystywane do $wiadczenia ustugi znakowania czasem sg automatycznie synchronizowane z
wzorcem czasu Elproma NTS-3000.

8.3. Wydawanie znacznika czasu

KIR, wydajgc znacznik czasu, dotgcza do danych zawartych w Zzgdaniu wydania znacznika czasu,
czas realizacji ustugi. Tak przygotowane dane opatruje poswiadczeniem elektronicznym,
wykorzystujgc do tego celu bezpieczne urzadzenie do sktadania podpiséw elektronicznych.
Poswiadczenie elektroniczne sktadane przez KIR pod znacznikiem czasu jest generowane z
wykorzystaniem algorytmu szyfrowego RSA i funkcji skrotu SHA — 1, ktérych identyfikatory i
charakterystyke okresla zalgcznik nr 6 do niniejszej Polityki. Dane stuzgce do skiadania
poswiadczenia elektronicznego wykorzystywane przez KIR majg dtugos¢ 2048 bitow.
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8.4. Publikacje informacji zwigzanych z ustuga
znakowania czasem

Informacje dotyczgce ustug certyfikacyjnych polegajgcych na znakowaniu czasem $wiadczonych
przez KIR, w tym niniejsza Polityka, sg udostepniane wszystkim zainteresowanym na stronie
www.elektronicznypodpis.pl lub w siedzibie Krajowej Izby Rozliczeniowej S.A.

Zaswiadczenia certyfikacyjne wydane dla KIR przez ministra wlasciwego do spraw gospodarki
niezbedne do weryfikowania znacznikdw czasu sg bezpfatnie udostepniane wszystkim
zainteresowanym na stronie www.elektronicznypodpis.pl.

9. OPIS STRUKTURY ZNACZNIKA CZASU

W odpowiedzi na prawidtowe zgdanie wydania znacznika czasu, KIR generuje znacznik czasu na
podstawie zrodia czasu, o ktérym mowa w pkt 8.2, i informacji zawartych w zadaniu. Znacznik czasu
zawiera skrot dokumentu zawarty w zgdaniu i czas aktualny z chwili generowania tego znacznika.

W przypadku niepoprawnego zgdania lub innych przeszkéd uniemozliwiajgcych ztozenie lub wydanie
prawidtowego znacznika czasu, subskrybent otrzymuje informacje o btedzie.

Sktadnia odpowiedzi i znacznika czasu zgodna jest z protokotem TSP zdefiniowanym w [RFC 3161]
oraz [ETSI TS 101 861] i posiada nastepujacy profil:

TimeStampResp ::= SEQUENCE ({
status PKIStatusinfo,
timeStampToken TimeStampToken OPTIONAL }

Jesli pole status wskazuje na bfgd uniemozZliwiajgcy wygenerowania znacznika czasu,
timeStampToken nie wystepuje.

PKIStatusinfo ::= SEQUENCE {
status PKlStatus,
statusString PKIFreeText OPTIONAL,
failinfo  PKIFailurelnfo OPTIONAL }

PKIStatus ::= INTEGER {
granted (0),
-- when the PKIStatus contains the value zero a TimeStampToken, as
requested, is present.
grantedWithMods (1),
-- when the PKIStatus contains the value one a TimeStampToken, with modifications, is present.
rejection (2),
waiting (3),
revocationWarning  (4),
-- this message contains a warning that a revocation is
-- imminent
revocationNotification (5)
-- notification that a revocation has occurred }

-- When the TimeStampToken is not present
-- failinfo indicates the reason why the

-- time-stamp request was rejected and

-- may be one of the following values.

PKIFailurelnfo ::= BIT STRING {
badAlg (0),
-- unrecognized or unsupported Algorithm Identifier
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badRequest (2),

-- transaction not permitted or supported
badDataFormat (5),

-- the data submitted has the wrong format
timeNotAvailable (14),

-- the TSA's time source is not available
unacceptedPolicy (15),

-- the requested TSA policy is not supported by the TSA.
unacceptedExtension (16),

-- the requested extension is not supported by the TSA.
addinfoNotAvailable (17)

-- the additional information requested could not be understood

-- or is not available
systemFailure (25)

-- the request cannot be handled due to system failure }

TimeStampToken ::= ContentInfo
-- contentType is id-signedData ([CMS])
-- content is SignedData ([CMS])

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentinfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }

W przypadku gdy w zgdaniu pole certReq miato warto$¢ TRUE, pole ‘certificates’ zawiera¢ bedzie
certyfikat podmiotu $wiadczgcego ustuge oraz certyfikat atrybutu ‘Time Attribute Certyfikat)).
id-ct-TSTInfo OBJECT IDENTIFIER ::={iso(1) member-body(2)

us(840) rsadsi(113549) pkecs(1) pkcs-9(9) smime(16) ct(1) 4}

TSTInfo ::= SEQUENCE {

version INTEGER {v1(1)},

policy TSAPolicyld,

messagelmprint Messagelmprint,
-- MUST have the same value as the similar field in
-- TimeStampReq

serialNumber INTEGER,

-- Time-Stamping users MUST be ready to accommodate integers
-- up to 160 bits.

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

-- MUST be present if the similar field was present

-- in TimeStampReq. In that case it MUST have the same value.
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL }
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10. SPOSOB ZARZADZANIA DOKUMENTAMI
ZWIAZANYMI ZE SWIADCZENIEM USLUG
CERTYFIKACYJNYCH

Polityka jest udostepniana wszystkim zainteresowanym w postaci elektronicznej na stronie
internetowej KIR pod adresem www.elektronicznypodpis.pl.

KIR przechowuje i archiwizuje dokumenty oraz dane w postaci elektronicznej, bezposrednio zwigzane
ze $wiadczeniem ustug certyfikacyjnych polegajgcych na znakowaniu czasem, w sposob
zapewniajagcy bezpieczenstwo przechowywanych dokumentéw i danych. Dostep do dokumentéw i
danych zwigzanych ze $wiadczeniem ustugi znakowania czasem majg wytgcznie osoby upowaznione
przez KIR, posiadajgce przeszkolenie w zakresie ochrony danych osobowych i dopuszczone do ich
przetwarzania.

Dokumenty i dane w postaci elektronicznej sg przechowywane w bazie danych osobowych systemu
SZAFIR, zgtoszonej do rejestru prowadzonego przez Giéwnego Inspektora Ochrony Danych
Osobowych. Przechowywanie odbywa sie z wykorzystaniem technik zapewniajgcych integralnosé
danych zgodnie z wymaganiami ustawy o ochronie danych osobowych.

Przechowywaniu i archiwizacji przez okres 20 lat, od momentu utworzenia danego dokumentu i
danych, podlegaja:

— znaczniki czasu wydane przez KIR;

— zaswiadczenia certyfikacyjne wydane dla KIR niezbedne do weryfikacji poprawnosci
wydanych przez KIR znacznikoéw czasu;

- umowy.

Przechowywaniu i archiwizacji przez okres 3 lat, od momentu utworzenia danych, podlegajg rejestry
zdarzeh zwigzanych ze $wiadczeniem ustugi znakowania czasem.

W  przypadku zaprzestania przez KIR $wiadczenia ustugi znakowania czasem dokumentéw
elektronicznych wszystkie wymienione powyzej dokumenty i dane bedg przekazane do ministra
wiasciwego do spraw gospodarki lub wskazanego przez niego podmiotu. Subskrybenci i odbiorcy
ustug nie bedg ponosili Zadnych kosztéw z tytutu przekazania danych, o ktérych mowa powyze;j.

11. POUFNOSC INFORMACJI | OCHRONA DANYCH
OSOBOWYCH

KIR gwarantuje, ze wszelkie informacje zwigzane ze swiadczeniem ustug certyfikacyjnych w zakresie
znakowania czasem dokumentow elektronicznych, w tym w szczegdlnosci dane osobowe odbiorcow
ustug oraz subskrybentéw, ktére nie zostaty jednoznacznie zakwalifikowane jako jawne, podlegajg
ochronie przed ich ujawnieniem na zasadach okreslonych w obowigzujgcych przepisach prawa
polskiego.

Ochronie podlegajg informacje znajdujgce sie w posiadaniu KIR:
— wewnetrzne procedury dotyczgce swiadczenia ustug certyfikacyjnych;

— klucze prywatne infrastruktury KIR wykorzystywanej do $wiadczenia ustug
certyfikacyjnych;

— archiwum, zapisy logow funkcjonowania systemu teleinformatycznego
wykorzystywanego do swiadczenia ustug certyfikacyjnych;

— dane subskrybentéw zwigzane ze Swiadczeniem ustugi znakowania czasem.
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Przetwarzanie danych osobowych w KIR odbywa sie na zasadach okreslonych w ustawie o ochronie
danych osobowych i wydanych do niej przepiséw wykonawczych. Kazdej osobie, ktorej dane osobowe
sg przetwarzane przez KIR w zwigzku ze Swiadczeniem ustugi znakowania czasem, przystugujg
uprawnienia wynikajgce z tej ustawy, z uwzglednieniem postanowieh ustawy o podpisie
elektronicznym.

12. ZABEZPIECZENIA TECHNICZNE |
ORGANIZACYJNE

12.1. Ochronafizyczna

Pomieszczenia, w ktérych odbywa sie przetwarzanie danych zwigzanych z generowaniem znacznikdw
czasu, podlegajg ochronie fizycznej zgodnie z wymaganiami ustawy o podpisie elektronicznym i
ustawy o ochronie danych osobowych. Zastosowane srodki ochrony zabezpieczajg przed:

— dostepem osoéb nieuprawnionych do pomieszczen;

— skutkami naturalnych katastrof i zdarzen losowych;

— pozarami;

— awarig infrastruktury;

— zalaniem woda, kradziezg, wtamaniem i napadem.
Zastosowane srodki ochrony fizycznej pomieszczen obejmujg miedzy innymi:

— system kontroli dostepu do pomieszczen;

— system ochrony przeciwpozarowej;

— system alarmowy klasy co najmniej SA3.

12.2. Zabezpieczeniatechniczne

Dostep do systemu teleinformatycznego, w ramach ktérego swiadczone sg ustugi certyfikacyjne, jest
zabezpieczony zgodnie z wymaganiami okreslonymi w ustawie o podpisie elektronicznym i przepisach
wykonawczych do tej ustawy.

12.3. Osrodek zapasowy

Na wypadek awarii podstawowego os$rodka uniemozliwiajgcej prace KIR, prace systemu przejmuje
zapasowy system zlokalizowany w siedzibie zapasowej. W przypadku awarii, zapasowy system na
biezgco przejmuje prace zwigzang ze Swiadczeniem ustugi znakowania czasem.

12.4. Zabezpieczenia kadrowe

Kadra zajmujgca sie swiadczeniem ustug certyfikacyjnych posiada kwalifikacje wymagane w ustawie o
podpisie elektronicznym, a w szczegdlnosci wiedze z zakresu infrastruktury klucza publicznego oraz
przetwarzania danych osobowych.
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Zalacznik nr 1. Identyfikatory i wymagania dla algorytméw
szyfrowych i funkcji skrétu

Lp |[Algorytm |ldentyfikator algorytmu Wymagania
1. RSA {join-iso-ccitt(2) ds.(5) module (1) - minimalna diugos$¢ klucza, rozumianego
algorithm(8) encryptionAlgorithm(1) |jako modut p*q, wynosi 1020 bitow;

1} - dlugosci liczb pierwszych p i q,
sktadajgcych sie na modut, nie mogg sie
rézni¢ wiecej niz o 30 bitéw.

2. SHA -1 |{iso(1) identifiedOrganization(3)

0lW(14) olWSecSig(3)
olWAlgorithm(2) 26}
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Zatacznik nr 2. Format zgdania wydania znacznika czasu

Subskrybent wystepujacy z zgdaniem wydania znacznika czasu przygotowuje podpisane zgdanie
zgodnie ze skfadnig protokotu TSP wg [RFC 3161] oraz [ETSI TS 101 861] przy zastosowaniu
nastepujgcego profilu wniosku:

Poza zdefiniowanym w RFC 3161 formatem zgdania znacznika czasu zastosowany zostanie
mechanizm podpisywania zgdan zgodnie z CMS (PKCS#7) TimeStampReq. Akceptowane sg
wylgcznie Zgdania podpisane (CMS SignedData). Zadanie musi zawieraé pojedynczy podpis
elektroniczny. Zadanie musi zawieraé certyfikat subskrybenta zgtaszajgcego zgdanie o
wygenerowanie znacznika czasu. Zgdanie nie moze zawiera¢ innych certyfikatow. Zgdanie nie moze
zawierac list CRL Wielko$¢ zgdania nie moze przekroczyé maksimum ustalonego na 32000B.

TimeStampReqgToken ::= ContentInfo
-- contentType is id-signedData ([CMS])
-- content is SignedData ([CMS])

SignedData bedzie zawierafo podpis elektroniczny zgodnie z CMS (PKCS#7) TimeStampReq.

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmldentifiers,
encapContentinfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
cris [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }

TimeStampReq ::= SEQUENCE {
version INTEGER {v1(1)},
messagelmprint Messagelmprint,

--a hash algorithm OID = SHA-1 hash

reqPolicy TSAPolicyld OPTIONAL,

nonce INTEGER OPTIONAL,

certReq BOOLEAN DEFAULT FALSE,

extensions [0] IMPLICIT Extensions OPTIONAL }
Messagelmprint ::= SEQUENCE {

hashAlgorithm AlgorithmlIdentifier,

hashedMessage OCTET STRING }

-- skrét z pliku musi by¢ wykonany za pomocg algorytmu SHA1 (hashAlgorithm)
TSAPolicyld ::= OBJECT IDENTIFIER

Zgdanie moze nie zawierac identyfikatora polityki, jednak w przypadku, gdy go zawiera musi to byc
identyfikator polityki KIR. Zgdania zawierajgce inny identyfikator polityki bedg odrzucane.
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